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3 Szyfrowanie poczty - PGP

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol onacza, ze trzeba w sprawozdaniu dodac¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy doda¢ opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

PGP jest oprogramowaniem, ktére w tatwy sposéb pozwala na korzystanie ze wspotczesnych
algorytmoéw kryptograficznych w celu zabezpieczenia korespondencji a takze ochrony wszelkich innych
danych w formie elektronicznej. Skrot PGP w jezyku angielskim rozwijamy jako "Preety Good Privacy”, co
w tlumaczeniu na nasz ojczysty jezyk oznacza ,Catkiem niezta prywatno$¢”. Smiato mozna powiedzie¢, ze
stopien prywatnos$ci oferowany przez PGP jest o wiele wyzszy, niz mogto by to wynika¢ z samej nazwy.

Philip Zimmermann stworzyt PGP, by umozliwi¢ szeroki dostep do kryptografii. Pierwsza popularna
wersja, PGP 2.3a z 1993 roku, wykorzystywata algorytm RSA do zarzadzania kluczami i szyfr IDEA, z
maksymalng dtugoscig klucza RSA do 1024 bitéw. Wersje 2.x rozwijano mimo sporéw patentowych, a
Massachusetts Institute of Technology przejat ich dystrybucje. W 1995 roku powstato PGP Inc., a wersja
PGP 5.0, w odpowiedzi na ograniczenia patentowe, wprowadzita nowe algorytmy (DSS/Diffie-Hellman,
3DES, CAST, SHA-1). Aby obejsc¢ przepisy eksportowe USA, kod PGP drukowano i przewozono do Europy.
W 1997 roku firme PGP Inc. kupito Network Associates Inc., ktére rozwineto PGP o funkcje VPN, certyfikaty
X.509 i szyfrowanie dyskéw. Zimmermann odszedt z NAI w 2001 roku i obecnie angazuje sie w rozwdj
OpenPGP.
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I. Przygotowanie Srodowiska pracy
1. Przygotuj maszyne wirtualng z systemem Kali Linux. (rekomendacja: VMware Workstation Pro)

Mozesz skorzystat z gotowej maszyny wirtualnej dostepnej na stronie Kali Linux lub samodzielnie
zainstalowac i skonfigurowac system — wybor nalezy do Ciebie.

2. Uruchom maszyne wirtualng.

3. Otworz terminal w Kali Linux.
4. Wykonaj aktualizacje repozytoriéw:

sudo apt update

5. Zainstaluj klienta pocztowego Mozilla Thunderbird.

sudo apt install thunderbird -y

6. Uruchom klienta i potgcz sie ze swoim kontem pocztowym.

II. Pracaz GnuPGP

Program GnuPGP jest domyslnie zainstalowany w systemie Kali Linux.

1. Po potaczeniu z kontem przejdzZ do terminala Kali Linux.
2. Wygeneruj klucz, uzywajac nastepujacego polecenia:

gpg --gen-key

Jak nazwe podaj: u_twéj_numer_indeksu (np. u112233).

WprowadZ adres email, dla ktérego chcesz wygenerowac klucz.

Upewnij sie, ze dane sa poprawne, i zatwierdZ operacje, wpisujac litere "0".
Wymysl i wpisz hasto zabezpieczajace Twoéj klucz.

Q 0 oo

m 3. Wyswietl liste posiadanych kluczy:

gpg --list-keys


https://www.kali.org/get-kali/#kali-platforms

| — |

Jhome/kali/.gnupg/pubring.kbx

Opis linia po linii:
/home/kali/.gnupg/pubring.kbx — lokalizacja pliku kontenera kluczy publicznych (KBX). To standardowe
miejsce, gdzie GnuPG trzyma publiczne klucze dla tego uzytkownika (~/.gnupg).
pub ed25519 2025-10-31 [SC] [expires: 2028-18-30] — klucz gtéwny (publiczny).
e pub - klucz publiczny (primary public key).

e ed25519 - algorytm kryptograficzny Ed25519 (EdDSA na krzywej Curve25519 wykorzystywany
zwykle do podpisywania i certyfikowania). Nowoczesny, szybki i bezpieczny algorytm.

e 2025-10-31 — data utworzenia klucza.
e [sc] - mozliwe zastosowania:

o S (sign) - do podpisywania danych i innych kluczy,

o C (Certify) — do certyfikowania wtasnych subkluczy i tozsamosci.
e [expires: 2028-10-30] — data wygaSniecia klucza gtéwnego.

F2510C5BCA62D8C919212849B8D148F13EAE7C8D — tzw. fingerprint (odcisk palca) Twojego klucza gtéwnego —
unikalny 40-znakowy identyfikator. Stuzy do jednoznacznego potwierdzenia, ze klucz nalezy do Ciebie.
Przy weryfikacji klucza miedzy osobami zawsze pordwnuje sie wtasnie ten fingerprint, np. przez telefon
lub na spotkaniu.

uid [ultimate] Michal 112233@stud.prz.edu.pl — identyfikator uzytkownika (User ID) powigzany z tym
kluczem.

e uid — identyfikator uzytkownika przypisany do klucza (imie + e-mail).

e [ultimate] — 0znacza najwyzszy poziom zaufania lokalnego (trust) przypisany do tego klucza w
Twojej bazie. Poziom ultimate informuje GPG, ze catkowicie ufasz wtascicielowi tego klucza —
w tym przypadku sobie. Jest to ustawienie domyslne dla wtasnych kluczy i pozwala systemowi
uznat wszystkie podpisy wykonane tym kluczem za w petni wiarygodne.

sub cv25519 2025-18-31 [E] [expires: 2028-10-30] — subklucz (podrzedny) powigzany z Twoim kluczem
gtownym.

e sub - subkey (klucz podrzedny).
e  cv25519 — algorytm Curve25519 — uzywany do szyfrowania (a nie podpisywania).
e 2025-108-31 — data utworzenia subklucza (ta sama co gtowny).

e E (Encrypt) — subklucz stuzy do szyfrowania (czyli inni beda uzywaé tego subklucza do
szyfrowania wiadomosci dla Ciebie).

e [expires: 2028-10-30] — data wygasniecia subklucza (zwykle taka sama jak gtéwnego).

Reasumujgc, mamy zestaw nowoczesnych kluczy GPG:

Typ klucza Algorytm Funkcja Wazny do Uzycie
Gtowny (pub) Ed25519 Podpisywanie i certyfikacja 2028-10-30 [SC]
Subklucz (sub) Curve25519 Szyfrowanie 2028-10-30 [E]

e To konfiguracja zalecana przez GnuPG — klucz gtéwny do podpiséw i subklucz do szyfrowania.
e Gtdwnego klucza uzywasz do podpisywania innych kluczy, wiadomosci lub potwierdzania swojej



tozsamosci.

e Subklucz (E) stuzy do odbierania zaszyfrowanych wiadomosSci — inni uzyjg jego publicznej
czesci, zeby zaszyfrowat wiadomos¢ tylko dla Ciebie.

o Twoj fingerprint to najwazniejszy identyfikator przy wymianie kluczy.

4. Skopiuj swéj fingerprint.

5. Wejdz w edycje klucza:

gpg --edit-key fingerprint
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6. Zobacz dostepne polecenia. W interaktywnym edytorze wpisz:

help

7. Zmief date wygasniecia klucza:

expire
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9. WyjdZ z edytora i zapisz:

quit

10. Wyeksportuj publiczny klucz (binarnie):

gpg --output twoj nr_indeksu.gpg --export fingerprint

11. SprawdZ, czy plik rzeczywiscie powstat:

1s

m 12. Odczytajmy zawartos¢ pliku

cat twoj nr_indeksu.gpg
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Jak widzisz, klucz jest zapisany w postaci surowych bajtéw (format binarny). Wygenerujmy go teraz w
czytelniejszym formacie ASCII.

13. Wyeksportuj ten sam klucz w formacie ASCII:

gpg -a --output twoj nr_indeksu.asc --export fingerprint

m 14. WysSwietl zawarto$¢ w ASCII:

cat twdj _nr_indeksu.asc

— t puhlic.a'sc'
—BEGIN PGP PUBLIC KEY BLOCK
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END PGP PUBLIC KEY BLOCK




Tym razem klucz jest znacznie czytelniejszy - to ten sam klucz, tylko zakodowany Base64 z nagtéwkami
i CRC.

Kiedy czego uzyé?
e  ASCII: wysytka mailem, publikacja na stronie/GitHub, wklejanie do formularzy/komunikatoréw.

e Binarny: lokalne backupy (zajmuje mniej miejsca niz ASCII), automatyzacja i transfer kanatami
»binary-safe” (SCP/SFTP/HTTPS/pendrive).

Przejdzmy do kluczowej czesci instrukcji — wymiany kluczy w celu zaszyfrowania wiadomosci.
15. Wymief sie z sgsiadem plikami kluczy . asc.

ﬁ 16. Zaimportuj otrzymany klucz:

gpg -import otrzymany Rlucz.asc

ull2233@112233:~% gpg --import public.asc
gpg: klucz BOD148F13EAE7C8D: klucz publiczny ,Michal <112233@stud.prz.edu.pl=" wczytano do zbioru

gpg: Ogdtem przetworzonych kluczy: 1
gpg: dotgczono do zbioru: 1

m 17. SprawdZ, czy zostat dodany:

gpg --list-keys

ull2233@112233:~-% gpg --list-keys
/home/ull2233/.gnupg/pubring.kbx

ed25519 2025-10-31 [SC] [wygasa: 2027-11-01]

F2510C5BCA62D0C919212849B0D148F13EAE7CED
[ nieznane ] Michal <112233@stud.prz.edu.pl=
cv25519 2025-10-31 [E] [wygasa: 2028-10-30]

18. Wyswietl fingerprint w formie czytelnej dla cztowieka (przydatne do weryfikacji np. przez telefon):

gpg -fingerprint fingerprint

gpg —fin -": 112233@stud.prz.edu.pl
ed?5519 -10-31 [S5C] lTexnires: ?@828-10-301

F251 @CS5B CA62 DAC9 1921 2849 BRD1 48F1 3IEAE JC8D
[ultimate] Michal <112 @stud.prz.edu.pl>
cv25519 2025-10-31 [E] [expires: 2028-18-30]

19. Poréwnaj fingerprint z sagsiadem — upewnij sie, Ze identyfikatory w petni sie zgadzaja.

Jak juz zauwazyte$, poziom zaufania dla zaimportowanego klucza jest nieokreSlony. Poniewaz przed chwila
potwierdzite$ z sagsiadem jego poprawnosé, ustaw odpowiedni poziom zaufania.



20. PrzejdZ do trybu edycji klucza. Uzyj ponizszej komendy:

gpg --edit-key fingerprint_Rlucza_zaimportowanego

21. Ustaw zaufanie trust i wybierz poziom zaufania (4 = 1 trust fully).
22. Wyjdz z trybu edytora.
m 23. SprawdZ, czy poziom zaufania sie zmienit.

24, Utworz plik tekstowy:

nano wiadomosc.txt
25. Wpisz tres¢ przyktadowej wiadomosci:

Witaj,

Mam na imie: imie naziwsko.
M6j nr indeksu: nr_indeksu

Oto moja zaszyfroana wiadomos¢ dla nr_indeksu_odbiorcy.

Pozdrawiam
moéj_nr_indeRsu

26. Zapisz i zamknij edytor.

27. Zaszyfruj wiadomos¢ dla odbiorcy (ASCII):

gpg --output wiadomosc.asc --armor --encrypt --recipient adres@odbiorcy wiadomosc.txt

m 28. Sprawdz, czy zaszyfrowano:

cat wiadomosc.asc

Powinien pojawit sie blok - - --- BEGIN PGP MESSAGE-----

29. Wymiefcie sie z sasiadem zaszyfrowanymi plikami .asc.

30. Po otrzymaniu od sgsiada wiadomosci - odszyfruj ja:

gpg --output odszyfrowana_wiadomosc.txt --decrypt wiadomosc.asc

m 31. A nastepnie odczytaj:

cat odszyfrowana_wiadomosc.txt



III. OpenPGP w kliencie pocztowym Thunderbird

W programie Mozilla Thunderbird opcja OpenPGP jest zintegrowana bezposrednio, bez potrzeby
instalowania dodatkowych wtyczek.

1. Aby wygenerowac pare kluczy, kliknij prawym przyciskiem myszy na swoje konto i wybierz
Settings.

2. Przejdz do zaktadki ,End-To-End Encryption” i wybierz Add Key....
3. Wybierz create a New OpenPGP Key.

4. Ustaw czas wygasniecia klucza, a nastepnie kliknij Generate Key.
5. Zatwierdz, klikajac confirm.

6. Po poprawnym dodaniu klucza powinienes zobaczy¢ efekt podobny do ponizszego przyktadu.

@ Account Settings X

End-To-End Encryption

Without end-to-end encryption the contents of messages are easily exposed to your email provider
and to mass surveillance.

To send encrypted or digitally signed messages, you need to configure an encryption technology,
either OpenPGP or S/MIME.

Select your personal key to enable the use of OpenPGP, or your personal certificate to enable the
use of S/MIME. For a personal key or certificate you own the corresponding secret key.

Learn more

OpenPGP

Thunderbird found 1 personal OpenPGP key associated with

cyber_zsz@prz.edu.pl
# Add Key...
~/ Your current configuration uses key ID 0xB6983687F96CO0F4D

Learn more

v/ OpenPGP Key created successfully!

() None

Do not use OpenPGP for this identity.

@ 0xB6983687F96COF4D W
Expires on: 10/31/2028

Publishing the public key on a keyserver allows others to discover it. ~ Publish

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other

keys not listed above.

OpenPGP Key Manager

7. Wybierz openPGP Key Manager, a nastepnie dwukrotnie kliknij na swéj klucz.

m 8. Wpykonaj zrzut ekranu otwartego okna i umie$¢ go w sprawozdaniu.



Przetestuj, wysytajac wiadomos$¢ do samego siebie.

To test_cyb

test

Forward | £ Archive|| &) Junk @ Delete M
12:55 PM
| OpenPGP & ©

Message Security - OpenPGP

£ Good Digital Signature
This message includes a valid digital signature fro

Signer key ID: 0x7CE1FACFOEG7DF78

# Message Is Encrypted
This m e was encrypted before it \
can only be

Your decryption key ID: 0x7CE1FACFOEG7DF78 (Sub key ID:
0x4E071AG6E1D2143CA)
View your decryption key

10. Aby wyeksportowac klucz publiczny, kliknij prawym przyciskiem myszy na swoje konto i wybierz
Settings -> End-To-End Encryption -> OpenPGP Key Manager. Nastepnie kliknij prawym przyciskiem

na swoj klucz i wybierz opcje Export Public Key(s) to File.

ZADANIE

Podobnie jak na poprzednich zajeciach wyslij zaszyfrowanego i podpisanego maila na adres

cyber zsz@prz.edu.pl
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