
   
 

 

Taki symbol onacza, że trzeba w sprawozdaniu dodać zrzut ekranu (najczęściej 1) z wyniku 
działania polecenie. 

Taki symbol oznacza, że należy dodać opis (najczęściej 1 zdanie) z wyniku działania polecenia.  

PGP jest oprogramowaniem, które w łatwy sposób pozwala na korzystanie ze współczesnych 
algorytmów kryptograficznych w celu zabezpieczenia korespondencji a także ochrony wszelkich innych 
danych w formie elektronicznej. Skrót PGP w języku angielskim rozwijamy jako ”Preety Good Privacy”, co 
w tłumaczeniu na nasz ojczysty język oznacza „Całkiem niezłą prywatność”. Śmiało można powiedzieć, że 
stopień prywatności oferowany przez PGP jest o wiele wyższy, niż mogło by to wynikać z samej nazwy.  

Philip Zimmermann stworzył PGP, by umożliwić szeroki dostęp do kryptografii. Pierwsza popularna 
wersja, PGP 2.3a z 1993 roku, wykorzystywała algorytm RSA do zarządzania kluczami i szyfr IDEA, z 
maksymalną długością klucza RSA do 1024 bitów. Wersje 2.x rozwijano mimo sporów patentowych, a 
Massachusetts Institute of Technology przejął ich dystrybucję. W 1995 roku powstało PGP Inc., a wersja 
PGP 5.0, w odpowiedzi na ograniczenia patentowe, wprowadziła nowe algorytmy (DSS/Diffie-Hellman, 
3DES, CAST, SHA-1). Aby obejść przepisy eksportowe USA, kod PGP drukowano i przewożono do Europy. 
W 1997 roku firmę PGP Inc. kupiło Network Associates Inc., które rozwinęło PGP o funkcje VPN, certyfikaty 
X.509 i szyfrowanie dysków. Zimmermann odszedł z NAI w 2001 roku i obecnie angażuje się w rozwój 
OpenPGP. 

 
 

 
 Źródło: https://jacobriggs.io/blog/posts/how-do-pgp-keys-work-6 

  



   
 

 

 

 

 

 

sudo apt update 

 

sudo apt install thunderbird -y 

 

 

 

 

gpg --gen-key 

  u_twój_numer_indeksu  
 

 

 

 

gpg --list-keys 

https://www.kali.org/get-kali/#kali-platforms


   
 

 

/home/kali/.gnupg/pubring.kbx

~/.gnupg

pub ed25519 2025-10-31 [SC] [expires: 2028-10-30]

• pub

• ed25519

• 2025-10-31

• [SC]

o S (Sign)

o C (Certify)

• [expires: 2028-10-30]

F2510C5BCA62D0C919212849B0D148F13EAE7C8D

uid [ultimate] Michal 112233@stud.prz.edu.pl

• uid

• [ultimate]

sub cv25519 2025-10-31 [E] [expires: 2028-10-30]

• sub

• cv25519

• 2025-10-31

• E (Encrypt)

• [expires: 2028-10-30]

• 

• 



   
 

• 

• 

 

 

gpg --edit-key fingerprint 

 

help 

 

expire 

 

2y 



   
 

 

quit 

 

gpg --output twój_nr_indeksu.gpg --export fingerprint 

 

ls 

 

cat twój_nr_indeksu.gpg

 

gpg -a --output twój_nr_indeksu.asc --export fingerprint

 

cat twój_nr_indeksu.asc



   
 

• 

• 

 .asc

 

gpg –import otrzymany_klucz.asc 

 

gpg --list-keys 

 

gpg –fingerprint fingerprint 

 



   
 

 

gpg --edit-key fingerprint_klucza_zaimportowanego 

 trust 4 = I trust fully

 

 

 

nano wiadomosc.txt 

 

Witaj,  

Mam na imię: imię naziwsko. 
Mój nr indeksu: nr_indeksu 

Oto moja zaszyfroana wiadomość dla nr_indeksu_odbiorcy.  

Pozdrawiam 
mój_nr_indeksu 

 

 

gpg --output wiadomosc.asc --armor --encrypt --recipient adres@odbiorcy wiadomosc.txt  

 

cat wiadomosc.asc 

-----BEGIN PGP MESSAGE-----

 .asc

 

gpg --output odszyfrowana_wiadomosc.txt --decrypt wiadomosc.asc 

 

cat odszyfrowana_wiadomosc.txt



   
 

 

W programie Mozilla Thunderbird opcja OpenPGP jest zintegrowana bezpośrednio, bez potrzeby 
instalowania dodatkowych wtyczek.  

1. Aby wygenerować parę kluczy, kliknij prawym przyciskiem myszy na swoje konto i wybierz 
Settings. 

2. Przejdź do zakładki „End-To-End Encryption” i wybierz Add Key…. 

3. Wybierz Create a New OpenPGP Key. 

4. Ustaw czas wygaśnięcia klucza, a następnie kliknij Generate Key.  

5. Zatwierdź, klikając Confirm. 

6. Po poprawnym dodaniu klucza powinieneś zobaczyć efekt podobny do poniższego przykładu.  

 

7. Wybierz OpenPGP Key Manager, a następnie dwukrotnie kliknij na swój klucz. 

8. Wykonaj zrzut ekranu otwartego okna i umieść go w sprawozdaniu. 



   
 

9. Przetestuj, wysyłając wiadomość do samego siebie.  

 

10. Aby wyeksportować klucz publiczny, kliknij prawym przyciskiem myszy na swoje konto i wybierz 
Settings -> End-To-End Encryption -> OpenPGP Key Manager. Następnie kliknij prawym przyciskiem 
na swój klucz i wybierz opcję Export Public Key(s) to File. 

 ZADANIE 

Podobnie jak na poprzednich zajęciach wyślij zaszyfrowanego i podpisanego maila na adres 
cyber_zsz@prz.edu.pl 

 

mailto:cyber_zsz@prz.edu.pl

