
* Słowo haker ma szczególne znaczenie w środowisku open source. Od czasu powstania pierwszej wersji Linuksa mianem hakera określano 
ekspertów od architektury systemów i oprogramowania – osoby wyróżniające się zarówno wiedzą, jak i wyjątkową kreatywnością. Wielu 
specjalistów do dziś oburza fakt, że określenie haker zostało przerzucone na cyberprzestępców.  
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„Testowanie programu może wykazać obecność błędów, 
ale nigdy ich brak!” 

Edsger W. Dijkstra (1930-2002) 



   
 

 

 

 

3.  

mkdir nr_indeksu 

 

cd nr_indeksu 

 

6.  

 

7. 
 Copy Link. 

 

https://www.debian.org/download


   
 

 

wget skopiowany_link  

 

10.  

 

 

sha512sum plik_iso 

 

cat SHA512SUMS 

 

 

14. 
 ISO 

Verification Guide. 

 



   
 

 

 Testing 

 

 

gpg --keyserver keyring.debian.org --recv-keys 988021A964E6EA7D 

 

 

18.  

gpg --list-keys 

19. 
keys.openpgp.org  keyserver.ubuntu.com

 

gpg --keyserver domena_serwera --recv-keys 988021A964E6EA7D 

 

 

 

sha512sum -c SHA512SUMS 



   
 

 

 

gpg --verify SHA512SUMS.sign SHA512SUMS 

gpg: Signature made Sat 31 Aug 2024 06:01:11 PM EDT 

gpg:                using RSA key DF9B9C49EAA9298432589D76DA87E80D6294BE9B 

gpg: Good signature from "Debian CD signing key <debian-cd@lists.debian.org>" 

[unknown] 

gpg: WARNING: This key is not certified with a trusted signature! 

gpg:          There is no indication that the signature belongs to the owner. 

Primary key fingerprint: DF9B 9C49 EAA9 2984 3258  9D76 DA87 E80D 6294 BE9B 

 Good signature from Debian CD signing key 

 

 

1.  

nano /etc/apt/sources.list 

 

sudo apt update 



   
 

3. 
 

apt-key list 

4.  sources.list. 

5.  deb http://archive.ubuntu.com/ubuntu focal main restricted universe 
multiverse 

 

 

7.  apt update  

 

 sources.list 

9. apt update  

10. aptitude  

sudo apt install aptitude -y 

  aptitude 

sudo aptitude 

 



   
 

12.  q. 

 

sudo apt upgrade 

 dpkg  

14.  /usr/bin/nmap  

dpkg-query -S /usr/bin/nmap 

 

 nmap

 

sudo dpkg --verify nmap 

 

sudo dpkg --audit 

 

 
chmod -R 777 

 

Ósemkowy  0 1 2 3 4 5 6 7 

Dwójkowy  000 001 010 011 100 101 110 111 

Uprawnienia  – – – – – x – w – – w x r – – r – x r w – r w x 



   
 

Przykład 1 (SUID oraz SGID) 

 sources.list  sudo  root 

 sudo 
  

1. sources.list  

ls -l /etc/apt/sources.list 

 

root, natomiast pozostali użytkownicy mają jedynie prawo do odczytu. 
Użycie sudo było więc w pełni uzasadnione. Istnieją jednak specjalne uprawnienia, takie jak setuid (u+s)

setgid(g+s)

2.  nano  

which nano 

 

3. nano  

ls -l /usr/bin/nano 

 

4. setuid  

sudo chmod u+s /usr/bin/nano 

5. nano  

 

nano root 
 



   
 

6. sources.list sudo   

 

 

 

9. nano ls -l  

setuid setgid 

10.  

sudo find / -type f -perm /u+s,g+s 

Przykład 2 (Sticky bit) 

11. tmp  

cd /tmp 

12. test  

mkdir test 

 

ls -l 



   
 

 

 

 

 

cd test 

 

touch plik 

18. nowy  

sudo adduser nowy 

 

su nowy 

 

ls -l 

 

kali  

21. yes  

rm plik 

 



   
 

nowy  kali

 sticky bit (o+t

22.  kali  

su kali 

23.  test  

cd .. 

24.  test  

chmod o+t test 

25.  t  

 

  test 

cd test && touch plik 

27.  nowy  

 

 


