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Laborazt orm Szyfrowanie poczty - S/MIME

W sprawozdaniu zamie$¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy doda¢ opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Protokét S/MIME, obstugiwany przez wszystkie gtéwne aplikacje poczty elektronicznej, umozliwia
wysytanie podpisanych i/lub zaszyfrowanych wiadomoSci, chronigc w ten sposéb poczte elektroniczna
pod dwoma waznymi wzgledami:

e poufno$¢ - wystana wiadomos$¢ nie moze zosta¢ przechwycona przez nieuprawnione osoby,
poniewaz nie moze zosta¢ odszyfrowana, a tym samym odczytana tylko przez zamierzonych
odbiorcow;

e autentyczno$¢ i integralnos¢ - odbiorca moze zweryfikowac autentycznos$é nadawcy oraz czy
wiadomos$¢ nie zostata zmieniona po wystaniu.

Zrédlo: https://trustzone.com/news/what-is-s-mime/



I. Przygotowanie Srodowiska pracy
1. Przygotuj maszyne wirtualng z systemem Windows.

Ta instrukcja opiera sie na systemie Windows 10, ale oczywiScie, mozesz réwniez przygotowac Srodowisko
wedtug wtasnych preferencji.

2. Zainstaluj klienta pocztowego Mozilla Thunderbird.

3. Potacz sie ze swoim kontem pocztowym.
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B v 5B test oyper@przedupl
E Odebrane

[E Sekice

=] T Wystane
@ Niechciane Skonfiguruj nastepne konto

Przeczytaj wiadomoéci # Napisz nowa wiadomoéé Q. Wyszukaj wiadomosci il Zarzadzsj filtrami wiadomoéci & snyfrowanie end-to-end”

@ Kosz
~ B9 Lokalne foldery
@ Kosz

& Wychodzace

Poczta Ksigzka adresowa B Kalendarz @ Komunikator &7 Serwis przechowywania plikéw & Aktualnosci Grupy dyskusyjne

Import z innego programu

adresowej, subskiyp i aktualnosci,

Importuj

O programie Mozilla Thunderbird

Thunderbird to wiodacy migdzyplatformowy Kiient pocaty i kalendarza open source, bezplatny dia Thunderbird jest fi 2 uzytkownikéw takich jak Ty! Jedli lubisz Thunderbirda, to
praedsiebiorstw i uzytku osobistego. Cheemy, aby nadal byl bezpiecany i stab s jeszcze lepszy. Datek prosimy rozwazy¢ ajlepszym sposobem na zapewnienie, aby Thunderbird byl zawsze
umezlivi 6w, opfacenie i dostepny jest przekazanie datiu.

programu.
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II. Certyfikat S/MIME firmy Actalis

Actalis oferuje certyfikaty S/MIME zaufane na wszystkich gtéwnych platformach i obstugiwane przez
aplikacje pocztowe zgodne ze standardem S/MIME. Dzieki certyfikatom Actalis S/MIME mozesz sprawi¢, ze
Twoja poczta e-mail bedzie naprawde bezpieczna, niezaleznie od funkcji ustugi poczty e-mail, z ktérej
korzystasz. Actalis zapewnia r6zne ustugi certyfikatow S/MIME zgodnie z r6éznymi obowigzujacymi
zasadami.

1. Certyfikat nalezy pobrac ze strony: https://extrassl.actalis.it/portal/uapub/freemail?lang=en

a. W pierwszym kroku nalezy zarejestrowac sie na stronie. Nastepnie wybierz Continue with
activation

What are the next steps?

To proceed with activation, enter an email address to associate with the certificate. It
is essential to verify your email address to complete the activation process

Enter the email to Click on the verification Install the certificate in
verify link you receive via your email client
email

Continue with activation


https://extrassl.actalis.it/portal/uapub/freemail?lang=en

b. W kolejnym kroku wpisz adres e-mail, dla ktérego chcesz wygenerowac certyfikat, a nastepnie
wyslij go do weryfikacji.

Attiva il tuo certificato

Per quale email vuoi chiedere la verifica? Email

Inserisci 'indirizzo email che desideri verificare,
Insert an email address

["] condi of supply of SSL server and code signing,

Server and Code Signing certificates

[] Information on the of personal data

c. W kolejnym kroku powinno to wygladac jak ponizej.

() HosnG  seRveR  cloup s Q) Emosny G (@ wsteperapreaup

European Certification Authority
and member of the CAB Forum

‘ ACTALIS Products v Resourcesandsupport v Company  Contactus

Customer area / Dashboard

test_cyber@prz.edu.pl
Customer area &) Logout

Dashboard Your certificates:

38 Tools

2 S/MIME - Mail Validated ~  verity
ACCOUNT SETTINGS Certificate status

(@ ownerprofile
Complete the required checks, we will keep you informed of the outcome @ What do | have to do now?

and any subsequent steps.
FD Change password b 3 *

o
Activation Verify Active Expiring Expired

@ Payment methods Associated email: test_cyber@prz.edu.pl

A Order and invoice history

d. Przejdz do swojej poczty, aby zweryfikowa¢ meila.

Dear test_cyber@prz edu pl,

We have received a request to issue an Actalis S/IMIME certificate to this email
address.

Please verify that this email is correct by confirming it at the following link:
Confirm email

By installing and using the certificate, you are agreeing to Actalis’ terms of
use

Thank you for choosing our services.
Kind regards

The Actalis team
e. Po krotkiej chwili powiniene$ otrzymac kod weryfikacyjny na podany adres e-mail,

f. W tej chwili powinienes juz méc pobraé swoj klucz.

=2 S/MIME - Mail Validated e Active

Certificate status

Expiration: 11/10/2025

Associated email: test_cyber@prz.edu.pl

@ Download file .p12 ® Certificate revocation



2. Importowanie i eksportowanie certyfikatu.

a. Otrzymany certyfikat nalzy zaimportowa¢ systemu. W tym celu otwieramy certyfikat
postepujemy zgodnie z kreatorem.

# Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatow z dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosci
uzytkownika | zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczer sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane sa certyfikaty.

Lokalizacja przechowywania
(®) Biezacy uzytkownk
O Komputer lokalny

Aby kontynuowac, Kiiknij przycisk Dalej.

b. Zaznacz okienko 0znacz ten klucz jako eksportowalny...

€ ¢ Kreator importu certyfikatéw

Ochrona kiucza prywatnego

W celu zapewnienia bezpieczeristwa Kucz prywatny jest chroniony hasfem,

Whpisz hasto dia klucza prywatnego.

Haslo:

[] Wyéwietl hasto

Opdje importu:

[OJwiacz sing ochrone klucza prywatnego. W przypadku wybrania tej opci
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacie.

Oznacz ten kucz jako eksportowalny. Pozwoli to na péiniejsze wykonanie kopi
zapasawe] lub transport kluczy.

Chron klucz prywatny, uZywajac zabezpieczer opartych na wirtualizaci
[nieeksnortowalne)

Dolgcz wszystkie wiasdwosd rozszerzone,

c. Nastepnie nalezy wyeksportowac certyfikat z kluczami w formacie PKCS # 12. W tym celu
nalezy uruchomi¢ Microsoft Management Console.

Uruchom>mmc

d. Nastepnie dodajemy nowa przystawke.

ﬁ Konsolal - [Katalog gtowny konsoli]

& Plik Akga Widok Ulubione ©Okno Pomoc

<= Nowa Ctrl+N
[—= Otwoérz... Ctrl+0O L
Zapisz Ctrl+S
Zapisz jako...
Dodaj/Usun przystawke.. Ctrl+M
Opgje...

1 perfmon.msc

Zakoncz




e. W kolejnym kroku dodaj przystawke zarzadzania certyfikatami.
Dodawanie lub usuwanie przystawek =

Mozesz wybrac przystawki dla tej konsoli sposrdd przystawek dostepnych na komputerze i skonfigurowac wybrany zestaw przystawek. Dla
przystawek rozszerzalnych mozesz okreslic, ktdre rozszerzenia majg byc wiaczone.

Dostepne przystawki: Wybrane przystawki:
Przystawka Dostawca &= [ Katalog giowny konsoli Edytuj rozszerzenia...
50 Certyfikaty Microsoft Corp... ¥ Certyfikaty - biezacy uzytkownik
P h Usun
_:; Edytor obiektow zas...  Microsoft Corp...
| Folder Microsoft Corp...

a1 Foldery udostepnione  Microsoft Corp...
@ Harmonogram zadan ~ Microsoft Corp...
::h Konfiguracja i analiz...  Microsoft Corp...
= Kontrolka ActiveX Microsoft Corp... Dodaj
2 Link do adresu intern... Microsoft Corp...
Menedzer autoryzacji  Microsoft Corp...
,J,- Menedzer urzadzen Microsoft Corp...
@ Monitor wydajnosci Microsoft Corp...
g Monitor zabezpiecze... Microsoft Corp...
{3] Podglad zdarzen Microsoft Corp...
ai Sterowanie ustugg ...  Microsoft Corp...

Sl Crahlnmy 7aharniarran  Micrnenft Carn

Przenie$ w gdre

Przenies w dot

v < » Zaawansowane...

f. Nastepnie wybierz wcze$niej zaimportowany certyfikat i wyeksportuj go.

E Konsolal - [Katalog ghéwny kensolivCertyfikaty - biezacy uzytkownil\ Osobisty’ Certyfikaty]
% Plik  Akcja Widok Ulubione Okno Pomoc

e nE dE2XE R HE

[ Katalog ghéwny konsoli Wystawiony dla Wystawiony przez Data wygasnie.. Zamierzone cele Przyjazna nazwa
v [l Certyfikaty - biezacy uzytkownik - stion CAG3  11,10.2025 Uwierzytelnienie kli... test_cyber@prz.edu.,

w [ ] Osobisty Otwérz

| Certyfikaty ie zadani :

> |l Zaufane gléwne urzedy certyfikacji CLEliE e ’ Bz

> :l Zaufanie przedsichiorstwa Wytnij Zadaj certyfikatu z nowym kluczem...

? : Posrednie urzedy certyfikacji Kopiuj Odnow certyfikat z nowym kluczem...

» ] Obiekt uzytkownika Active Directory A

> [ Zaufani wydawcy U Operacje zaawansowane >

> [ Certyfikaty niezaufane Wiaéciwosci Fo—

> [ Gléwne urzedy certyfikacji innych firr =

> ] Zaufane osoby Pomoc

> ] Wystawcy uwierzytelniznia klienta

> ] Zaufane certyfikaty kart inteligentnyc

g. Postepujemy zgodnie z kreatorem wybierajac opcje eksportu klucza prywatnego

X

& “* Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty mogg by¢ eksportowane w wielu réznych formatach plikow.

Wybierz format, ktdrego chcesz uzy¢:
Certyfikat X.509 szyfrowany binarnie algorytmem DER (CER)
Certyfikat X.509 szyfrowany algorytmem Base-64 (CER)
Standard sktadni wiadomosci kryptograficznych — certyfikaty PKCS #7 (P7B)

Jesli jest to mozliwe, dolacz wszystkie certyfikaty ze Sciezki certyfikacji
@® Wymiana informacji osobistych — PKCS #12 (PFX)
[ Jesli jest to mozliwe, dotgcz wszystkie certyfikaty do sSciezki certyfikacji
[ Usun klucz prywatny, jesli eksport zostat zakonczony pomysinie
] Eksportuj wszystkie wiasciwosci rozszerzone
4 Wigcz funkcje prywatnosci certyfikatu

Magazyn certyfikatow seryjnych firmy Microsoft (SST)



3. Konfiguracja programu pocztowego.

a. Uruchom Mozilla Thunderbird i kliknij Ustawienia, a nastepnie Szyfrowanie ,end-to-end”.

B Odebrane - test_cyber@prz.edu.pl @l Konfiguracja kent X

v BB test_cyber@prz.edu.pl ﬁ] Konfiguracja konta - test_cyber@prz.edu.pl

Konfiguracja serwera .
Y MNazwa konta: Kolor:

Kopie i foldery | test_cyber@prz.edu.pl ‘ o

Tworzenie i adresowanie

Miechciana poczta Domysina tozsamosc

Synchronizacja Ponizsze dane okreslajg tozsamosc posiadacza konta i umozliwiajg odbiorcom wiadomosci identyfikacje nadawcy.

Szyfrowanie ,end-to-end” | Imie i nazwisko: ‘ Michat

Potwierdzenia
SZYFIOWTE S0 AT ‘ test_cyber@prz.edu.pl

~ [3 Lokalne foldery

Niechciana poczta

Zwrotny adres e-mail: ‘ inny adres, na ktéry odbiorcy wiadomasci powinni wysyltac odpowiedzi |

Miejsce na dysku Eirma/Organizagja: ‘

& Pocrta iiodzca Sygnaturka: O Uzywaj HTML (np. <b>pogrubiony tekst</bx)

b. Przewin okno do sekcji s/MIME kliknij zarzadzaj certyfikatami S/MIME.

S/MIME
Certyfikat osobisty do podpisywania cyfrowego:

Wybierz... Wyczysc
Certyfikat osobisty do szyfrowania:

Wybierz...

Zarzgdzaj certyfikatami S/MIME Urzadzenia zabezpieczajgce S/MIME

c. Wybierz zaktadke uzytkownik, a nastepnie Importuj..

Menedzer certyfikatow
Uzytkownik Decyzje uwierzytelniania Osoby Serwery Organy certyfikacji
Masz identyfikujace certyfikaty z nastepujacych organizagji:
. Nazwa certyfikatu | Urzadzenie zabez... MNumer seryjny Wygasa dnia | ==}
Wi Kopia zapas a zapas stkich... Impaortuj... Usuf...
oK

d. Znajdz swoj certyfikat S/MIME w formacie PKCS#12 lub PFX, a nastepnie kliknij przycisk

Otworz.



D Plik certyfikatu do zaimportowania

X
4 B > Ten komputer » Pulpit v | @/ | Przeszukaj: Pulpit »
Organizuj ~ Mowy folder Bz~ [ o
Mazwa . Data modyfikacji Typ Rozmiar
7 Szybki dostep
= . y ; 7 7
B Pupit » E certificate_s_mime 11.10.2024 19:20 Wymiana informa... 7TKB
‘ Pobrane »
Dokumenty b
[&] Obrazy +
@ OneDrive
[ Ten komputer
o Sied
Nazwa pliku: | certificate_s_mime | [Pk prestz v
e. Podaj hasto, ktore otrzymates wczesniej w meilu.
Menedzer certyfikatow
| Lin ekl ile Miamezin vl talniani Neaka [ Plroam -h-Fj_I;_o—.cﬂ
— ¢ Podaj hasto — Mozilla Thunderbird X
Ma
N Prosze wprowadzic hasto, uzyte przy szyfrowaniu kopii bezpieczefistwa tego certyfikatu: | " .
)
Wyswietl... Kopia zapasowa... Kopia zapasowa wszystkich... Impaortuj... Usuh..
oK

certyfikatow. Kliknij ok, aby kontynuowac.

Menedzer certyfikatow

Uzytkownik Decyzje uwierzytelniania Osoby

Masz identyfikujace certyfikaty z nastepujacych organizacji:

Serwery

Organy certyfikagji

V]

Powinienes teraz moc przegladac szczegoty swojego pliku certyfikatu S/MIME w Menedzerze

Nazwa certyfikatu | Urzadzenie zabez... Numer seryjny

W Actalis S.p.A,

Wygasa dnia

test_cyber@prz.e.. Urzadzenie zabezpiecz., 53:5E:A4CAE2:68:39:16.. sobota, 11 paZdziernik...

vietl.,

Kopia zapasowa... Kopia zapasowa wszystkich...

Impartuj... 9]

i

I

Ui,

g. W sekcji S/MIME kliknij przycisk wybierz. . ., aby wybra¢ certyfikat do podpisywania

cyfrowego i szyfrowania.



S/MIME
Certyfikat osobisty do podpisywania cyfrowego:

Wybierz...
Certyfikat osobisty do szyfrowania:
Wybierz...
Kliknij przycisk ok.
D Wybierz certyfikat X

Certyﬁkat:[ test_cyber@prz.edu.pl [53:53E:A4:CAE2:68:39:16:95:26:00:BC:A2:40:4C:E9] v ]

Szczegoty wybranego certyfikatu:

Wystawiony dla: CN=test_cyber@prz.edu.pl
53:5E: A4 CAE2:68:39:16:95:26:00: BT AZ4D4CES
Wazny od piatek, 11 pazdziernika 2024 do sobota, 11 pazdziernika 2025
E-mail: test_cyber@prz.edu.pl
Wystawiony przez: CN=Actalis Client Authentication CA G3,0=Actalis 5.p.A. L=Ponte San
Pietro,5T=Bergamo, C=IT
Przechowywany w: Urzadzenie zabezpieczajace

Pojawi sie okno komunikatu z nastepujaca trescia. Kliknij Tak, aby potwierdzi¢, ze bedziesz
uzywac tego samego certyfikatu do szyfrowania wiadomosci e-mail.

) Thunderbird *

Zanim bedzie mozliwe cyfrowe podpisywanie wiadomosci, nalezy okresli¢ certyfikat, ktory bedzie
® ufywany przez inne osoby przy wysylaniu szyfrowanych wiadomosci do uzytkownika tego konta.

Czy uzyc tego samego certyfikatu do szyfrowania i deszyfrowania wiadomosci wysytanych do

uzytkownika tego konta?
=

Pola dla podpisywania cyfrowego i szyfrowania zostang automatycznie wypeinione danymi
Twojego certyfikatu. W sekcji "Domys$lne ustawienia wysytania wiadomosci" mozesz wtaczy¢
lub wytaczy¢ szyfrowanie nowych wiadomo$ci oraz podpisywanie niezaszyfrowanych
wiadomoSci.

S/MIME
Certyfikat osobisty do podpisywania cyfrowego:

test_cyber@prz.edu.pl [53:5E:A4:CAE2:68:39:16:95:26:00:BC:A2:4D:4 C:E9] Wybierz... Wyczysé

Certyfikat osobisty do szyfrowania:

test_cyber@prz.edu.pl [53:5E:A4:CAE2:68:39:16:95:26:00:BCA2: 404 CET] Wybierz... Wyczysc

Zarzadzaj certyfikatami S/MIME Urzadzenia zabezpieczajace S/MIME

Aby uzyskad nowy osobisty certyfikat S/MIME, wygeneruj Zadanie podpisania certyfikatu (CSR) i przeslij je do organu
certyfikacji (CA).

Wiecej_informacji

Wygeneruj i zapisz plik C5R jako...

Domysélne ustawienia wysylania wiadomosci
@ Wylgcz szyfrowanie nowych wiadomosci
() wigcz szyfrowanie nowych wiadomosci

Bedzie mozna wylaczad szyfrowanie dla poszczegdlnych wiadomesci.

Po ustawieniu preferencji mozesz teraz uzywac swojego certyfikatu S/MIME do podpisywania
i szyfrowania wiadomosci e-mail w programie Thunderbird.



III. Zadanie do wykonaniaCertyfikat S/MIME firmy Actalis

Zanim przystapisz do wykonania zadania upewnij sie, Ze certyfikat jest prawidtowo zaimplementowany.

3.

Kliknij przycisk + Nowa wiadomosé.

Skomponuj swdj e-mail, wypelnij pole Temat, a nastepnie wpisz adres e-mail odbiorcy - w tym
wypadku wyslij meil do samego siebie. Po dodaniu adresu kontaktu, Thunderbird powiadomi
Cie, czy szyfrowanie jest mozliwe. Kliknij przycisk zaszyfruj, aby zaszyfrowa¢ wiadomos¢ e-

mail.

# Tworzenie: test — Thunderbird
Plik Edycja Widok Wstaw Format Opcje Bezpieczedstwo Narzedzia Pomoc

Fwyslij | & Zaszyfrj @) S/MIME | v fy Pisownia | v & Zapiszjako v [A] Adresy

v Kopia Ukrytakopia

Nadawca  Michat <test_cyber@prz.edupl> fest cyber@przedu.p
Do test_cyber@przedupl

Temat | test

Akapit || Zmiennaszerokosc M T T. T2 |B T U A E 2 E ==Y B Ov

test

(D Motliwe jest spyfrawanie S/MIME typu ,end-to-end".

0 Zatacz | v

Zaszyfruj

x

zaktadke S/MIME i zaznaczajac opcje Podpisz cyfrowo.

Oprécz szyfrowania mozesz takze podpisa¢ cyfrowo swojg wiadomo$¢ e-mail, klikajac

I Tworzenie: test — Thunderbird
Plik Edycja Widok Opcje Bezpieczenstwo Narzedzia Pomoc

<7 Wyslij || (@) Zaszyfruj S/MIME |~ Pisownia v & Zapiszjako v 8] Adres
yélij j pisz ¥

Madawcz Kopia

v 5/MIME

O LasyT]

Ter| Vv Podpisz cyfrowo

Akapit ™ || Zmienna s Wyswietl certyfikaty odbiorcéw

test

Ukryta kopia

»

@J Zalgez | v

4. Po ustawieniu szyfrowania i/lub podpisu wiadomosci e-mail kliknij wy$1ij. Thunderbird
poprosi o potwierdzenie checi uzycia certyfikatu S/MIME do szyfrowania i/lub podpisywania.

Kliknij przycisk ok, aby potwierdzic.



f Tworzenie: test — Thunderbird
Plik Edycja Widok Wstaw Format Opcje Bezpie

If{,'?w)rgnj @) Zaszyfruj | @ S/MIME v fy Pisa

Madawca  Michat <test_cyber@prz

Do | test cyber@prz.edu.pl

Temat | (7] test

Akapit V|| Zmienna szerokoié v || T T

test]

m 5. Jesli odbiorca bedzie rowniez korzystat z przegladarki Mozilla Thunderbird do przegladania
Twojej wiadomosci e-mail, bedzie mégt zobaczy¢, ze wiadomo$¢ zostata podpisana i
zaszyfrowana, klikajac przycisk s/MIME.

@ Odpowiedz | & Przekaz @Archiwizuj @Niechciana '@'Usuﬁ Wiegcej v

M Michat
test_cyber@prz.edu.pl
Do test_cyber@prz.edu.pl & 21:26
test S/MIME B £
test Zabezpieczenia wiadomosci - 5/MIME

el Wiadomosc jest podpisana
Wiadomosc zawiera prawidtowy podpis cyfrowy. Wiadomos¢ nie zostata

zmieniona po jej wystaniu.

Podpisany przez: test_cyber@prz.edu.pl
Adres e-mail:  test_cyber@prz.edu.pl
Certyfikat wystawiony przez: Actalis Client Authentication CA G3

Pokaz certyfikat podpisujacy

B Wiadomos¢ jest zaszyfrowana

Wiadomosc zostata zaszyfrowana przed wystaniem, Szyfrowanie danych
powaznie utrudnia niepowotanym osobom dostep do informadji
przesytanych pomigdzy komputerami.

ZADANIE

m Wyslij zaszyfrowanego i podpisanego maila na adres test cyber@prz.edu.pl

UWAGA: Jesli planujesz wysta¢ zaszyfrowang wiadomo$¢ e-mail, upewnij sie, ze posiadasz klucz publiczny
odbiorcy. W przeciwnym razie pojawi sie komunikat z opcja wystania wiadomosci w formie
niezaszyfrowanej. Aby umozliwi¢ szyfrowanie, popro$ odbiorce o przestanie certyfikatu zawierajacego jego
klucz publiczny, ktéry nalezy zaimportowa¢ do programu pocztowego. W przypadku korzystania z
Thunderbirda wykonaj nastepujace kroki:

e Przejdzdo Konfiguracja konta -> Szyfrowanie "end-to-end".
e Wpybierz Zarzadzaj certyfikatami S/MIME -> Osoby.

e Kliknij Importuj i wskaz otrzymany klucz publiczny *. crt.

Po zakonczeniu tych krokdéw, szyfrowanie wiadomosci bedzie mozliwe.
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