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3 Szyfrowanie poczty - PGP

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy doda¢ opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

PGP jest oprogramowaniem, ktdre w tatwy sposéb pozwala na korzysta-nie ze wspdtczesnych
algorytmoéw kryptograficznych w celu zabezpieczenia korespondencji a takze ochrony wszelkich innych
danych w formie elektro-nicznej. Skrét PGP w jezyku angielskim rozwijamy jako "Preety Good Privacy”, co
w tlumaczeniu na nasz ojczysty jezyk oznacza ,Catkiem niezlg prywatno$¢”. Smiato mozna powiedzieé, ze
stopien prywatnos$ci oferowany przez PGP jest o wiele wyzszy, niz mogto by to wynika¢ z samej nazwy.

Philip Zimmermann stworzyt PGP, by umozliwi¢ szeroki dostep do kryptografii. Pierwsza popularna
wersja, PGP 2.3a z 1993 roku, wykorzystywata algorytm RSA do zarzadzania kluczami i szyfr IDEA, z
maksymalng dtugoscig klucza RSA do 1024 bitéw. Wersje 2.x rozwijano mimo sporéw patentowych, a
Massachusetts Institute of Technology przejat ich dystrybucje. W 1995 roku powstato PGP Inc., a wersja
PGP 5.0, w odpowiedzi na ograniczenia patentowe, wprowadzita nowe algorytmy (DSS/Diffie-Hellman,
3DES, CAST, SHA-1). Aby obejsc¢ przepisy eksportowe USA, kod PGP drukowano i przewozono do Europy.
W 1997 roku firme PGP Inc. kupito Network Associates Inc., ktére rozwineto PGP o funkcje VPN, certyfikaty
X.509 i szyfrowanie dyskéw. Zimmermann odszedt z NAI w 2001 roku i obecnie angazuje sie w rozwdj
OpenPGP.
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I. Przygotowanie Srodowiska pracy

1. Przygotuj maszyne wirtualng z systemem Kali Linux. (rekomendacja: VMware Workstation Pro)

Mozesz skorzystac z gotowej maszyny wirtualnej dostepnej na stronie Kali Linux lub samodzielnie
zainstalowac i skonfigurowac system — wybor nalezy do Ciebie.

Upewnij sie, ze interfejs sieciowy dla Twojej maszyny wirtualnej ustawiony jest w trybie NAT.

3. Uruchom maszyne wirtualna.

4. Otworz terminal w Kali Linux.
5. Wykonaj aktualizacje repozytoriéw:
sudo apt update
6. Zainstaluj klienta pocztowego Mozilla Thunderbird.

sudo apt install thunderbird -y

7. Uruchom klienta i polacz sie ze swoim kontem pocztowym.

II. Pracaz GnuPGP

Program GnuPGP jest domyslnie zainstalowany w systemie Kali Linux.

1. Niestety, Thunderbird od wersji 78 zablokowal mozliwo$¢ korzystania z kluczy PGP
wygenerowanych w zewnetrznych zrédtach dlatego zainstalujemy klienta poczty Evolution:

sudo apt install evolution -y

2. Uruchom klienta za pomoca ponizszej komendy lub znajdZ go w menu Aplikacje:

evolution

3. Dodaj swoje konto e-mail: New -> Mail Account

S

New % Send / Receive

B Mail Me age
M Mail Account
B3 Mail Folder

B Mail


https://www.kali.org/get-kali/#kali-platforms

4. W polu welcome naciénij przycisk Next.

5. Wypeknij pola Full Name oraz Email Address, a nastepnie kliknij Next.

[ ] Identity

Welcome

Identity

Receiving Email Required Information

Sending Email Full Name: Michal

Account Summary Email Address: | test_cyber@ rz.edu.pl]

6. W oknie "Receiving Email" ustaw typ serwera na IMAP, a w polu Server wpisz stud.prz.edu.pl. W

polu Username podaj swdj adres email. Nastepnie kliknij Next.

Receiving Email

lcome

- Server T IMAP
Identity

Description: For reading and storing mail on IMAP servers.

Receiving Email
Re gOptions  Configuration
Sending Email Server: imap.prz.edu.pl
Account Summary Username: | test_cyber( du.pl

Le= Security
Enc ionmethod: TLS ona dedicated port

Authentication

Check for Supported Types Password

7. W oknie "Receiving Options" kliknij Next bez wprowadzania zmian.

8. W kolejnym oknie, w polu "Server," wpisz stud.prz.edu.pl i zaznacz opcje Server
authentication. W polu "Username" podaj swdj adres email, a nastepnie kliknij Next.

[ ] Sending Email
Welcome

Identity

Port:

Description: For delivering mail by connecting to a remote mailhub using SMTP.

/ing Email
Receiving Options ~ Configuration
Sending Email Server: smtp.prz.edu.pl
Account Summary ¥S requires authentication
Done Security
Encryption method: TLS on a dedicated port
Authentication

Check for Supported Types PLAIN

er@prz.edu.pl

Send Options

Re-encode me

Port:

requires



9. Upewnij sie, Ze wszystko wpisate$ poprawnie a nastepnie naci$nij przycisk Next.

[ ] Account Summary

Welcome This is a summary of the settings which will be used to access your mail.
Identity
Account Information
Receiving Email
Mame:  test_cyber@prz.edu.pl
Receiving Options

) ) The above name will be used to identify this account.
Sending Email Use amp ork” or sonal”.

Account Summary
_ Personal Details
Lo Full Name: Michal

Email Address: test_cybe

Receiving Sending

Server

Security:

10. Zatwierdz caty proces, klikajgc przycisk Apply.

11. Zostaniesz poproszony o potwierdzenie autoryzacji - podaj hasto do swojego emaila i kliknij ok.
12. Po potaczeniu z kontem przejdz do terminala Kali Linux.

13. Wygeneruj klucz, uzywajac nastepujacego polecenia:

gpg --gen-key

Jak nazwe podaj: u_twéj_numer_indeksu (np.u112233).

Wprowadz adres email, dla ktérego chcesz wygenerowac klucz.

Upewnij sie, ze dane sg poprawne, i zatwierdz operacje, wpisujac litere "0".
Wymysl i wpisz hasto zabezpieczajace Twoj klucz.

poow

m 14. Wyswietl liste posiadanych kluczy:

gpg --1list-keys

15. Najwazniejszg cze$cia jest Twoj identyfikator klucza (key ID), ktéry w przyktadowym zrzucie
ekranu to cigg 40 znakoéw, zaczynajacy sie od ,0A52439C...". Skopiuj swéj key ID.

16. Wrdéc¢ do klienta Evolution, kliknij prawym przyciskiem myszy na swoje konto email i wybierz opcje
Properties.

17. W oknie "Account Editor" po lewej stronie wybierz zaktadke Security.



18. W polu openpGP key ID wklejswojkey ID i zatwierdzZ przyciskiem ok.

Pretty Good Privacy (OpenPGP)
OpenPGP Key ID: | $39C635AT7A9CBAB73D5C25F56F95058EEQA|

Signing algorithm: Default +

19. Przetestuj konfiguracje, wysytajac podpisang i zaszyfrowang wiadomo$¢ do siebie. Uwaga: przy
pierwszym wysytaniu mozesz zosta¢ poproszony o podanie o secret key swojego klucza (ppkt 13d)
oraz hasta do poczty.

Testpgp

test pgp

m 20. Zamie$¢ w sprawozdaniu dowd6d poprawnego wystania wiadomosci.

Valid signature (u112233 <test_cyber@prz.edu.pl>)
Encrypted
Digital Signature
This message is signed and is valid meaning that it is very likely that this message is authentic.
Signer: u112233 <test_cyber@prz.edu.pl>
» Details

Encryption
This message is encrypted. It would be difficult for an outsider to view the content of this message.
» Details

¥ From: Michal <
T
Subject:
Date: T
Security:

test pgp

m 21. Wymien sie zaszyfrowanymi wiadomos$ciami z kolega/kolezanka z grupy. Pamietaj, ze aby
nastagpita szyfrowana komunikacja, obie strony musza wymieni¢ sie kluczami publicznymi.
Najlepsza metodg jest przestanie sobie wcze$niej jedynie podpisanych wiadomosci.

III. OpenPGP w kliencie pocztowym Thunderbird

W programie Mozilla Thunderbird opcja OpenPGP jest zintegrowana bezposrednio, bez potrzeby
instalowania dodatkowych wtyczek.

1. Aby wygenerowac¢ pare kluczy, kliknij prawym przyciskiem myszy na swoje konto i wybierz
Settings.

2. PrzejdZ do zaktadki,End-To-End Encryption” i wybierz Add Key....
3. Wybierz create a New OpenPGP Key.

4. Ustaw czas wygasniecia klucza, a nastepnie kliknij Generate Key.
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Zatwierd?, klikajac confirm.

Po poprawnym dodaniu klucza powinienes zobaczy¢ efekt podobny do ponizszego przyktadu.

Thunderbird found 1 personal OpenPGP key associated with
test_cyber@prz.edu.pl
Your current configuration uses key 1D Ox7CE1FACFOE67DF78

more

v OpenPGP Key created successfully!

None

Do not use OpenPGP for this identity.

O Ox7CE1FACFOE67DF78
The key does not expire

Publishing the public key on a keyserver allows others to discover it. Publish

Use the OpenPGP Key Manager to view and manage public keys of your correspondents and all other

keys not listed above.

OpenPGP Key Manager

Wybierz ,,0penPGP Key Manager,” a nastepnie dwukrotnie kliknij na swoéj klucz.
Wykonaj zrzut ekranu otwartego okna i umie$¢ go w sprawozdaniu.

Przetestuj, wysytajac wiadomos$¢ do samego siebie.

eply|| @ Forward | 8 Archive | &) Junk| T Delete Mo
rz.edu.pl

To test_cyber@prz.edu.pl 12:55 PM

test :OPenPGP -2 ]

Message Security - OpenPGP
£ Good Digital Signature
This message includes a valid digital signature from your personal key.

Signer key ID: 0x7CE1FACFOE67DF78 View signer key

B Message Is Encrypted

This e was encrypted before it
the message can only be read by the re

Your decryption key ID: O0x7CETFACFOE67DF78 (Sub key ID:
0x4E071A6E1D2143CA)

View your decryption key

10. Aby wyeksportowac klucz publiczny, kliknij prawym przyciskiem myszy na swoje konto i wybierz
Settings -> End-To-End Encryption -> OpenPGP Key Manager. Nastepnie kliknij prawym przyciskiem
na swoj klucz i wybierz opcje Export Public Key(s) to File.



ZADANIE

Podobnie jak na poprzednich zajeciach wyslij zaszyfrowanego i podpisanego maila na adres

test cyber@prz.edu.pl


mailto:test_cyber@prz.edu.pl

