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Laboratorium

4 Linux - Zabezpieczanie i utwardzanie konfiguracji

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, Ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Wspélczesne systemy operacyjne to ztozone konstrukcje, ktore z jednej strony oferuja szeroki zakres
funkcji i duzg uniwersalnos¢, lecz z drugiej - stwarzaja liczne mozliwosci ataku. Termin security hardening,
czyli ,utwardzanie” systeméw operacyjnych, odnosi sie do zestawu dziatan majgcych na celu podniesienie
i utrzymanie wysokiego poziomu bezpieczenistwa danej instancji systemu. Méwiac kolokwialnie: co zrobi¢,
aby utrzymac system linuksowy w stanie bezpiecznym przez caty okres jego ,zycia”.

Proces utwardzania bywa czesto pomijany, zwlaszcza przez mniej doswiadczonych uzytkownikéw,
ktorzy wierza w popularne mity na temat bezpieczenstwa Linuksa:

e Linux jest bezpieczny ,z automatu” - wystarczy go zainstalowac i nie trzeba podejmowac¢ doda-
tkowych dziatan.

e Na Linuksa nie ma wiruséw.

e MJ4j system jest stabilny i bezpieczny, bo pracuje nieprzerwanie od 750 dni (uptime) bez
problemoéw.

e W razie incydentu zawsze mozna siegna¢ do logéw, by namierzy¢ przyczyne i sprawce.

o ,Dziata? Nie ruszaj” - lepsze jest wrogiem dobrego!

Najczestsze zagrozenia dla systeméw linuksowych mozna pogrupowac w kilka kategorii:

e przejecie istniejacego konta uzytkownika,

e podatne lub niewtasciwie skonfigurowane ustugi sieciowe,

e nieautoryzowany dostep i eskalacja uprawnien,

e ataki typu Denial of Service (DoS).

Celem hardeningu nie jest stworzenie systemu catkowicie odpornego na ataki (co jest de facto
niemozliwe - patrz Dijkstra), lecz maksymalne utrudnienie pracy potencjalnym atakujacym - nie myli¢ z
hakerami* - przy jednoczesnym zachowaniu funkcjonalnosci systemu.

Testowanie programu moze wykazac obecnosc btedow,
ale nigdy ich brak!”

Edsger W. Dijkstra

* Stowo haker ma szczegdlne znaczenie w Srodowisku open source. Od czasu powstania pierwszej wersji Linuksa mianem hakera okreslano
ekspertéw od architektury systeméw i oprogramowania - osoby wyrdézniajace sie zaréwno wiedza, jak i wyjatkowa kreatywnoscia. Wielu
specjalistow do dzi$ oburza fakt, ze okre$lenie haker zostato przerzucone na cyberprzestepcow.



I. Weryfikacja obrazow ISO

Choc¢ jest to dos¢ zaskakujgce, pobierajac obraz ISO danego systemu operacyjnego (i nie tylko), warto
upewnic sie, czy jednocze$nie na dysk nie jest §ciggany ... kon trojanski. Wbrew pozorom jest to sytaucja jak
najbarzdziej realna - taki przypadek miat miejsce w 2016 roku, kiedy na oficjalnej stronie dystrybucji Linux
Mint dwa razy (!!!) podmieniono link do pliku ISO na ztosliwy, prowadzacy do obrazu zawierajacego
malware. Aby sie przed tym zabezpieczy¢, po pobraniu obrazu nalezy sprawdzi¢ jego autentycznos¢.
Wiekszos¢ dystrybucji publikuje zaréwno sumy kontrolne ISO (np. SHA-512), jak i podpisy cyfrowe
(zazwyczaj oparte na standardzie OpenPGP). Pewno$¢ daje weryfikacje tych drugich.

1. Uruchom maszyne wirtualng z systemem Kali Linux.
2. Otwoérz terminal w Kali Linux.

3. Stworz katalog o nazwie odpowiadajacej Twojemu numerowi indeksu:

mkdir nr_indeksu

4. Przejdz do tego katalogu:

cd nr_indeksu

5. Uruchom przegladarke internetowa.

6. Wejdz na strone Debiana:: https://www.debian.org/download
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Downloading Debian

This is Debian 12, codenamed bookworm, netinst, for 64-bit PC (amd6é4debian-12.7.0-amd64-netinst.iso. 1

2 3
Download checksum: SHA512SUMS Signature

Debian installer ISOs are hybrid images, which means they can be written directly to CD/DVD/BD media OR to USB

7. Kliknij prawym przyciskiem myszy na link do pobrania obrazu ISO z Debianem (1), nastepnie
wybierz opcje Copy Link.

) debian-12.7.0-amd64-netis

Open Link in New Tab

Open Link in New

Open Link in New Private Window
en directly to CD/DVD/BD Bookmark Link.
Save Link As...

Save Link to Pocket

ystems without a network Copy Link C

Search Google for “debian-12.7.0-a..."

Inspect (Q)


https://www.debian.org/download

8. Wr6¢ do terminala i pobierz obraz ISO:

wget skopiowany link

9. Pobierz réwniez plik sumy kontrolnej (2) oraz plik z podpisem (3).

m 10. Wyswietl zawartos$¢ katalogu, aby upewnic sie, ze wszystkie pliki zostaty pobrane.

)-[~/debian]

646156
xrw-rw- 1 kali k 6 Sep 14 06:17 debian-12.7.0-amd64&-netinst.iso
31 15:20

11. Jak zostalo wspomniane, pierwszy etap to weryfikacja sum kontrolnych. Oczywiscie mozesz to
zrobi¢ recznie. Oblicz sume dla pliku iso:

sha512sum plik_iso

12. Nastepnie wys$wietl zawarto$¢ pliku z sumami kontrolnymi:

cat SHA512SUMS

13. Poréwnaj obie sumy kontrolne, aby sprawdzi¢ ich zgodno$¢.

debian-12.7.0-amd64-netinst.iso

)-[~/debian]
t SHA512SUMS

debian-12
n-edu-
debian-ma

Sumy wydaja sie zgodne, jednak tatwo o pomytke (np. mata litera 'L' i wielka litera 'i' - 1 # I), co moze
stanowi¢ powazne ryzyko. Dlatego skorzystajmy z oprogramowania GnuPG.

14. Aby zweryfikowa¢ podpisy, nalezy zaimportowa¢ odpowiednie klucze publiczne do bazy GnuPG.
Wré6¢ do przegladarki na strone Debiana, z ktorej pobrates obraz i pliki weryfikacyjne, i kliknij na
ISO Verification Guide.
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Downloading Debian

This is Debian 12, codenamed beokworm, netinst, for 64-bit PC (amd64) debian-12.7.0-amd64-netinst.iso.

Download checksum: SHA5125UMS Signature

Debian installer ISOs are hybrid images, which means they can be written directly to CD/DVD/BD media OR to USB sticks.
Other Installers

Other installers and images, such as live systems, offline installers for systems without a network connection, installers for ¢
Related Links

Installation Guide

Release Notes

Alternate Download Sites



15. Znajdziesz tam trzy klucze — interesuja nas te z lat 20091 2011 (stabilne), natomiast klucz opisany
jako Testing pomijamy.

pub  rsad@96/988021A064EEEATD 2009-16-03
Key fingerprln% = 1046 ODAD 7616 5ADB 1FBC OCE9 9880 21A9 64E6 EATD
uid Debian CD signing key =<debian-cd@lists.debian.org=

pub  rsad@896/DABTVERODE294BEYR 2011-01-85 [SC]

Key finJETpPTINT = OO0 OC40 EAAD 2084 3258 OD76 DAS7 ES6D 6294 BEOR
uid Debian CD signing key =<debian-cd@lists.debian.org=

pub rsadfo9s/42468F4009EABACT 2014-04-15 [5C]
Key fingerprint = F41D 3834 2F35 4669 5F65 (669 4246 8F40 O9EA BAC3
uid Debian Testing CDs Automatic Signing Key <debian-cd@lists.debian.orgs=

16. Wr6¢ do terminala i zaimportuj pierwszy klucz:

gpg --keyserver keyring.debian.org --recv-keys 988021A964E6EA7D

keyring.debian.org re vs GBBO21A964EGEATD

: public key "Debian CD signing key <debian-cdilists.debian.org>" imported

17. Nastepnie zaimportuj roéwniez drugi klucz.

m 18. Wyswietl liste kluczy, aby potwierdzi¢ ich obecno$¢ w bazie GnuPG:

gpg --1list-keys

19. Co wazne, pobrane klucze sg dostepne nie tylko na serwerach Debiana, ale takze na wielu innych,
takich jak keys.openpgp.org czy keyserver.ubuntu.com. Wykonaj dodatkowa weryfikacje, importujac
klucz z innego serwera:

gpg --keyserver domena_serwera --recv-keys 988021A964E6EA7D

~/debian ]
keys.openpgp.org r 98B021A964EBEATD
1A964EGEATD: "Debian CD si g y <debian-cdalists.deblan.org>" not changed

al number processed: 1
unchanged: 1

20. Poniewaz nie zostaty wprowadzone zadne zmiany, oznacza to, ze dany klucz jest poprawny.
Przeprowadz taka sama weryfikacje dla drugiego klucza.

21. Majac pewnos¢, ze zaimportowaliSmy wtasciwe klucze, mozemy teraz przeprowadzi¢ weryfikacje
pobranego obrazu (oraz wszystkich przysztych wersji podpisanych przez Debiana). Sprawdz
zgodno$¢ hasha pliku ISO z plikiem z sumami kontrolnymi

sha512sum -c SHA512SUMS



— J-[~fdebian]

— ablz2 -C SHA512SUMS

debian-12.7.0-amd64-netinst.iso: OK

sha512sum: debian-edu-12.7.@-amd64-netinst.iso: Mo such file or directory

debian-edu-12.7.8-amd64-netinst.iso: FAILED open or read

sha512sum: debian-mac-12.7.@-amd64-netinst.iso: Mo such file or directory
debian-mac-12.7.8-amd64-netinst.iso: FAILED open or read

sha512sum: WARNING: 2 listed files could not be read

Jak zauwazytes$ pobrany obraz z Debianem ma poprawng sume (OK). Pozostate dwa (-edu- oraz -mac-) nie
zostaty pobrane, wiec komunikaty o ich nieznalezieniu sg prawidtowe i nie powinny niepokoic.

22. Wr6écmy do sprawdzenia autentycznosci naszych sum kontrolnych. W tym celu zweryfikujemy
podpis cyfrwoy pliku z sumami. Wykonaj ponizsza komende:

gpg --verify SHA512SUMS.sign SHA512SUMS

Powiniens otrzyma¢ podobny wynik
gpg: Signature made Sat 31 Aug 2024 ©6:01:11 PM EDT

gpg: using RSA key DF9B9C49EAA9298432589D76DA87E80D6294BESB

gpg: Good signature from "Debian CD signing key <debian-cd@lists.debian.org>"
[unknown]

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: DF9B 9C49 EAA9 2984 3258 9D76 DA87 E80D 6294 BE9B

Komunikat Good signature from Debian CD signing key dowodzi, Ze podpis jest poprawny. Widac takze, ze
ztoZzono go tym samym kluczem, ktérego identyfikator (a w zasadzie jego fragment) zostatl podany przy
imporcie. Teraz dopiero mamy pewno$¢, ze mozemy bezpiecznie instalowa¢ naszego Debiana.

II. Zrédta i aktualno$é oprogramowania

Najprostszym sposobem, aby uczyni¢ system podatnym na ataki, jest... dostatecznie dtugo nic nie robic¢.
Cho¢ jest to dotujace, predzej czy pdzniej w aktualnie uzywanej wersji jadra lub jednym z kilkuset
zainstalowanych pakietéw odkryte zostang podatnosci. Instalacja aktualizacji to jedno z podstawowych
zadan administratora, gdyz prosciej jest wytlumaczy¢ osobom podejmujacym decyzje biznesowe potrzebe
wylaczenia serwera z uzytku wynikajgca z zaplanowanego okna serwisowego, niz z powodu nagtego ataku
badz awarii. Niestety, utrzymanie aktualnosci catego oprogramowania w systemie jest znacznie bardziej
skomplikowane niz okresowe uruchamianie polecenia apt update && apt upgrade.

W przypadku Kali Linux (opartego na Debianie) podstawowym zrédiem oprogramowania sg repozytoria.

1. Przejrzyj swoje repozytoria.
nano /etc/apt/sources.list

2. Zauktualizuj lokalng liste dostepnych pakietéw.
sudo apt update

Operacja powinna przebiega¢ bez probleméw, jednak jakg mamy pewnos$é, ze nasze repozytoria s3
autentyczne? Odpowiedzig jest mechanizm automatycznej weryfikacji integralnos$ci pakietéw, ktéry opiera
sie na podpisach GPG.



3. Wyswietl liste wszystkich kluczy GPG zainstalowanych w systemie, ktére sa uzywane do
weryfikacji autentycznosci repozytoriéw pakietow:

apt-key list

Jesli jakie$§ repozytorium nie zostalo prawidlowo zweryfikowane kluczem, podczas aktualizacji listy
pakietéw zostaniesz o tym poinformowany.

4. Zweryfikujmy to. Otwérz ponownie plik sources.list.

5. Dodajrepozytorium Ubuntu: deb http://archive.ubuntu.com/ubuntu focal main restricted universe
multiverse

GNU nano 8.1

/etc/apt/sources.list *

6. Zapisz zmiany, a nastepnie opus¢ plik.

m 7. Wykonaj ponownie apt update.

1F3 _PUBKEY 87192001991BC93C
fied because the public key is not available: NO_PUBKEY 3B4FEGACCOB21F32 NO_PUBKEY 87192001991BC93C

Jak wida¢, tym razem otrzymali$my komunikat, Ze system nie moze zweryfikowaé podpisé6w GPG pakietéw
z repozytorium, poniewaz brakuje odpowiednich kluczy publicznych.

8. Edytuj ponownie plik sources.list i usuni dodane przed chwila repozytorium.
9. Zaktualizuj liste dostepnych pakietéw komendg apt update.

10. Zanim przystapimy do aktualizacji pakietéw, zainstalujmy przydatne narzedzie aptitude:

sudo apt install aptitude -y

11. Program aptitude posiada takze tryb interaktywny, ktéry umozliwia zarzadzanie pakietami za
pomocy interfejsu tekstowego. Aby uruchomic interfejs, wpisz:

sudo aptitude

Actions Undo Package Resolver Search Options Views Help

C-T: Menu 7: Help q: Quit u: Update g: Preview/Download/Install/Remove Pkgs
aptitude 0.8.13 @ kali




12. Poprzegladaj funkcje programu, a nastepnie wyjdz, naciskajac klawisz g.
13. Zaktualizuj wszystkie zainstalowane pakiety (moze to potrwac¢ kilka minut):

sudo apt upgrade

Moze sie zdarzy¢, ze nie bedziesz pewny, z jakiego pakietu pochodzi dany plik. Aby dowiedzie¢ sie, skad
pochodzi okreslony plik w systemie, uzyj polecenia dpkg.

14. Przyktadowo, aby zidentyfikowa¢ pakiet zawierajacy plik /usr/bin/nmap, wpisz:

dpkg-query -S /usr/bin/nmap

| — | -

-5 ?usr!hin!nmap

nmap: Jusr/bin/nmap

Jak wida¢, plik ten pochodzi z pakietu nmap, co jest zgodne z oczekiwaniami.

15. Mozesz rowniez sprawdzi¢ sp6jnos¢ tego pakietu (jest to przydatne, aby wykry¢ nieautoryzowane
zmiany w plikach systemowych, ktére moga Swiadczy¢ o problemach z bezpieczenstwem):

sudo dpkg --verify nmap

Jesli po wykonaniu komendy nie zostang zwrdcone zadne komunikaty, oznacza to, ze wszystko jest w porza-
dku.

16. Na koniec sprawd?, czy nie wystepuja pakiety, ktére mogg by¢ niekompletnie zainstalowane lub
usuniete, co moze powodowac btedy w systemie:

sudo dpkg --audit

Tym razem réwniez nie powinien wystapi¢ zaden komunikat. zostaly pobrane, wiec komunikaty o ich
nieznalezieniu sg prawidtowe i nie powinny niepokoi¢.

III. Konta, uzytkownicy, uprawnienia

Kluczowa kwestia w systemie Linux jest nadawanie uzytkownikom i programom tylko takich
uprawnien, jakie s niezbedne... i niczego wiecej. Nalezy bezwzglednie unika¢ stosowania chmod -R 777 jako
yuniwersalnego sposobu” na rozwigzywanie probleméw z dostepem. Dla formalnos$ci ponizej umieszczono
tabele warto$ci numerycznych uprawnien:

Osemkowy 0 1 2 3 4 5 6 7
Dwojkowy 000 001 010 011 100 101 110 111
Uprawnienia ———= | ==X | —w—| —wWX r—-— r—x rw— | rwx

Niestety, nie istnieje uniwersalna metoda bezpiecznego nadawania uprawnien - kazdy uzytkownik musi
by¢ swiadomy podejmowanych dziatan i ich konsekwencji. Ponizej oméwione zostanie znaczenie tego
zagadnienia.



Przyktad 1 (SUID oraz SGID)

Jak pamietasz, aby doda¢ repozytorium w pliku sources.1list, musiate$ uzy¢ sudo. UWAGA: na koncie root
nalezy przebywac tylko tymczasowo - nigdy nie pracowa¢ na nim stale. Kazda operacje, ktéra nie wymaga
najwyzszych uprawnien, nalezy wykonywac z konta zwyktego uzytkownika, a sudo stosowac tylko wtedy,
gdy jest to absolutnie konieczne.

1. Sprawdzmy uprawnienia pliku sources.list oraz kto jest jego wtascicielem:

1s -1 /etc/apt/sources.list

| — | -

| /etc/apt/sources.list
-Tw-r—r-— 1 root root 374 Nov 18 18:47 Sfetc/apt/sources.list

Jak wida¢, wtascicielem pliku jest root, natomiast pozostali uzytkownicy majg jedynie prawo do odczytu.
Uzycie sudo byto wiec w pelni uzasadnione. Istniejg jednak specjalne uprawnienia, takie jak setuid (u+s), z
ktéorymi nalezy by¢ szczegélnie ostroznym. Uprawnienie to pozwala uruchomi¢ dany plik binarny z
uprawnieniami jego witasciciela, a nie uzytkownika, ktéry go uruchomit. Identycznie dziata setgid(g+s), ale
w kontekscie grupy. Sprawdzmy to w praktyce.

2. Sprawdz lokalizacje binarki edytora nano:

which nano

nanao
Jusr/bin/nano

3. Wyswietl szczegdbty dotyczace uprawnien nano:

1s -1 /usr/bin/nano

| — |

L fusr/bin/nano
—-rwXr-xr-x 1 root root 291672 Jul 15 18:25 fusr/bin/nano

4. Terazkluczowa operacja. Dodaj uprawnienia setuid:

sudo chmod u+s /usr/bin/nano

m 5. Ponownie wyswietl szczegéty dotyczace uprawnien nano.

J— | m-

L fusr/bin/nano

-rwsr-Xxr-x 1 root root 291672 Jul 15 18:25 Jfusr/bin/nano

Jak widzisz, zmiany wydaja sie kosmetyczne, ale w tym momencie system jest catkowicie skompro-
mitowany. Teraz kazdy, kto uruchomi edytor nano, uruchomi go z uprawnieniami konta root (poniewaz root
jest wiascicielem pliku wykonywalnego).



6. Aby to zademonstrowad, sprébuj edytowac plik sources.1list, tym razem bez uzycia sudo.

7. Dodaj losowy tekst, a nastepnie sprobuj zapisa¢ plik (zignoruj komunikat informujacy, ze plik jest
tylko do odczytu). Operacja powinna zakonczy¢ sie sukcesem! Innymi stowy, obecnie kazdy
uzytkownik moze czyta¢ i modyfikowa¢ dowolny plik systemowy!

8. Usun wprowadzone zmiany w pliku.
m 9. Przywrd¢ poprzednie uprawnienia nano i zatgcz zrzut ekranu wyniku komendy 1s -1 jako dowdd.

Jak widzisz, manipulowanie uprawnieniami moze by¢ niebezpieczne. W przypadku praw setuid i setgid
najskuteczniejszym sposobem ochrony jest regularne sprawdzanie, ktére pliki maja te uprawnienia, oraz
upewnienie sie, ze wiemy, dlaczego zostaly one nadane!

10. Wykonaj ponizsza komende, aby sprawdzi¢ jakie pliki maja nadane wspomniane dwa uprawnienia:
sudo find / -type f -perm /u+s,g+s

Przyktad 2 (Sticky bit)

Cho¢ intuicja podpowiada, Ze jeden uzytkownik nie moze usung¢ pliku nalezacego do innego uzytkownika
(oczywiscie poza uzytkownikiem root), w rzeczywistosci jest to sytuacja jak najbardziej mozliwa. Aby taka
sytuacja miata miejsce, wystarczy, zZe dany plik znajduje sie w katalogu, ktéry ma nadane prawo zapisu dla
innych uzytkownikéw. Usuwanie pliku jest bowiem de facto modyfikacja spisu zawartos$ci katalogu.
Udowodnijmy to.

11. Przejdz do katalogu tmp:

cd /tmp

12. Stwérz katalog o nazwie test:

mkdir test

13. Sprawdz jego uprawnienia:

1s -1

drwxrwxr-x 2 kali kali 40 Nov 18 15:23




Jak wida¢, aktualnie folder ma wytaczone uprawnienia zapisu dla innych uzytkownikéw. Wyobrazmy
sobie jednak sytuacje, w ktorej jest to folder wspoétdzielony, a pozostali uzytkownicy réwniez powinni
mie¢ uprawnienia zapisu.

14. Dodaj uprawnienia zapisu dla pozostatych uzytkownikow.

15. Sprawdz uprawnienia po modyfikacji, aby upewnic sie, Ze zmiany zostaty zastosowane.

drwxrwxrwx 2 kali kali 4B Nov 1@ 15:23

16. Przejdz do katalogu:

cd test

17. Stwoérz plik o nazwie plik:

touch plik

18. W celach testowych utwdrz nowego uzytkownika o nazwie nowy:

sudo adduser nowy

19. Zaloguj sie na uzytkownika:

su nowy

20. Odczytaj witasciciela pliku:

1s -1

)-[/tmp/test]

total @
-rw-rw-r— 1 kali kali @ MNov 18 15:38 plik

Jak wida¢, wtascicielem jest uzytkownik kali, a pozostali uzytkownicy maja uprawnienia tylko do odczytu.
m 21. Usun plik (zatwierdz operacje wpisujac: yes):
rm plik
— |- /tmp/test]

< rm plik
rm: remove write-protected regular empty file "plik'? ye

|-[ftmp/test]

|- /tmp/test]




Jak wida¢, uzytkownik nowy usunat bez problemu plik nalezacy do uzytkownika kali. Jest to zasadniczy
problem, poniewaz foldery wspoétdzielone powinny umozliwia¢ uzytkownikom tworzenie wtasnych plikow
tymczasowych, ale nie usuwac cudze! Rozwigzaniem tego problemu jest tzw. sticky bit (o+t), czyli prawo
ograniczonego usuwania. W katalogu, w ktérym jest ustawiony sticky bit, tylko wtasciciel pliku moze go
usungc¢ lub zmieni¢ jego nazwe.

22. Przeloguj sie ponownie na uzytkownika kali:

su kali

23. Wyjdz z folderu test:

cd ..

24. Dodaj sticky bit do katalogu test:

chmod o+t test

25. Sprawdz uprawnienia katalogu po zmianie (zwrd¢ uwage na litere t).

drwxrwxrwt 2 kali kali 40 Nov 10 15:41 (=S

26. Ponownie wejdz do katalogu test i stworz plik:

cd test & touch plik

27. Przeloguj sie na uzytkownika nowy.
m 28. Wykonaj kolejna prdébe usuniecia pliku.

m— I-[ /tmp/test]
—% rm plik

rm: remove write-protected regular empty file 'plik'? ye
rm: cannot remove 'plik’': Operation not permitted

Jak widzisz, tym razem usuniecie pliku byto niemozliwe!



