
 

 

 

 

2.   

sudo apt install openssh-server 

 

sudo systemctl start ssh 

 

sudo systemctl status ssh 

 

ssh nazwa_użytkownika@adres_IP 

 



   
 

7. sshd_config nano  

sudo nano /etc/ssh/sshd_config 

 

#Port 22 

9. # 2222  

 

sudo systemctl restart ssh 

 

ssh -p nowy_port nazwa_użytkownika@adres_IP 

 

 

#PermitRootLogin prohibit-password 

14. # prohibit-password  no  

 no root 
 

• yes 

• prohibit-password 

 

16.  

ssh-keygen -t ed25519 



   
 

 

Generating public/private ed25519 key pair. 
Enter file in which to save the key (C:\Users\Michał Ćmil/.ssh/id_ed25519): 
Enter passphrase (empty for no passphrase): 
Enter same passphrase again: 
Your identification has been saved in C:\Users\Michał Ćmil/.ssh/id_ed25519 
Your public key has been saved in C:\Users\Michał Ćmil/.ssh/id_ed25519.pub 
The key fingerprint is: 
SHA256:u3I7RHmetgSTGkyoLlDucEclcxZjVER1VApaEhfyJAM michał Ćmil@DESKTOP-7ISDA9 
The key's randomart image is: 
+--[ED25519 256]--+ 
|    o+E*XoBoo..  | 
|  . o*.. @ o .   | 
| o o o  .o. .    | 
|o + . o * .      | 
|.= .   +S= .     | 
|. o   . ..=      | 
| .     ..o .     | 
|      . o..      | 
|       ooo       | 
+----[SHA256]-----+ 

.pub

18.  

ssh-keygen -lv -f twój_klucz.pub 

 

ssh-keygen -B -f twój_klucz.pub 

 

256 xozam-hutop-[…]-nexex michał@DESKTOP-7dsda9 (ED25519) 

 

ssh-ed25519   AAAAC3NzaC1lZDI1NT[…]ZTIgHqBp/fflJEt6T/S   michał@DESKTOP-7ISDA9 
typ klucza           materiał klucza publicznego               etykieta 

 ~/.ssh/authorized_keys

 .ssh  authorized_keys  authorized_keys 



   
 

 600  .ssh  700
  

 

23.  twój_klucz.pub  authorized_keys   

 

ssh -p nowy_port -i klucz_prywatny nazwa_użytkownika@adres_IP 

 

 

#PasswordAuthentication yes 

27.  #  no

 

 

 

 

• 

• 

• 



   
 

 Nmap

 

 

 

nmap -Pn -p0- -sV -T4 adres_IP_maszyny 

• -Pn

• -p0-
 

• -sV

• -T4

• adres_IP_maszyny  

 

 

 

sudo iptables -L -v 

• iptables

• -L
• -v

https://nmap.org/dist/nmap-7.95-setup.exe


   
 

 

 ping. Aby zablokować pingowanie, należy odrzucić pakiety 

 

sudo iptables -A INPUT -p icmp --icmp-type echo-request -j DROP 

• -A INPUT
• -p icmp  

• --icmp-type echo-request
• -j DROP

 

sudo iptables -L -v 

 

 



   
 

 

sudo iptables -D INPUT -p icmp --icmp-type echo-request -j DROP 

 

 

 

sudo iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 3/s -j ACCEPT 

sudo iptables -A INPUT -p icmp --icmp-type echo-request -j REJECT 

• 

• 

  ping 

 

 

 sudo iptables -F 



   
 

 

sudo apt install apache2 

 

sudo systemctl start apache2 

 

sudo systemctl status apache2 

 

 

http://<adres_IP_twojej_maszyny> 

 



   
 

 

sudo iptables -P INPUT DROP 

 

 

sudo iptables -A INPUT -p tcp --dport xxx -j ACCEPT 

sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT 

 

 

 

sudo iptables -F 

 

sudo iptables -P INPUT ACCEPT 

 

sudo iptables -L -v 



   
 

 

 

sudo apt install ufw 

 

sudo ufw default deny outgoing 

 

sudo ufw enable 

 

sudo ufw status verbose 

 

30. prz.edu.pl  

 



   
 

 

 

 

sudo ufw default allow outgoing 

33. Sprawdź, czy polityka została przywrócon  

sudo ufw status verbose 

 

 

 

 

 

sudo ufw deny out 21/tcp 

 

 

sudo ufw status numbered 



   
 

 

sudo ufw delete [NUMER_REGUŁY] 


