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Linux - Zabezpieczanie i utwardzanie konfiguracji cz. 2

W sprawozdaniu zamie$¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, Ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy doda¢ opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

I. Bezpieczniejsze SSH

SSH jest kluczowym narzedziem umozliwiajgcym zdalng administracje serwerami Linux. Jego bezpieczefistwo
ma kluczowe znaczenie, dlatego nalezy zwrécic szczegblng uwage na odpowiednig konfiguracje. Ponizej
opisano krok po kroku, jak zainstalowat i skonfigurowa¢ serwer SSH, korzysta¢ z uwierzytelniania kluczem,
zmieni¢ domyslny port oraz zwiekszy¢ bezpieczefistwo.

1. Uruchom maszyne wirtualng z systemem Kali Linux.

2. Zainstaluj serwer SSH:

sudo apt install openssh-server

3. Uruchom ustuge:

sudo systemctl start ssh

4. Sprawd? status ustugi:

sudo systemctl status ssh

5. Zaloguj sie na zdalng maszyne Kali Linux z poziomu CMD lub PowerShell na komputerze hosta,
uzywajac SSH.

ssh nazwa_uzytkownika@adres_IP

6. Otwoérz terminal w Kali Linux.

Whrew powszechnej opinii zmiana portu, na ktérym dziata serwer SSH, z domyslnego 22 na inny, nie zwieksza
poziomu bezpieczeristwa. Jesli hasto do konta root jest stabe, to jego ztamanie metodg brute-force bedzie
réwnie tatwe, gdy atakujacy znajdzie nowy port, np. za pomoca skanera takiego jak Nmap. Jednak zmiana
portu ma pewng zalete: zmniejsza iloS¢ niepotrzebnych wpisdw w logach. Urzadzenia z otwartym portem TCP
22 sg stale skanowane w Internecie. Zmiana portu pozwala ograniczy¢ aktywnos¢ najprostszych i najczesciej
uzywanych skaneréw.



7. Otwérz plik konfiguracyjny sshd_config w edytorze tekstowym, np. nano.
sudo nano /etc/ssh/sshd_config

8. Znajdz linijke:

#Port 22

9. Usuf znak #, a nastepnie zmief numer portu, np. na 2222.

Upewnij sie, ze wybrany port nie jest juz uzywany przez inne ustugi i nie jest blokowany przez zapore
sieciowa.
10. Zapisz zmiany i zrestartuj ustuge SSH:

sudo systemctl restart ssh

ﬁ 11. Zaloguj sie ponownie, podajac nowy port:

ssh -p nowy_port nazwa_uzytkownika@adres_IP

Istotnym elementem zabezpieczenia serwera jest zablokowanie mozliwosci logowania sie na konto root przez
SSH. W przypadku Kali Linux w nowszych wersjach systemu jest to domyslnie niemozliwe, poniewaz usunieto
domyslne hasto uzytkownika root. W innych dystrybucjach jednak nie zawsze jest to standardem i warto to
skonfigurowaé recznie.

12. Ponownie otwérz plik konfiguracyjny serwera SSH.

13. Znajdz linijke:

#PermitRootLogin prohibit-password
14. Usuf znak #, aby odkomentowac¢ te linie, i zmief wartos¢ prohibit-password na no.

Wartos¢ no catkowicie uniemozliwia zalogowanie jako root przez SSH. Mamy jednak do dyspozycji réwniez
inne warianty:

e yes —zezwala na logowanie sie hastem, co umozliwia przeprowadzenie atakéw sitowych.
e prohibit-password - umozliwia logowanie jako root wytacznie przy uzyciu kluczy SSH.

15. Zapisz zmiany i zrestartuj ustuge SSH.

Klucze SSH zapewniajg tatwy i bezpieczny sposéb logowania sie do serwera i sg zalecane dla wszystkich
uzytkownikéw. Pierwszym krokiem jest utworzenie pary kluczy na komputerze klienta, czyli tym, ktéry bedzie
uzywany do logowania (w naszym przypadku na systemie gospodarzu).

16. Wygeneruj pare kluczy w standardzie Ed25519 na komputerze klienta: w CMD lub PowerShell:

ssh-keygen -t ed25519



ﬁl?. Powinienes$ otrzymaé podobne wyjscie jak ponizej:

Generating public/private ed25519 key pair.

Enter file in which to save the key (C:\Users\Michat Cmil/.ssh/id_ed25519):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in C:\Users\Michat Cmil/.ssh/id_ed25519
Your public key has been saved in C:\Users\Michat Cmil/.ssh/id_ed25519.pub
The key fingerprint is:

SHA256 : u3I7RHmetgSTGkyoL1DucEclcxZjVER1VApaEhfyJAM michat Cmil@DESKTOP-7ISDA9
The key's randomart image is:

+--[ED25519 256]--+

| o+E*XoBoo.. |

| . o*..@o0 . |
| ooo .o. |
lo + . 0 * . |
|.= . +S= . |

|. o . ..= |

| . ..0 . |

| . o.. |

| 000 |

+----[SHA256]----- +

W wyniku dziatania generatora kluczy powstang dwa pliki: klucz publiczny (z sufiksem .pub) oraz klucz
prywatny (opisany jako identification). Pamietaj, ze plik klucza prywatnego jest sekretem uwierzytelniania i
nalezy go bezwglednie chroni¢ przed ujawnieniem. Dodatkowo, generator kluczy tworzy obrazek
semigrafizyczny (ang. Randomart image), ktéry stuzy do wizualnego poréwnania kluczy - dla wielu
uzytkownikéw jest to tatwiejsza metoda poréwnania niz analizowanie dtugich ciggéw tekstowych.

18. Aby ponownie wySwietli¢ obrazek semigrafizyczny, uzyj komendy:

ssh-keygen -1lv -f twdj_klucz.pub

19. Inng formg wyswietlania klucza jest tzw. bubblebabble, ktéra umozliwia tatwe przedyktowanie
klucza przez telefon:

ssh-keygen -B -f twdj_klucz.pub

20. Wynik powinien wyglada¢ mniej wiecej tak:

256 xozam-hutop-[..]-nexex michat@DESKTOP-7dsda9 (ED25519)

21. Aby wyswietli¢ zawartoS¢ swojego klucza publicznego, otwdrz go w edytorze tekstu (np. Notatniku).
Powinienes zobaczy¢ co$ podobnego do ponizszego:

ssh-ed25519  AAAAC3NzaC1lZDIINT[..]ZTIgHgBp/fflJEt6T/S  michai@DESKTOP-7ISDA9
typ klucza materiat klucza publicznego etykieta

Klucz publiczny sktada sie z trzech elementéw: pierwsza cze$¢ okresla typ klucza (np. ssh-rsa, ssh-ed25519),
druga to wtasciwy klucz, a trzecia to etykieta. Etykieta moze by¢ dowolnym ciagiem znakéw lub w ogéle nie
wystepowac — jej edycja nie wptywa na dziatanie klucza. Nalezy jednak pamietac, ze nie nalezy traktowat
etykiety jako dowodu pochodzenia klucza — atakujgcy, ktéry podtozy klucz zapewne dostosuje etykiete, by ta
nie wzbudzata podejrzen.

PrzejdZmy teraz do implementacji klucza na serwerze. DomySlnie w katalogu domowym uzytkownika, do
ktérego sie logujemy, klucz publiczny powinien znalez¢ sie w pliku ~/.ssh/authorized_keys. Wpis dla
danego klucza to jedna linia, taka sama jak ta w pliku .pub na komputerze klienta. W przypadku Kali Linux,
katalog .ssh oraz plik authorized keys domyslnie nie istniejg. Ponadto, plik authorized keys musi



mie¢ uprawnienia 600, a katalog .ssh — 700. Wazne jest, aby te pliki byty powigzane z odpowiednim
uzytkownikiem, a nie z uzytkownikiem root.

22. Utwarz strukture zgodnie z powyzszym opisem.
23. Wklej zawartos¢ pliku twoj_klucz.pub do authorized_keys.

24. PrzejdZ do konsoli na systemie gospodarza i sprébuj potaczyt sie z wykorzystaniem klucza:

ssh -p nowy_port -i klucz_prywatny nazwa_uzytkownika@adres_IP

Udato nam sie zalogowa¢ przy uzyciu klucza. Jednak mechanizm uwierzytelniania oparty na hasle jest nadal
aktywny, co oznacza, ze serwer wciaz jest narazony na ataki sitowe. Czas to zmienic.

25. Otwérz plik konfiguracyjny SSH.

26. Znajdz linijke:

#PasswordAuthentication yes

27. Usunh znak # na poczatku linii i ustaw wartos¢ na no. Spowoduje to wytgczenie mozliwosci logowania
sie do konta przez SSH przy uzyciu hasta.

28. Zapisz zmiany i zrestartuj SSH.

29. Sprébuj zalogowat sie przez SSH bez uzycia klucza, korzystajgc z PuTTy - nie powinno by¢ to
mozliwe.

II. Firewall i ochrona warstwy sieciowej

Jak skonfigurowac zapore sieciowg w systemie Linux? Konfiguracja zapory sieciowej w systemie Linux zalezy
od jej przeznaczenia. Inaczej bedzie skonfigurowana zapora na serwerze WWW, inaczej w klastrze
Kubernetes, a jeszcze inaczej na laptopie z wirtualnymi maszynami podtgczonymi do sieci Wi-Fi.

Podstawowy mechanizm zarzadzania ruchem sieciowym w Linuksie to netfilter, ktéry jest wbudowany w jadro
systemu. Natomiast narzedzie iptables jest to tylko interfejsem stuzacym do konfiguracji tego mechanizmu.

W iptables istniejag wbudowane tablice, ktére zawieraja taficuchy (np. INPUT, OUTPUT). W taficuchach
definiuje sie reguty, ktére moga by¢ zwigzane ze specyficznymi adresami IP, ustugami czy portami. Na tej
podstawie system podejmuje decyzje, czy dany ruch sieciowy jest dozwolony..

Wiele dziatajacych obecnie systeméw linuksowych jest zabezpieczonych przez firewalle zbudowane z
wykorzystaniem tych wtasnie narzedzi (bardzo czesto schowanych pod jedng z naktadek utatwiajgych
zarzadzenie np. ufw.)

Zapora sieciowa petni kilka (tutaj wymienione 3) kluczowych funkcji, takich jak:

e Filtrowanie ruchu przychodzacego - blokowanie lub ograniczanie niepozgdanego ruchu.
Wpuszczane s jedynie pakiety zgodne z ustalonymi regutami, np. odpowiedzi na wystane zapytania.

e Filtrowanie ruchu wychodzacego — Chot¢ rzadziej stosowane, moze by¢ uzywane do zapobiegania
wyciekom danych oraz utrudniania dziataf atakujacym.

e Monitorowanie ruchu - Zapisywanie informacji o ruchu sieciowym, takich jak liczba przestanych
pakietéw czy logowanie nawigzanych i odrzuconych potaczen.

Aby upewnit sie, ze zapora dziata poprawnie, zaleca sie regularne skanowanie systemu z zewnatrz, np. za



pomoca narzedzia Nmap, w tym przynajmniej raz z petnym zakresem portéw TCP/UDP.

1. SprawdZ czy na komputerze gospodarza zainstalowany jest Nmap. JeSli Nmap nie jest zainstalowany,
mozesz go pobrac z oficjalnej strony i zainstalowat..

2. Uruchom konsole cmd lub Zenmap (naktadka graficzna na Nmap).

m 3. Uruchom komende:

nmap -Pn -p@- -sV -T4 adres_IP_maszyny

-Pn: Oznacza pominiecie etapu sprawdzania, czy host jest dostepny (tzw. host discovery). Nmap

[ ]
zaktada, ze host jest online, i przechodzi bezposSrednio do skanowania portéw, niezaleznie od
tego, czy host odpowiada na ping (ICMP echo request) lub inne metody weryfikacji.

e -p@-: Okresla zakres portéw do przeskanowania. O- oznacza, ze skanowane bedg wszystkie
porty, od O do 65535.

e -sV: Aktywuje detekcje wersji ustug dziatajgcych na otwartych portach. Po zidentyfikowaniu
otwartego portu Nmap wysyta specjalne zapytania, aby zidentyfikowa¢ wersje ustugi, np. wersje
serwera SSH, HTTP itp.

e -T4: Okresla poziom agresywnosci skanowania (od TO do T5). T4 oznacza szybkie skanowanie,

przeznaczone dla stosunkowo stabilnych sieci i systemdw.
e adres_IP_maszyny: Adres IP hosta, ktéry jest celem skanowania.

B Zenmap

Scan  Tools  Profile  Help

Target: | 192.168.217.134

Command: | nmap -sV -p 0- -T4 -Pn 192.168.217.134

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

nmap -sV -p 0- -T4 -Pn 192.168.217.134

:!'.' 192.168.217.134 Starting Nmap 7.95 [ https://nmap.crg ) at 2024-12-07 17:31 Sredkowosuropejski czas stand.

Nmap scan report for 192.168.217.134
Host is up (0.00011s latency).
Not shown: 65534 closed tcp ports (reset)

PORT STATE SERVICE VERSION
1716/tcp open tcpwrapped
2222/tcp open ssh OpenSSH 9.9pl1 Debian 3 (protocol 2.0)

MAC Address: 00:0C:29:B6:C9:41 (VMware)
Service Info: 05: Linux; CPE: cpe:/o:linux:linux kernsl

Nmap done: 1 IP address (1 host up) scanned in 4.33 seconds

Service detection performed. Please report any incorrect results at https://nmap.ocrg/submit/ .

b Profile:

Jak wida€, w tym przypadku wykryto tylko dwa otwarte porty, jednak warto zaznaczyé, ze byto to szybkie
skanowanie. Doktadniejsze skanowanie (choc znacznie wolniejsze), uwzgledniajace protokdt UDP, mogtoby

ujawnic wiecej otwartych portéw.

4. PrzejdZ do terminala Kali Linux.

5. Wyswietla liste aktualnych regut zapory sieciowej (iptables) w trybie szczegotowym (verbose):

sudo iptables -L -v

e iptables: Narzedzie do zarzadzania zaporg sieciowa.
e -L:Listuje (wySwietla) reguty w kazdej taiicuchu w domyslnej tabeli (filter).

e -v: Tryb szczegbtowy, ktéry wyswietla dodatkowe informacje o regutach, takie jak liczba pakietéw

oraz ilos¢ danych (w bajtach) przetworzonych przez kazdg z nich.


https://nmap.org/dist/nmap-7.95-setup.exe

"~

Chain INPUT (policy ACCEPT @ packets, 0@ bytes)
pkts bytes target prot opt in out source destination

Chain FORWARD (policy ACCEPT @ packets, 0 bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT @ packets, 8 bytes)
pkts bytes target prot opt in out source destination

Obecnie nie masz zdefiniowanych zadnych regut. Czas to zmienic.

Do tej pory mogte$ bez problemu pingowaé maszyne wirtualng z komputera gospodarza. W dostepnych w
Internecie poradnikach mozna jednak czasem trafi¢ na sugestie catkowitego blokowania ruchu ICMP, aby
staé sie ,,niewidzialnym” dla przestepcéw.

ICMP to protokét uzywany przez polecenie ping. Aby zablokowa¢ pingowanie, nalezy odrzuci¢ pakiety ICMP
typu echo-request (czyli potocznie pingi).

6. Dodaj regute blokujgcg ICMP echo-request:

sudo iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

-A INPUT: Dotyczy pakietéw przychodzacych.

-p icmp: Dotyczy protokotu ICMP.

e --icmp-type echo-request: Dotyczy tylko zadaii ping (echo request).
-j DROP: Ignoruje takie pakiety.

m 7. Aby upewnic sie, Ze reguta zostata zastosowana, sprawd?Z aktualne reguty w zaporze:

sudo iptables -L -v

8. Sprébuj teraz spingowaé maszyne wirtualng z maszyny gospodarza — powinno to zakoficzy¢ sie
niepowodzeniem.

PS C:\Users\Michat Cmil> ping 192.168.217.13u

Pinging 192.168.217.134 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Nalezy jednak rozwiat pewne watpliwosci dotyczace catkowitego blokowania ICMP. Nawet jesli odrzucimy
pakiety typu echo-request, maszyna wirtualna wcigz bedzie widoczna w sieci dla odpowiednio
zaawansowanego skanera portéw, ktéry i tak znajdzie wszystkie otwarte ustugi.

Blokowanie ICMP moze réwniez pozbawi¢ maszyne waznych funkcji diagnostycznych, poniewaz wiele takich
komunikatéw opiera sie wtaSnie na pakietach ICMP. Na przyktad polecenie traceroute stanie sie
bezuzyteczne.

Lepszym rozwigzaniem niz catkowite odciecie ICMP moze by¢ limitowanie ruchu ICMP, co skutecznie chroni
przed atakami typu flood ping (czyli atakami DDoS przy uzyciu pingéw) bez negatywnego wptywu na
diagnostyke sieci.



9.

sudo iptables -D INPUT -p icmp --icmp-type echo-request -j DROP

10. Upewnij sie, ze reguta zostata usunieta, sprawdzajac aktualne reguty.

Chain
pkts

Chain
pkts

Chain
pkts

11.

Usun stara regute blokujgcg ICMP:

INPUT (policy ACCEPT 655 packets, U9UG9 bytes)
bytes target prot opt in out source

FORWARD (policy ACCEPT @ packets, © bytes)
bytes target prot opt in out source

OUTPUT (policy ACCEPT @ packets, @ bytes)
bytes target prot opt in out source

destination

destination

destination

Aby ograniczy¢ liczbe odbieranych pakietéw ICMP, wykonaj nastepujace polecenia:

sudo iptables -A INPUT -p icmp --icmp-type echo-request -m limit --1limit 3/s -j ACCEPT

sudo iptables -A INPUT -p icmp --icmp-type echo-request -j REJECT

13.

Pierwsza reguta pozwala na odbieranie maksymalnie 3 pingéw na sekunde.
Druga reguta odrzuca wszystkie pakiety ICMP przekraczajace ten limit.

Uruchom trzy instancje wiersza poleceii (CMD) na maszynie gospodarza i wykonaj polecenie ping
do maszyny wirtualnej. Nastepnie uruchom kolejne instancje, aby sprawdzi¢, jak dziata limitowanie

ruchu ICMP.

Usuni wszystkie reguty utworzone do tej pory:

sudo iptables -F



14. Zainstaluj Apache na systemie Kali Linux:

sudo apt install apache2

15. Uruchom serwer Apache:

sudo systemctl start apache2

16. Sprawd? jego status:

sudo systemctl status apache2

status apache2
apache2.service - The Apache HTTP Server
Loaded: i apa i e; GREELIEG
Active: since Sat 2024-12-87 13
Invocation: 07Uddc677basllfeb8lcli2eT760907a6b
Docs:
Process:

preset: disabled)

3 EST; 12min ago

p
1leU69L ExecStar

usr/sbln/apachectl start (code=exited,

status=0/SUCCESS)

Main PID:
Tashks:
Memory :
CPU:
CGroup:

164710 (apache2)

8 (limit: 2258)

21.7M (peak: 22.1M)

227Tms

/system sllce/apache2 service

mﬂ. SprawdZ dziatanie Apache w przegladarce: Otwérz przegladarke internetowg na komputerze
gospodarza i wpisz adres IP maszyny wirtualnej. Powiniene$ zobaczyé domysing strone Apache.

http://<adres_IP_twojej _maszyny>

« @ Apacked Debion Defuut Poges %+

A Niezsberpioczona  192.168217.134

@ Apache2 Debian Default Page

IiﬁHihIIIIIIIIIEEEEIIIIIIIIIIIIIII
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s site is working properly.
fore

the Apache2 server after
at the Apache HTTP server

perate your FHTTP server
iss web site and don't know what this page is about, this probably means
wavailable due to maintenance. If the problem persists, please contact the

Debian's Apache2 defoult configuration s different from the upsiream default configuratian, and spli
into several files optimized action with Debian tools, The configuration system is Fully
documented in /usr /ehare/ doc/apache2/README Debian.gz. Refer t this for the full

Dacumentation for the web server itself can be found by accessing the manual if the
ckage was installed on this server.

on layout for an Apache? web server installation on Debian systems s as follows

onf is the main configuration file. It puts the pieces together by including all remaining
jon files when starting up the web server.

staring ports For incoming connections, and thic
+  Configuration files in
particular configuratios
host configurations, respectively

4/ directories contain
tion fragments, or virtual

= They are activated by symlinking available configuration files from their resper
counterparss, These should be managed by using our helpers azeamcd, a2dis:
, and a2enconf, a2aisconf . See th

lable/

the default
nit.d/apachez or apachalctl
o default conts iguration.




Do tej pory blokowalismy ruch sieciowy, ktéry uznawali§my za zbedny (np. ICMP). Nie jest to jednak najlepsze
podejScie. Zgodnie z zasada minimalnych uprawniei (principle of least privilege), zapora powinna byc
skonfigurowana wedtug reguty: ,,Zablokuj wszystko, a potem zezwalaj na to, co potrzebne.”

Oznacza to, ze nalezy najpierw zablokowat caty ruch (ograniczamy sie tutaj do ruchu przychodzacego), a
nastepnie definiowa¢ wyjatki dla konkretnych ustug, protokotdw i portéw.

Waznym nawykiem jest dokumentowanie regut zapory. To, co dzi$ wydaje sie oczywiste, jutro moze by¢
zapomniane. Je$li ruch lub ustuga wzbudza watpliwosci lub jest niezrozumiata - najlepiej ja zablokowac. Jesli
pojawig sie problemy, uzytkownicy sami zgtoszg potrzebe odblokowania.

18. Zablokuj caty ruch przychodzacy:

sudo iptables -P INPUT DROP

Po wykonaniu tej komendy caty ruch przychodzacy zostanie zablokowany. Jesli byte$ potaczony przez SSH,
potgczenie zostanie zerwane.

ﬁ 19. SprawdZ, czy mozesz potaczy¢ sie przez SSH oraz otworzy¢ strone Apache w przegladarce. Oba
dziatania powinny zakoficzy¢ sie niepowodzeniem.

20. Dodaj reguty zezwalajace na ruch na portach SSH i HTTP:

sudo iptables -A INPUT -p tcp --dport xxx -j ACCEPT
sudo iptables -A INPUT -p tcp --dport 80 -j ACCEPT

m 21. SprawdZ dostep do SSH oraz HTTP.
m 22. SprawdZ, czy mozna pingowa¢ maszyne wirtualna.
23. Usun wszystkie reguty dodane do zapory:

sudo iptables -F

24. Przywrdé domyslne polityki dla tafcuchéw:

sudo iptables -P INPUT ACCEPT

25. SprawdZ aktualne reguty:

sudo iptables -L -v



-

INPUT (policy ACCEPT 6532 packets, 5U92K bytes)
bytes target prot opt in out source destination

FORWARD (policy ACCEPT @ packets, 8 bytes)
bytes target prot opt in out source destination

OUTPUT (policy ACCEPT © packets, © bytes)
bytes target prot opt in out source destination

Jak mogtes zauwazyé, tworzenie regut w iptables moze by¢ czasochtonne i skomplikowane. Istniejg jednak
narzedzia, takie jak ufw, ktére upraszczaja ten proces.

26. Zaktualizuj liste pakietéw, a nastepnie zainstaluj UFW na Kali Linux:

sudo apt install ufw

27. Ustaw domyslng polityke taficucha OUTPUT na blokowanie ruchu wychodzacego:

sudo ufw default deny outgoing

28. Uruchom UFW:

sudo ufw enable

29. Sprawd? status UFW:

sudo ufw status verbose

}— [ o

sudo ufw status verbose
Status: active

Logging: on (low)
Default: deny (incoming), deny (outgoing), disabled (routed)
New profiles: skip

30. Otwdrz przegladarke w Kali Linux i sprobuj wejsc na prz.edu.pl.

Ifyou entered the right addre:




31. Sprébuj spingowac adres IP 62.93.32.24 (prz.edu.pl).

PING 62.9 9: 24) 56(84) bytes of data.

— 62.93 4 ping statistics
66 pack transmitted, @ received, 100% packet loss, time 66547ms

32. Jak widaé, oba dziatania nie sa mozliwe z powodu blokady. Przywr6¢ domyslng polityke OUTPUT na
zezwalanie ruchu wychodzacego:

sudo ufw default allow outgoing

33. Sprawdz, czy polityka zostata przywrdcona:

sudo ufw status verbose

')
efa deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

Widaé, ze domyslna polityka dla ruchu wychodzacego (OUTPUT) jest ustawiona na allow, co oznacza, ze caty
ruch wychodzacy jest teraz dozwolony.

34. Po przywréceniu polityki sprébuj ponownie pingowac adres IP 62.93.32.24 oraz wej$¢ na strone
prz.edu.pl

m35. Sprobuj potaczyé sie z serwerem FTP ftp.helion.pl (nie loguj sie).

ftp.helion.pl
Connected to ftp.helion.pl.

228 ProFTPD Server ready.
Name (ftp.helion.pl:kali): |}

36. Zablokuj ruch wychodzacy na porcie 21 (FTP):

sudo ufw deny out 21/tcp

ﬁB?. Sprébuj ponownie potgczyc sie z serwerem FTP. Potaczenie powinno by¢ niemozliwe.

m38. Wyswietl wszystkie reguty wraz z ich numerami:

sudo ufw status numbered



m39. Usuimy dana regute. Aby usunat regute, uzyj ponizszego polecenia, zamieniajgc [NUMER_REGULY]
na odpowiedni numer:

sudo ufw delete [NUMER_REGUtY]



