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6 Windows - Zabezpieczanie i utwardzanie konfiguracji

W sprawozdaniu zamies¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, Ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

I. Zarzadzanie uzytkownikami
1. Przejdi dowin+x -> zarzadzenie komputerem -> Uzytkownicy i grupy lokalne.
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2. Zat6z konto o nastepujacych parametrach:

login: twéj_indeks,

hasto: hasto dowolne,

uzytkownik nie moze zmieni¢ hasta,
hasto nigdy nie wygasa.

Q 0 T o

3. Dotacz konto do grupy Uzytkownicy zaawansowani.
4. Otworz konsole cmd.

m 5. Za pomoca ponizszej komendy wySwietl ustawienia konta dla utworzonego uzytkownika:

net user nazwa_konta

6. Zaloguj sie na utworzone konto.

7. Prze]'di do zarzadzaj kontem -> Opcje logowania -> Hasto.



10.

11.

Sprébuj zmieni¢ hasto - operacja powinna by¢ niemozliwa.

Wyloguj sie.

Zaloguj sie na konto gtéwne.

Wr6¢ do ppkt. 1.3, a nastepnie odznacz blokade zmiany hasta przez uzytkownika.

Sprébuj zmieni¢ hasto po ponownym zalogowaniu sie na konto uzytkownika — tym razem powinno
sie udat.

Wymuszanie inspekcji haset

Uruchom w terminalu secpol.msc.
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Przejdz do Ustawienia zabezpieczen -> Zasady konta -> Zasady haset.

Ustaw nastepujace parametry:
a. maksymalny okres waznosci hasta: 40 dni

b. minimalna dtugos¢ hasta: 10 znakéw
c. 12 ostatnie hasta pamietane w historii

PrzejdZz do Ustawienia zabezpieczen -> Zasady konta -> Zasady blokady konta.

Ustaw nastepujgce parametry blokady konta:
a. prog blokady: 5 préb

b. czas trwania blokady: 30 minut
c. zerowanie licznika préb: po 30 minutach

Zaloguj sie na konto i przetestuj ustawione zasady, np. zmiefi hasto nie spetniajgce zasad dtugosci.

Prze]'di do Ustawienia zabezpieczeri -> Zasady lokalne -> Opcje zabezpieczeri.

Wqucz Zamkniecie: zezwalaj na zamykanie systemu bez koniecznosci zalogowania — to ustawienie
zabezpieczefi okresla, czy mozna zamkng¢ komputer bez koniecznoSci wylogowania sie z systemu
Windows.

Po wytaczeniu tej zasady polecenie zamykania powinno nie by¢ wySwietlane na ekranie logowania
do systemu Windows.



III. Inspekcja zdarzen logowania

System Windows oferuje funkcje Inspekcja

zdarzen

logowania, ktéra umozliwia monitorowanie préb

logowania. Po wtgczeniu tej zasady Windows rejestruje zaréwno udane, jak i nieudane logowania lokalne
oraz sieciowe. Kazde zdarzenie zawiera kluczowe informacje, takie jak nazwa konta i czas préby logowania.

1. Uruchom gpedit.msc.

2. Przejdz do Konfiguracja komputera -> Ustawienia systemu Windows -> Ustawienia zabezpieczer ->

Zasady inspekcji -> Przeprowadz inspekcje zdarzenn logowania.
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3. Aktywuj inspekcje zdarzen dla préb konczgcych sie sukces i Niepowodzenie.

4. Zaloguyj sie kilkakrotnie do systemu, w tym uzywajac nieprawidtowego hasta.

IV. Podglad zdarzen

Podglad zdarzen (eventvwr.msc) wyswietla dzienniki, ktdre moga poméc w identyfikacji probleméw z syste-
mem. Aby przejrze¢ zdarzenia zwigzane z logowaniem, wykonaj ponizsze kroki:

1. Uruchom Podglad zdarzeri poprzez Menu Start, wpisujac eventvwr.msc w pole wyszukiwania i

nacisnij Enter.

2. Kliknij na Dzienniki systemu Windows -> Zabezpieczenia.



3. W centralnej czesci okna pojawi sie lista zdarzefi zwigzanych z inspekcja zabezpieczeA, w tym

zdarzen

logowania.

m 4. Zwr6¢ uwage na identyfikatory zdarzef zwigzane z logowaniem:

a)
b)
c)
d)
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{4] Podglad zdarzeri (Lokalny)
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[ Dzienniki systemu Windows
& Aplikagja
[+] Zabezpieczenia
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4624 - Udane logowanie.

4625 — Nieudane logowanie.

4634 - Wylogowanie.

4672 - Logowanie z przywilejami specjalnymi.

4768 [ 4769 [ 4776 - Proby uwierzytelnienia w sieci.

Zabezpieczenia  Liczba zdarzen: 17 764 (1) — dostepne nowe zdarzenia

Stows kluczowe Dats i godzin N Frédio
@, Sukcesy inspekgi 30112024 14:11:24 Microsoft Windows security auditing.
@, Sukcesy inspekgi 30112024 14:11:24 Microsoft Windows security auditing.
@, Sukcesy inspekgi 30112024 14:11:24 Microsoft Windows security auditing.
@,_Sukcesy inspekeji 3011204 14:11:24 Microsoft Windows security auditing.
@,_Sukcesy inspekeji 30112024 14:11:24 Microsoft Windows security auditing.
Niepowodzenie inspekeji 30.11.2024 14:11:21 Microsoft Windows security auditing.
@_Sukcesy inspekeji 30112024 14:11:14 Microsoft Windows security auditing.
@,_Sukcesy inspekeji 30112024 14:11:14 Microsoft Windows security auditing.
@, Sukcesy inspekeji 30112024 141114 Microsoft Windows security auditing.
@,_Sukcesy inspekeji 30112024 141114 Microsoft Windows security auditing.
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Identyfikator zdarzenia
4627
4624
4627
4624
4648

4738
4738
1672
1627
AR24

Kategoria zadania
Group Membership
Legen
Group Membership
Logon

Logon

User Account Management
User Account Management
Special Logon

Group Membership

V. Zabezpieczanie przed uruchomieniem potencjalnie niebezpiecznych
aplikacji dla okreslonych uzytkownikow

1. Zaloguj sie na konto lokalne i sprawdz, czy program Wireshark mozna uruchomi¢ — powinien dziatac.

2. Wré¢ na konto gtéwne.

3. PrzejdZ do folderu c:\Program Files\Wireshark.

4. Kliknij prawym przyciskiem myszy na plik wireshark.exe i wybierz wtasciwosci.

5. Przejdz do zaktadki zabezpieczenia.

6. Kliknij Edytuj,

7. Dodaj lokalnego uzytkownika, a nastepnie ogranicz jego uprawnienia do uruchamiania programu.

M Viaiciwosci: Wireshark b4
Ogéine Zgodnosé Podpisy cyftawe
Zabezpieczenia Szczegdly Poprzednie wersje

Mazwa obiektu: C:\Program Files'\Wireshark \Wireshark exe

MNazwy grup lub uzytkownikaw:

[ WSZYSTKIE PAKIETY APLIKACI ~
[EWSZYSTKIE PAKIETY APLIKACJI Z OGRANICZENIAMI

HR SYSTEM

P § 142752 (DESKTOP-FSSPFUS\148792)
R Administratorzy (DESKTOP-FSSPFUS\Administratorzy)

SR Uzytkownicy (DESKTOP-FSSPFUS\Uzytkownicy) v

MAby zmienié uprawnienia, kliknij przycisk Edytuj. G Edytu...

Uprawnienia dla: 148792 Zezwals Odméw

Pelna kontrola

Modyfikacja

Odcazyt | wykonywanie V4
Odezyt v
Zapis

Uprawnienia specjaine

Kiiknij przycisk Zaawansowane, aby przejsé do specjalnych

1 i Zaawansowane
uprawnien lub ustawien zaawansowanych.
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VI.

ZatwierdZ zmiany i wyloguj sie.

Zaloguj sie ponownie na konto lokalne i sprébuj uruchomi¢ program - tym razem uruchomienie
powinno by¢ zablokowane ze wzgledu na brak uprawnied.

Blokowanie dostepu do wybranych elementow Windows

Uruchom gpedit.msc.

Prze]'di do Konfiguracja uzytkownika » Szablony administracyjne » Panel Sterowania.
Wybierz opcje zabrori dostepu do Panelu sterowania i ustaw jg nawtaczone.

Nastepnie przejdZ do Konfiguracja uzytkownika - Szablony administracyjne - System.
Wybierz opcje zapobiegaj dostepowi do narzedzi edycji rejestru i ustaw ja na Wtaczone.
Aby zatwierdzi¢ zmiany, uruchom ponownie komputer.

Przetestuj dostep do Panelu sterowania oraz Rejestru na koncie lokalnym.

Sprawdz inne sktadniki systemu, ktére mogg by¢ zablokowane lub ograniczone, a nastepnie
przetestuj dowolne z nich.



