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Test penetracyjny to praktyczna weryfikacja bezpieczeistwa systemu komputerowego, polegajaca na
symulowaniu realnych atakéw w kontrolowanym Srodowisku. Proces ten odbywa sie w Scistych ramach
formalnych, na podstawie autoryzacji udzielonej przez wtasciciela systemu. Pozwala on na zidentyfikowanie
zaréwno znanych podatnosci, jak i krytycznych luk — w tym nawet najnowsze, nieznane dotad luki (tzw. O-
day).

Decyzja o przeprowadzeniu testdw penetracyjnych powinna wynikac z okreSlonej motywacji organizacji,
ktéra moze mie¢ charakter zewnetrzny lub wewnetrzny.

Motywacje zewnetrzne wynikaja najczesSciej z wymogdéw prawnych i regulacyjnych. Przyktadowo
instytucje finansowe, takie jak banki, majg obowigzek weryfikowania bezpieczeristwa swoich systeméw,
m.in. poprzez testy penetracyjne. Podobne wymagania naktadajg takze przepisy dotyczace krajowego
systemu cyberbezpieczefistwa czy standard PCI DSS dla firm przetwarzajacych dane kart ptatniczych.

Motywacje wewnetrzne pojawiaja sie wtedy, gdy organizacja sama chce oceni¢ poziom bezpieczefistwa
swoich systemdw iinfrastruktury. Test penetracyjny jest jednak tylko jednym z elementéw szerszego procesu
zarzgdzania bezpieczefistwem, ktéry obejmuje réwniez m.in. inwentaryzacje zasobéw oraz wdrazanie polityk
bezpieczeristwa.

Istotnym powodem przeprowadzania testéw jest takze rosnace ryzyko cyberatakéw, w tym atakéw
ransomware. Organizacje, ktére nie weryfikuja poziomu bezpieczefistwa, narazajg sie na powazne
konsekwencje, takie jak wycieki danych, przestoje w dziatalnosci czy kary zwigzane z naruszeniem przepiséw
o ochronie danych osobowych (np. RODO).

Dodatkowg motywacja moze by¢ mozliwos¢ uzyskania lub obnizenia kosztéw ubezpieczenia od
cyberryzyk oraz cheé niezaleznej oceny dziatai wewnetrznego zespotu bezpieczefistwa. Zewnetrzne testy
pozwalaja spojrzec na systemy z innej perspektywy i mogg poméc wykry¢ problemy, ktére wczes$niej zostaty
pominiete.



I. Przygotowanie Srodowiska pracy
1. Uruchom program VMware Workstation Pro.

2. Zaimportuj pobrang maszyne. PrzejdZ do File -> Open, a nastepnie wybierz plik . ovf wskazany
przez prowadzacego.

3. Nadaj maszynie wirtualnej nazwe oraz wskaz lokalizacje, do ktérej ma zostal zaimportowana.
Nastepnie nacisnij przycisk Import.

4. Po zakoficzeniu procesu importowania uruchom maszyne wirtualna, klikajac zielong ikone Start
(tréjkat).
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5. Zaloguj sie do maszyny Kali Linux, uzywajac nastepujacych danych:

uzytkownik: kali hasto: kali
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6. Po zalogowaniu uruchom terminal Kali Linux.
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7. W terminalu wykonaj ponizsze polecenie, ktére uruchamia serwer wymagany w kolejnej czesci
instrukcji:

sudo /opt/lampp/lampp start

Po wykonaniu polecenia system poprosi o podanie hasta administratora: kali
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II. Testowanie narzedzia OWASP ZAP

Testami penetracyjnymi zajmujg sie zazwyczaj specjalisci wyposazeni w dedykowane, profesjonalne
oprogramowanie. Na rynku dostepnych jest wiele narzedzi, takich jak Burp Suite Professional czy Nessus,
jednak sg to rozwigzania komercyjne.

W zwigzku z tym podczas zajec zostanie wykorzystane narzedzie OWASP ZAP (Zed Attack Proxy). Jest to
jedno z najpopularniejszych narzedzi typu open source stuzgcych do testowania bezpieczefistwa
aplikacji webowych. Program posiada licencje umozliwiajagca jego wykorzystanie réwniez w
zastosowaniach komercyjnych bez koniecznosci ponoszenia optat.

1. Uruchom program z poziomu pulpitu lub wpisz w terminalu nastepujaca komende:

zaproxy

2. Pouruchomieniu programu wybierz opcje Automated Scan.

Untitled Session - ZAP 2.17.0

Eile Edit VWew Analyse Report Tools |mport Export Online Help
Standard Mode (=N~ B & "N DEEDEmEOA &8 7@ Xe me® @
@Sites 4 { 4 Quick Start g =v Request ¢=Response <7 Requester 4
eneEnd
3 conas Welcome to ZAP ZAP.
[] Default Context eckmax
@ Sites ZAP is an easy ta use integrated penetration testing tool for finding wulnerabilities in web applications,
f you are new to ZAP then it is best to start with one of the options below
Automated Sc Aarual Explore Learn More
News
Learn all about 2.17.0 in the ZAP blog post  Learn More
£ History  Search [ Alerts Qutput 4
@ @ T Fiter: OFF ¢ Export &
D Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert Note Tags 5
Alerts 10 W0 [0 [0 Main Proxy: locahost:8080 Current Status $0 0 20 @0 0 #0 ®0 ®0 ¥0 @0



3. W polu URL wprowadZ adres aplikacji, ktéra ma zostal przeskanowana: https://prz.edu.pl/
Nastepnie wybierz przycisk Attack, aby rozpoczac skanowanie.

‘W Automated Scan ZAP.,
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This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack’.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack: https:/iprz.edu.pl/ v | @ Select...
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Use ajax spider: with | Firefox ~

Stop

Progress:

4. Po zakoficzeniu skanowania przejdz do zaktadki Alerts. Mozesz tutaj przejrze¢ wszystkie wykryne
podatnosci i zagrozenia po rozwinieciu drzewa zagrozefi mozemy znalez¢ szczegbtowe informacje o
btedach, w tym ich klasyfikacje CWE51, czy nawet proponowane rozwigzanie problemu.

W tej sekcji mozna przejrze¢ wszystkie wykryte podatno$ci oraz zagrozenia. Po rozwinieciu drzewa
zagrozefi dostepne sg szczeg6towe informacje dotyczace znalezionych btedow, w tym:

e opis podatnosci,

e klasyfikacja wedtug CWE (Common Weakness Enumeration),
e poziom zagrozenia,

e proponowane rozwigzania problemu.
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5. Po zakofczeniu analizy wynikéw zamknij program, klikajac ikone X w prawym gérnym rogu okna.



III. Testowanie narzedzia h8mail

Program h8mail to narzedzie z zakresu OSINT (Open Source Intelligence) stuzgce do sprawdzania, czy
dany adres e-mail pojawit sie w wyciekach danych z réznych serwiséw internetowych.

Narzedzie przeszukuje publiczne bazy wyciekéw (data breaches) oraz rézne zrédta w Internecie, aby
znalez¢ informacje powigzane z podanym adresem e-mail.

1. W systemie Kali Linux uruchom terminal i wpisz polecenie:
h8mail -h

Polecenie wySwietli pomoc oraz liste dostepnych opcji programu.

2. Nastepnie sprawdZ, czy Twoj adres e-mail pojawit sie w znanych wyciekach danych, wpisujac
polecenie:

h8mail -t twdj_adres_meil

-t - okresla adres e-mail, ktéry ma zostac sprawdzony w bazach wyciekéw danych.

Po wykonaniu polecenia narzedzie sprawdzi, czy podany adres e-mail wystepuje w znanych wyciekach
danych.
Jesli adres zostat znaleziony w wycieku, program moze wyswietli¢ informacje takie jak:

e nazwa serwisu, z ktérego nastgpit wyciek,

e data wycieku,
e typ ujawnionych danych (np. e-mail, hasto).

Session Recap:

Target Status

Not Compromised

m.cmil@prz.edu.pl

Execution time (seconds):




