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0 SYSTENOW: Testy penetracyjne aplikacji webowych, systemow i sieci

Laboratorium

1 Rekonesans jako poczatkowa faza testow sieci

Stowa kluczowe
zbieranie informacji, rekonesans, skanowanie sieci, Nmap, analiza sieci
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Potrzebne narzedzia

e system operacyjny Microsoft Windows 10 / Microsoft Windows 11

e system Kali Linux

e narzedzie do skanowania sieci Nmap

e Srodowisko wirtualizacji (VM), np. Oracle VM VirtualBox lub VMware Workstation.



I. Pasywne zbieranie Informacji

Pasywne zbieranie informacji to metoda pozyskiwania danych o potencjalnym celu bez bezposredniego
kontaktu z jego systemami informatycznymi. Wykorzystuje sie w tym celu tzw. biaty wywiad (OSINT -
Open Source Intelligence), ktéry polega na analizie publicznie dostepnych Zrédet informacji, takich jak
wyszukiwarki internetowe, strony WWW, dokumenty czy bazy danych.

1. Na systemie Windows uruchom przegladarke internetowa.

2. PrzejdZ do wyszukiwarki google.pl.

Google Hacking
Google Hacking polega na wykorzystywaniu zaawansowanych operatoréw wyszukiwarki w celu realizacji
rekonesansu informacyjnego.
Najpopularniejsze operatory wyszukiwania:
e intitle: - wyszukiwanie okreslonych fraz w tytule strony
e inurl: - wyszukiwanie okreSlonych fraz w adresie URL

e filetype: - wyszukiwanie okreslonych typoéw plikéw

3. W pasku wyszukiwarki wpisz przyktadowe zapytanie, np. wyszukiwanie obrazéw z kamer
internetowych:

intitle webcam 7 inurl 8080 intext 8080

4. Przejrzyj przyktadowe wyniki wyszukiwania.
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5. Wyszukaj serwisy korzystajgce z nieaktualnego oprogramowania:

intitle:"Index of" "Apache/2.4.34 (Ubuntu) Server"



6.

7.

Przejrzyj przyktadowe wyniki.

EE Index of /download
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Wyszukaj strony lub ustugi dziatajace na okreslonym porcie:

inurl:8080 -intext:8080

8.

Przejrzyj przyktadowe wyniki wyszukiwania.
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Zauwaz, ze zgodnie z podanym zapytaniem wyszukiwarka zwraca strony wykorzystujgce protokét HTTP, a
nie HTTPS, ktéry jest domyslnie preferowany.

9. Wyszukaj pliki o okreslonym rozszerzeniu:

filetype:txt password
filetype:txt intext:password
filetype:txt intext:facebook intext:password

10. Korzystajgc ze strony Google Hacking Database (link) przetestuj gotowe zapytania stuzace do
wyszukiwania informacji przydatnych w rekonesansie.

11. Wyszukaj przyktadowe informacje dotyczace Politechniki Rzeszowskiej. Ponizsza komenda
wyszukuje dokumenty PDF zwigzane z uczelnia:

site:prz.edu.pl filetype:pdf "Politechnika Rzeszowska"

Wyszukiwanie urzgdzen w Internecie
Istnieja wyszukiwarki umozliwiajgce odnajdywanie okreslonych typéw urzadzed podtaczonych do
Internetu (np. kamer internetowych, routeréw czy serweréw). Wyszukiwarki te dziataja w oparciu o

analize baneréw ustug, czyli metadanych przesytanych przez serwer do klienta.

Jedng z najpopularniejszych wyszukiwarek tego typu jest Shodan.
12. PrzejdZ do wyszukiwarki Shodan: link.

13. Sprébuj wyszukaé przyktadowg witryne, np.: onet.pl

Product Spotliight: A native desktop app to act n using your AP! key. Fast and opfimized for power users. Check out

178.183.116.226

79.187.208.230

91.205.75.263

Jak zauwazysz, narzedzie pozwala odczytal podstawowe szczegéty dotyczace domeny. Prawdziwy
potencjat Shodana tkwi jednak w filtrach, ktére pozwalaja precyzyjnie zawezat wyniki. Niestety, ze
wzgledu na rosngcg komercjalizacje serwisu, korzystanie z zaawansowanych filtrow wymaga obecnie
wykupienia ptatnego pakietu (petng liste dostepnych filtrow znajdziesz tu).


https://www.exploit-db.com/google-hacking-database
https://www.shodan.io/
https://github.com/JavierOlmedo/shodan-filters

Alternatywa dla Shodan jest Censys. Oferuje ona zblizone mozliwosci bezptatnie, chot jej interfejs i
spos6b formutowania zapytafi mogg wydawac sie nieco bardziej skomplikowane.

14. PrzejdZ do strony https://search.censys.io/ i zatéz konto.
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15. Po zatozeniu konta zapoznaj sie z przyktadowymi filtrami wyszukiwania tutaj.

16. Wykonaj przyktadowe filtrowanie hostéw dziatajagcych na okreSlonym systemie operacyjnym:

host.operating system.product = "windows"

RESULTS: 4 373 372 DURATION: 0.60s
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https://search.censys.io/
https://platform.censys.io/home/examples

17. Przefiltruj urzadzenia z Rzeszowa nalezace do domeny prz.edu.pl.

Aby potgczy¢ dwa filtry, uzyj operatora AND.
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Analiza serwera za pomocg Netcraft

18. PrzejdZ do narzedzia Netcraft: http://searchdns.netcraft.com/). Narzedzie to stuzy do okreSlania
parametrow serwera hostujgcego dang witryne.

W netcraft oo ore

Search Web by Domain

Explore websites visited by users of the Netcraft extensions &

Site contains v
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19. SprawdZ parametry serweréw hostujacych dla domen analizowanych wczesniej. Przeanalizuj raport
wygenerowany dla kazdej z nich.
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Analiza historii serwisu internetowego

W celu przeanalizowania historii zmian badanego serwisu internetowego mozna wykorzystat serwis
Internet Archive, ktéry udostepnia narzedzie Wayback Machine. Narzedzie to pozwala przegladaé
archiwalne wersje stron internetowych zapisane w réznych okresach czasu.

Serwis umozliwia sprawdzenie, jak wyglagdata dana strona internetowa w przesztosci oraz jakie zmiany
byty wprowadzane na przestrzeni lat.

Analiza archiwalnych wersji stron internetowych jest elementem rekonesansu w testach penetracyjnych.
Dzieki temu mozna znalez¢ informacije, ktére mogty zosta¢ usuniete z aktualnej wersji strony, takie jak:

e stare podstrony lub katalogi,

e adresy email,

e dokumenty i pliki,

e informacje o technologii uzywanej przez serwis.

Pozwala to lepiej poznat strukture badanego serwisu oraz zidentyfikowa¢ potencjalne miejsca podatne
na ataki w dalszych etapach testéw bezpieczenstwa.

20. Wejdz na strone archiwum internetowego: https://archive.org

21. Wyszukaj badang domene: prz.edu.pl

22. Przeanalizuj dostepne archiwalne wersje strony, zwracajgc uwage na:

zmiany w wygladzie strony,
strukture serwisu,
dostepne podstrony,
publikowane informacje.

Analiza domen przy uzyciu Kali Linux
23. Na Windowsie uruchom program VMware Workstation Pro.

24. Uruchom maszyne wirtualng Kali Linux i zaloguj sie:

Login: Kali
Hasto: Kali


https://archive.org/

25. Uruchom terminal.

26. Za pomocg polecenia whois zhierz informacje dotyczgce hostingu nastepujacych domen:

prz.edu.pl
onet.pl

wp.pl
wsiz.rzeszow.pl

option d:
option iration date:

dnssec: Unsigned

ns.pl/en/whois

exceeding 15 minutes in relation

Analiza rekordow DNS

Kolejnym etapem rekonesansu jest uzyskanie informacji o systemie DNS.
Analiza rekordéw DNS pozwala ustali¢ m.in.:

e adresy IP serweréw nalezacych do domeny,
e serwery pocztowe obstugujace organizacije,
e dodatkowe hosty lub subdomeny powigzane z hadang domena.

W tym celu mozna wykorzystac polecenie nslookup, dostepne zardwno w systemach Windows, jak i
Linux.

27. Najpierw przetestuj polecenie:

nslookup prz.edu.pl

Jak mozna zauwazy¢, polecenie pozwala odczyta¢ adresy IP serweréw DNS uzywanych przez uczelnie.
Informacja ta jest istotna, poniewaz umozliwia sprawdzenie, czy domena nie zostata przekierowana na
nieautoryzowany lub ztosliwy serwer.

28. Przy uzyciu polecenia nslookup okresl parametry DNS dla nastepujacych adreséw:

e onet.pl
e gazeta.pl
e 62.93.32.67

29. W tym samym celu mozna réwniez zweryfikowa¢ serwery pocztowe obstugujace dang domene. W tym
celu nalezy przejs¢ w tryb interaktywny polecenia:

nslookup



30. Aby sprawdzit serwery pocztowe obstugujace dang domene, ustaw typ zapytania na MX (Mail
Exchange):

set type=mx

31. Nastepnie podaj interesujaca Cie domene, np.:

prz.edu.pl

W wyniku zapytania zostang wySwietlone serwery pocztowe odpowiedzialne za obstuge poczty
elektronicznej dla wskazanej domeny.

Analiza dziatania oprogramowania antywirusowego

Analize dziatania oprogramowania antywirusowego mozna przeprowadzi¢ przy uzyciu specjalnego pliku
testowego symulujacego obecnos¢ wirusa. W tym celu wykorzystuje sie EICAR Test File, ktory jest
powszechnie stosowany do sprawdzania reakcji programéw antywirusowych.

32. Przejdz do systemu Windows.

33. Otworz strone: https://www.eicar.org/download-anti-malware-testfile/

34. Sprébuj pobrat plik testowy — kliknij prawym przyciskiem myszy na przycisk Download, a nastepnie
wybierz opcje Zapisz link jako...

Otwérz link w nowej karcie

Otwérz link w nowym cknie

Otwérz link w prywatnym oknie
Otwarz link w cknie prywatnym z obstuga sieci Tor

Otwéorz link w widoku dzielonym

Zapisz link jako... using the secure, £

EICAR.COM Deepl: tumacz i asystent pisania Al ¥ OM.TXT
Przechwyt cala strone
Gom-file
68 Bytes Blokuj elementy
Zbadaj
& DOWNLOAD — ./INLOAD

Po wykonaniu tej operacji powinien pojawic sie komunikat systemu Windows o wykryciu zagrozenia przez
wbudowany program Windows Defender.

Jezeli komunikat sie nie pojawi, moze to oznaczac, ze baza definicji wirusow w Windows Defender nie jest
aktualna i nalezy jg zaktualizowac.


https://www.eicar.org/download-anti-malware-testfile/

Analiza bezpieczenstwa strony lub pliku

Do analizy bezpieczefistwa strony internetowej lub pobranego pliku mozna wykorzystat serwis
VirusTotal.

Serwis umozliwia sprawdzenie podejrzanych:

o plikéw,
e adresow URL,
e domen

przy uzyciu kilkudziesieciu (okoto 60) silnikéw antywirusowych jednoczesnie.
Zanim sprawdzimy domene, najpierw przetestujemy dziatanie narzedzia na pliku EICAR Test File,
ktérym wczedniej sprawdzalismy dziatanie Windows Defender.

35. Przejdz do maszyny wirtualnej Kali Linux.

36. Ponownie pobierz plik EICAR Test File, tym razem zapisujac go na pulpicie systemu Kali Linux.

37. PrzejdZ do strony: https://www.virustotal.com/

38. Przeanalizuj pobrany plik testowy eicar. com.

Zwroc szczegblng uwage na te silniki antywirusowe, ktore nie wykryty zagrozenia, poniewaz moze to
Swiadczyc o ich nizszej skutecznosci.

39. Dla poréwnania sprawdZ wyniki analizy dla pozostatych plikéw testowych:

e eicar.com.txt
e eicar.com.zip
e eicar.com-2.zip

40. Nastepnie sprawdzZ bezpieczefstwo nastepujacych stron internetowych:

e www.prz.edu.pl
e www.eicar.org


https://www.virustotal.com/
http://www.prz.edu.pl/
http://www.eicar.org/

Wyszukiwanie subdomen na podstawie certyfikatow

Informacje o subdomenach mozna uzyskac na podstawie publicznych certyfikatow SSL/TLS. W tym celu
mozna wykorzystac narzedzie crt.sh.

Serwis umozliwia wyszukiwanie certyfikatéw zarejestrowanych dla danej domeny oraz powigzanych z
nimi subdomen. Dzieki temu mozna odnalezt subdomeny zwigzane z analizowang domeng, nawet jesli
nie sg one bezposrednio widoczne na stronie internetowej.

Kazda znaleziona subdomena moze prowadzi¢ do innego serwera lub aplikacji, ktére moga posiadac
odmienng konfiguracje lub potencjalne podatnosci bezpieczeristwa. Przyktadowo mogg to byc:

e systemOw pocztowych,
e platform e-learningowych,
e paneli administracyjnych.

41. PrzejdZ do serwisu: https://crt.sh/

42. Sprawd? informacje o certyfikatach dla domeny: prz.edu.pl
Analiza technologii uzywanych przez strone

Informacje o technologiach i ustugach wykorzystywanych przez dang strone internetowa mozna uzyskac
za pomocg serwisu: BuiltWith

Narzedzie pozwala zidentyfikowa¢ technologie wykorzystywane przez analizowang strone, takie jak:

serwer WWW,

system zarzadzania trescig (CMS),
biblioteki JavaScript,

narzedzia analityczne i marketingowe.

Dlaczego jest to wazne w pentestach?

e Identyfikacja potencjalnych podatnosci — znajomos¢ uzywanych technologii pozwala sprawdzic,
czy dana wersja oprogramowania posiada znane podatnosci bezpieczefistwa.

e Dohdr odpowiednich narzedzi i metod ataku — wiedza o technologii serwera lub CMS umozliwia
testerowi dobranie wtasciwych narzedzi oraz technik testowania.

e Okreslenie struktury aplikacji internetowej - analiza technologii pozwala zrozumie¢
architekture strony, co utatwia planowanie dalszych etapéw testow.

e Identyfikacja komponentdw zewnetrznych — narzedzia analityczne, biblioteki lub wtyczki moga
stanowi¢ dodatkowe wektory ataku, jesli sg nieaktualne lub podatne na btedy bezpieczeristwa.

43. Przejdz do https://builtwith.com

44. Srawdz technologie uzywane przez domene: prz.edu.pl

II. Aktywne zbieranie informacji

Aktywne zbieranie informacji to proces bezpoSredniej interakcji z badanym systemem lub siecig. W
przeciwiefistwie do rekonesansu pasywnego, tester bezpieczefistwa wysyta zapytania do hosta, aby uzyskac
dane o jego konfiguracji, ustugach oraz otwartych portach.

Najpopularniejszym narzedziem do tego celu jest Nmap (Network Mapper), ktéry pozwala na wykrywanie
hostéw, skanowanie portéw i analize ustug.


https://crt.sh/
https://builtwith.com/

Polecenie

Host jest wiaczony
opdznienie)

Status portu Host Tlos¢ zamknietych portow

Numer portu/ . ‘ Rodzaj ustugi
rodzaj protokotu

Czas skanowania

Sktadnia polecenia Nmap

nmap [typ skanowania] [opcje] [cel]

e typ skanowania - okreSlany za pomocg parametru -s oraz dodatkowej litery, np. -sT
e opcje - dodatkowe parametry charakterystyczne dla danego typu skanowania
e cel - host lub sie¢, ktére majg zosta¢ poddane skanowaniu

Cel skanowania moze by¢ okreslony na kilka sposobdw:

e pojedynczy adres IP

172.17.0.22

e nazwa hosta

host.domena.pl

e adres sieci w notacji CIDR

domena.pl/24
172.17.0.22/24

e zakres adresow IP

192.168.0-250.0-255

e kilka celéw jednoczesnie

host.domena.pl, domena.pl/24, 172.17.0.22

1. W systemie Windows uruchom program Wireshark.



2. Wybierz interfejs Adapter for loopback traffic capture, aby obserwowal pakiety
przychodzgce z narzedzia skanujgcego.

3. Zpoziomu systemu Kali Linux wykonaj skanowanie domyslne. W terminalu wpisz:

nmap adres_IP_Windowsa

Adres IP komputera z systemem Windows mozna odczyta¢ z naklejki na obudowie komputera

4. Po zakoficzeniu skanowania sprawdZ przechwycone pakiety w programie Wireshark.

Time since request

5. Wykonaj ponowne skanowanie wykorzystujac opcje:

e -sS-skanowanie SYN (tzw. p6totwarte)

e -Pn-pomijawysytanie pakietu ICMP Echo Request (ping). Przydatne, gdy host blokuje pingi.

nmap -sS -Pn adres_IP_Windowsa

Podczas skanowania TCP SYN nie dochodzi do petnego zestawienia potgczenia TCP. Do hosta wysytany
jest pakiet SYN, a odpowiedZ SYN/ACK wskazuje na otwarty port. Natychmiast wysytany jest pakiet RST,
ktéry przerywa potaczenie. Z tego wzgledu metoda ta nazywana jest skanowaniem pétotwartym.

6. Skanowanie SYN z zapisem wynikow:

nmap -sS adres_IP_Windowsa -o0A nazwa_pliku

7. Po wykonaniu polecenia zostang utworzone trzy pliki z wynikami skanowania. Przejrzyj ich
zawartosc:

cat nazwa_pliku

Skanowanie portéw UDP rdzni sie od skanowania TCP, poniewaz protok6t UDP jest bezpotgczeniowy. W
wielu przypadkach trudno jednoznacznie okreslic, czy port jest zamkniety, czy filtrowany przez zapore
sieciowg.

8. Skanowanie UDP:

nmap -sU adres_IP_Windowsa



9. Wykrywanie aktywnych hostéw przy uzyciu ping:

nmap -sP adres_IP_Windowsa

10. Wykonaj ponowne skanowanie z uzyciem opcji - sP, aby wyswietli¢ liste aktywnych hostow w danym
zakresie adreséw.

nmap -sP adresacja_sieci_laboratoryjnej

Skanowanie Xmas polega na ustawieniu kilku flag TCP jednocze$nie (FIN, PSH, URG), co pozwala
wykrywac potencjalne btedy lub staboSci w konfiguracji systemu.

11. Skanowanie Xmas (odczekaj kilka minut):

nmap -sX -p- adres_IP_Windowsa

Parametr -p- oznacza skanowanie wszystkich portow.

12. Opcja -A umozliwia wykonanie zaawansowanej analizy hosta (odczekaj kilka minut):
o identyfikacje systemu operacyjnego,
e wykrycie ustug dziatajacych na otwartych portach.

nmap -sS -Pn -A adres_IP_Windowsa

13. Wykonaj 1list scan, czyli tylko wyswietlenie informacji o wskazanym adresie IP (np. reverse DNS)
bez faktycznego skanowania hosta ani jego portow.

nmap -sL 62.93.32.67

14. Dla domeny PRz wykonaj analize portow:

nmap prz.edu.pl

Mozliwe stany portow:

e open (otwarty) — aplikacja aktywnie nastuchuje na porcie.

e closed (zamkniety) — port jest dostepny (odpowiada), ale zadna ustuga go nie uzywa.

o filtered (filtrowany - firewall blokuje pakiety; Nmap nie wie, czy port jest otwarty.

e unfiltered (niefiltrowany) — port odpowiada na pakiety ACK, ale nie mozna ustali¢, czy jest
otwarty.

e open|filtered/closed|filtered - nmap nie moze jednoznacznie rozstrzygnac stanu.

15. Przeanalizuj nastepujace techniki skanowania dla adresu prz.edu.pl

-sT (TCP Connect) — wykonuje petne potaczenie TCP (three-way handshake), wiec tatwo wykrywa
otwarte porty, ale jest bardziej widoczny w logach systemu i firewalla.

-sN/ -sF (Null / FIN) - stealth scan, ktéry wysyta nietypowe pakiety TCP (bez flag lub tylko z flagg FIN),
aby omingc¢ niektdre firewalle i wykry¢ otwarte porty bez petnego potaczenia.



-sA (ACK) — wysyta pakiety ACK, aby sprawdzic czy port jest filtrowany przez firewall i w ten sposéb
zmapowac reguty zapory sieciowej, ale nie okresla czy port jest otwarty czy zamkniety.

-sW (TCP Window) - dziata podobnie jak ACK scan, ale dodatkowo analizuje wartoS¢ TCP Window w
pakiecie RST, aby odrézni¢ porty otwarte od zamknietych. Metoda opiera sie na specyficznym
zachowaniu tylko niektérych systeméw operacyjnych, dlatego wyniki nie zawsze sg wiarygodne i czesto
wymagajg potwierdzenia innym typem skanu (np. SYN).

-sO (IP Protocol Scan) - stuzy do sprawdzania, ktére protokoty IP (np. TCP, UDP, ICMP, IGMP) sg
obstugiwane przez hosta. Dzieki temu mozna okresli¢ jakie typy komunikacji obstuguje urzagdzenie, co
pomaga rozpoznac jego role (np. host, router, firewall, VPN).

-sM (TCP Maimon) - wysyta pakiety z flagami FIN/ACK i wykorzystuje nietypowe zachowanie niektérych
systeméw TCP, aby wykry¢ otwarte porty bez petnego nawigzywania potaczenia.

Zenmap - graficzna wersja Nmap

16. Jesli preferujesz interfejs okienkowy, uruchom program. Wpisz w konsoli:

zenmap

Zenmap
Tools Profile Help

~ Profile: Intense scan

Nmap Output Ports [ Hosts Topology Host Details Scans

Filter Hosts

17. Za pomoca programu Zenmap przetestuj kilka polecefi uzywanych w poprzednich zadaniach oraz
poréwnaj wyniki skanowania uzyskane w wersji graficznej i w terminalu.

III. Metasploit

Metasploit Framework to narzedzie wykorzystywane w testach penetracyjnych do analizy podatnosci
systeméw informatycznych. Umozliwia ono identyfikacje luk w zabezpieczeniach, testowanie podatnosci
oraz przeprowadzanie symulowanych atakéw w kontrolowanym Srodowisku.

Metasploit jest rozwijany przez firme Rapid7 i jest standardowo dostepny w systemie Kali Linux. Jednym
z najwazniejszych elementéw projektu jest Metasploit Framework, czyli platforma typu open source
umozliwiajaca tworzenie i uruchamianie exploitéw w systemach docelowych.

Projekt Metasploit obejmuje réwniez narzedzia wspomagajace analize bezpieczefistwa, rekonesans oraz
dziatania poeksploatacyjne.



1. W systemie Kali Linux uruchom konsole Metasploit:

sudo msfconsole

2. Aby wyswietli¢ liste modutéw stuzgcych do skanowania portéw, uzyj polecenia:

search portscan

> search portscan

hing Modules

Name Disclosure Date Rank Description

rdpress_pingback_acce al
mp_portscan C L C NAT-PMP E
k

TCP ACK F

er_portscanner

Interact with a module by name or index, for example

3. Wykorzystaj modut skanujgcy porty metodg SYN i przeprowadZ skanowanie systemu Windows
(odczekaj kilka minut):

use auxiliary/scanner/portscan/syn
set RHOSTS adres_IP_Windowsa

set THREADS 50

run

Parametry:

e RHOSTS - adres IP hosta docelowego
e THREADS - liczba réwnolegtych watkdw wykorzystywanych podczas skanowania

2.168.1.79

THREADS 5@

TCP OPEN
TCP OPEN
TCP OPEN
TCP OPEN
TCP OPEN
TCP OPEN

4. Wykorzystaj modut ACK Firewall skaner ianalogicznie przeanalizuj system Windows.

Skanowanie ukierunkowane

Skanowanie ukierunkowane polega na wyszukiwaniu konkretnych systeméw operacyjnych, ustug lub
wersji oprogramowania, ktére moga zawiera znane podatnoSci umozliwiajagce uzyskanie dostepu do
systemu.

5. Uruchom drugi terminal.



6. Zainstaluj ustuge FTP:

sudo apt-get install vsftpd

7. Nastepnie edytuj plik konfiguracyjny:

sudo nano /etc/vsftpd.conf

8. W pliku konfiguracyjnym zmodyfikuj opcje:

anonymous_enable=YES

9. Uruchom ustuge FTP oraz sprawdz jej status:

service vsftpd start
service vsftpd status

S — [ ~

rendor prs
0

Process artPre=/bin/mkd

Main PID: (vsftpd)

CGroup: /system.slice/vsftpd.service
o

10. Wykorzystaj modut ftp_version do wykrycia dziatajgcych serweréw FTP:

use auxiliary/scanner/ftp/ftp_version
set RHOSTS adres_IP_Kali

set THREADS 255

run

@ (vsFTPd 3.8.5)\x0d\x@a'
- Scanned 1 of 1 hosts (100% complete)

execution completed
auxiliary( N |

11. SprawdZ, czy serwer FTP umozliwia anonimowe logowanie:

use auxiliary/scanner/ftp/anonymous
set RHOSTS adres_IP_Kali

set THREADS 255

run



msf auxiliary( ) > run
[+] 192.168.217.134:21 - 192.168.217.134:21 - Anonymous READ (220 (vsFTPd 3.0.5)

192.168.217.134:21 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf auxiliary( ) >

12. Na systemie Windows zainstaluj serwer CesarFTP i uruchom go.

13. Przeskanuj serwer CesarFTP przy uzyciu poznanych wczesSniej modutéw Metasploit i przeanalizuj
uzyskane wyniki.

Rekonesans OSINT: Recon-ng

Recon-ng jest platformg rekonesansowg typu open source, wykorzystywang do zhierania informacji z
publicznych Zrédet internetowych (OSINT). Narzedzie to umozliwia automatyzacje procesu zbierania
informacji o domenach, hostach i organizacjach.

Narzedzie jest domyslnie dostepne w systemie Kali Linux i moze by¢ uruchomione bezposrednio z
poziomu konsoli.

14. Uruchom Recon-ng za pomoca polecenia:

recon-ng

15. Aby zainstalowac dostepne moduty, uzyj polecen:

marketplace refresh
marketplace install all

Podczas pracy z Recon-ng wszystkie zebrane dane sg zapisywane w bazie danych przypisanej do
konkretnego obszaru roboczego (workspace). Tworzenie obszaréw roboczych pozwala na
uporzadkowanie zebranych informacji.

16. Wyszukiwanie modutdw:

marketplace search

17. Jako przyktad wykorzystania modutéw Recon-ng mozna uzy¢ modutu hackertarget, ktéry stuzy do
wyszukiwania subdomen.

modules load recon/domains-hosts/hackertarget

18. Ustaw analizowang domene i uruchom modut:

options set SOURCE nazwa_domeny
info

run

show hosts



19. Zataduj modut analizujgcy dane WHOIS:

modules load recon/domains-contacts/whois_pocs

20. Dodaj domene (google.com) do bazy danych i uruchom analize:

db insert domains
run

21. Wyniki analizy mozna przegladac w interfejsie webowym. W tym celu uruchom w nowym terminalu:

sudo recon-web --host localhost

22. Nastepnie otwérz przegladarke i przejdZ pod wskazany w konsoli adres (zazwyczaj
http://127.0.0.1:5000).

B  Recon-web

= C @

OffSec Kali Linux #8 Kali Too iDocs M Kali Forums &\ Kali NetHunter Exploit-DB Google Hacking DB

[recon-ng] [ 1 pushpin  xIsx

Tables: companies contacts credentials domains hosts leaks locations netblocks ports

profiles p i repositori vulnerabilitie:

Fields: first. name middle_ name last name email title region country phone notes module

Export: esv json list proxy xIsx xml

first_name middle_name last_name email title region country ]

Ari Barkan ari@google.com Whois Mountain united
@google. contact  View, CA States

Juan Narvaez arin-contact@google.com Whois Mountain United
@gaogle. contact  View, CA States

Whois Mountain United

Google LLC arin-contact@google.com contact View, CA States

Whois
Arturo Servin arturclev@geogle.com Zurich Switzerland

contact

Whois san . United
Tom Brownlow brownlow@google.com Francisco,

contact States

CA
Whois Seattle, United

Carl Collier cjac@google.com

fact wia Ciat



http://127.0.0.1:5000/

