
   
 

 

 

 

 

• 

• 

• 

• 

  



   
 

 

  

 google.pl  

• intitle:

• inurl:

• filetype:

 

 

intitle webcam 7 inurl 8080 intext 8080 

  

 

  

intitle:"Index of" "Apache/2.4.34 (Ubuntu) Server" 



   
 

  

 

  

inurl:8080 -intext:8080 

  

 



   
 

  

filetype:txt password 

filetype:txt intext:password 

filetype:txt intext:facebook intext:password 

 

 

 

 

site:prz.edu.pl filetype:pdf "Politechnika Rzeszowska" 

Shodan

 Shodan  

 onet.pl 

 

Shodana

https://www.exploit-db.com/google-hacking-database
https://www.shodan.io/
https://github.com/JavierOlmedo/shodan-filters


   
 

Shodan

 

  

 

  

  

host.operating_system.product = "windows" 

 

https://search.censys.io/
https://platform.censys.io/home/examples


   
 

 prz.edu.pl  

 

 

 

 

 

 

http://searchdns.netcraft.com/


   
 

 

• 

• 

• 

• 

 

 prz.edu.pl 

  

• 

• 

• 

• 

  

  

Login: Kali 

Hasło: Kali 

https://archive.org/


   
 

 

  

• 

• 

• 

• 

 

• 

• 

• 

nslookup

 

  

nslookup prz.edu.pl 

 

 nslookup  

• 

• 

• 

 

 

nslookup 



   
 

 

 

set type=mx 

  

prz.edu.pl 

EICAR Test File

  

  

 Download

Zapisz link jako…  

 

https://www.eicar.org/download-anti-malware-testfile/


   
 

VirusTotal

• 

• 

• 

EICAR Test File

 

  

  

  

 

 eicar.com  

  

• 

• 

• 

  

• 

• 

https://www.virustotal.com/
http://www.prz.edu.pl/
http://www.eicar.org/


   
 

crt.sh

• 

• 

• 

  

 prz.edu.pl  

BuiltWith

• 

• 

• 

• 

• 

• 

• 

• 

  

 prz.edu.pl 

 

Nmap

https://crt.sh/
https://builtwith.com/


   
 

Polecenie

Host jest włączony 

(opóźnienie)

Ilość zamkniętych portówStatus portu

Rodzaj usługi
Numer portu/

rodzaj protokołu
Adres MAC karty 

sieciowej (producent)

Czas skanowania

nmap [typ skanowania] [opcje] [cel] 

• -s -sT

• 

• 

• 

172.17.0.22 

• 

host.domena.pl 

• 

domena.pl/24 

172.17.0.22/24 

• 

192.168.0-250.0-255 

• 

host.domena.pl, domena.pl/24, 172.17.0.22 

 



   
 

 Adapter for loopback traffic capture

 

nmap adres_IP_Windowsa 

 

 

• -sS

• -Pn ICMP Echo Request

nmap -sS -Pn adres_IP_Windowsa 

SYN SYN/ACK RST

 

nmap -sS adres_IP_Windowsa -oA nazwa_pliku 

 

cat nazwa_pliku 

 

nmap -sU adres_IP_Windowsa 



   
 

 

nmap -sP adres_IP_Windowsa 

 -sP

nmap –sP adresacja_sieci_laboratoryjnej 

 

nmap -sX -p- adres_IP_Windowsa 

-p-

 -A

• 

• 

nmap -sS -Pn -A adres_IP_Windowsa

 list scan

nmap -sL 62.93.32.67 

 

nmap prz.edu.pl 

• open

• 

• 

• 

• open|filtered closed|filtered

 prz.edu.pl

-sT

-sN -sF



   
 

-sA

-sW

-sO

-sM

 

zenmap 

 

 



   
 

  

sudo msfconsole 

  

search portscan 

 

 SYN

 

use auxiliary/scanner/portscan/syn 

set RHOSTS adres_IP_Windowsa 

set THREADS 50 

run 

• RHOSTS  

• THREADS 

 

 ACK Firewall skaner  

 



   
 

  

sudo apt-get install vsftpd 

  

sudo nano /etc/vsftpd.conf 

  

anonymous_enable=YES 

  

service vsftpd start 

service vsftpd status 

 

 ftp_version  

use auxiliary/scanner/ftp/ftp_version 

set RHOSTS adres_IP_Kali 

set THREADS 255 

run 

 

  

use auxiliary/scanner/ftp/anonymous 

set RHOSTS adres_IP_Kali 

set THREADS 255 

run 



   
 

 

 CesarFTP  

 

 

 

 

recon-ng 

 

marketplace refresh 

marketplace install all 

  

marketplace search 

 hackertarget

 

modules load recon/domains-hosts/hackertarget 

  

options set SOURCE nazwa_domeny 

info 

run 

show hosts 



   
 

 WHOIS  

modules load recon/domains-contacts/whois_pocs 

  

db insert domains 

run 

  

sudo recon-web --host localhost 

 

 

http://127.0.0.1:5000/

