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S Testy penetracyjne aplikacji webowych, systemow i sieci

Instrukcja

3 Ataki na skrypty PHP

Wstep

Celem niniejszej instrukcji jest zapoznanie sie z najczestszymi podatnoSciami aplikacji webowych
napisanym w jezyku PHP, takimi jak SQL Injection oraz Cross-Site Scripting (XSS). Poprzez praktyczne
odwzorowanie btedéw programistycznych w kontrolowanym Srodowisku, nauczysz sie, w jaki sposéb hakerzy
mogg przeja¢ kontrole nad baza danych lub sesja uzytkownika.

Atak SQL Injection polega na wstrzyknieciu ztosliwego kodu do zapytania wysytanego do bazy danych
SQL. Dzieki wykorzystaniu znakéw specjalnych mozliwe jest modyfikowanie tresci zapytania w taki sposéb,
aby oming¢ mechanizmy zabezpieczef aplikacji.

XSS to jeden z najpowszechniejszych btedéw w aplikacjach webowych. Polega on na braku filtrowania
znacznikéw HTML oraz skryptéw JavaScript w danych przesytanych przez uzytkownika. Luka ta umozliwia
atakujacemu modyfikacje zrédta strony, co otwiera droge do kradziezy ciasteczek (cookies), przekierowai na
ztosliwe witryny czy przejmowania sesji uzytkownikéw.

Ataki XSS najczesciej spotyka sie w miejscach, gdzie uzytkownik moze zostawic trwaty slad tekstowy,
takich jak ksiegi gosci, systemy komentarzy czy fora.



I.  SQL Injection

Na potrzeby zaje¢ przygotowano formularz logowania, ktéry wywotuje skrypt obstugujacy proces
uwierzytelniania uzytkownika.

1. Przejrzyj zawartos¢ skryptu (zwr6¢ szczegdlng uwage na fragment odpowiedzialny za odbieranie
danych logowania):

cat /opt/lampp/htdocs/ataki/logowanie.php

kali@kali: ~

Session Actions Edit View Help

/opt/lampp/htdocs/ataki/logowanie.php

<?php

// Wtaczanie raportowania btedow
ini_set('display_errors’, 1);
error_reporting(E_ALL);

$hostname = ‘localhost’;
$user = 'root’;
$password = '°;
$database = "testowa’;

// Potaczenie z baza danych
$link = mysqli_connect($hostname, $user, $password, $database);

if (!$link) {
die("Btad potaczenia: " . mysqli_connect_error());
}
[111111171111111117
// Odbieranie danych z formularza - BEZ FILTROWANIA (celowo dla testu)
$log = $_POST['login'];
$pas = $_POST[ 'pass’];

111111711711171111117117171711111171177117117111771171171111117711711117

// Zapytanie SQL podatne na wstrzykniecie
$query = "SELECT id FROM users WHERE login = "$log’ AND pass = "$pas'";

// WySwietlamy zapytanie na ekranie, aby widziec jak dziata atak
echo "Wykonane zapytanie: <b>" . $query . "</b><br><br>";

$result = mysqli_query($link, $query);

if ($result & mysqli_num_rows($result) > @) {

echo "<h2 style='color:green'>Zalogowano pomyslnie!</h2>";
} else {

echo "<h2 style="color:red'>Btad logowania</h2>";

5
mysqli_close($link);

7>

Po przestaniu danych z pliku formularz.html, dane sg przetwarzane przez skrypt logowania. Na poczatku
skryptu definiowane sg zmienne umozliwiajagce potgczenie z przyktadowa baza danych testowa,
utworzong na lokalnym serwerze przy uzyciu programu XAMPP.

W dalszej czeSci skrypt nawigzuje potaczenie z bazg danych i wykonuje zapytanie SQL, ktérego celem
jest pobranie ID uzytkownika z tabeli users, ktérego pola login i pass odpowiadajg wartoSciom
przestanym w formularzu.

Na koficu sprawdzane jest, czy zapytanie zwrdcito jakiekolwiek wyniki (czy liczba wierszy jest wieksza
niz 0). Jesli tak, uzytkownik zostaje zalogowany. W przedstawionym przyktadzie logowanie ogranicza sie
jedynie do wyswietlenia komunikatu tekstowego. W rzeczywistych zastosowaniach mogtoby to
obejmowat np. przyznanie odpowiednich uprawnien, ustawienie ciasteczek, przekierowanie na inng
strone lub konfiguracje zmiennych sesji.

2. W przegladarce wpisz adres: http://localhost/ataki/formularz.html

« c 0 O DO localhost

OffSec Kali Linux # KaliTools = KaliDocs & Kali Forums e Kali Ne

Nazwa uzytkownika: | |
Haslo: |

| Zaloguj | | Reset |



http://localhost/ataki/formularz.html

3. Sprébuj zalogowac sie, uzywajgc poprawnych danych:

login: admin hasto: adminil

<« C @ O DO localhost

OffSec KaliLinux # KaliTools < KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hack|

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin' AND pass = 'adminl’

Zalogowano pomyslnie!

4. Sprébuj zalogowat sie ponownie, podajgc niepoprawne hasto.

&« C @ O O o localhost

OffSec Kali Linux g Kali Tools ¢ KaliDocs ¥ KaliForums e Kali NetHunter Exploit-DB Google Hackin|

‘Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin’ AND pass = 'admin1f’

Blad logowania

5. Sprawdz, co sie stanie, gdy w polu hasta wpiszesz:
cokolwiek' or 1 = '1

< C @ O D o localhost,

OffSec Kali Linux & Kali Tools ¢ Kali Docs ¥ Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin’' AND pass = 'cokolwiek’' or 1 = '1'

Zalogowano pomyslnie!

W tym przypadku aplikacja zwrdci komunikat Swiadczacy o poprawnym zalogowaniu, mimo braku znajomosci
prawidtowego hasta! Jest to przyktad skutecznie przeprowadzonego ataku SQL Injection.

To najpopularniejszy przyktad ataku SQL Injection. Jego celem jest oszukanie bazy danych, aby "pomyslata”,
Ze podane hasto jest poprawne, nawet jesli go nie znasz.

Standardowo zapytanie w kodzie PHP wyglada tak: SELECT id FROM users WHERE login = '$log'
AND pass = '$pas’

Jesli wpiszesz login admin i hasto mojehaslo123, baza wykona: SELECT id FROM users WHERE login
= 'admin' AND pass = 'mojehaslol23'. Baza szuka wiersza, gdzie oba warunki sg prawdziwe. Jesli
hasto jest zte, nic nie znajduje i nie loguje Cie.

Kiedy jednak w polu hasta wpiszesz fraze cokolwiek' or 1 = '1, "wstrzykujesz" dodatkowa logike do
zapytania. Twoje wpisane hasto staje sie czeScig kodu SQL.

Zapytanie zmienia sie w: SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek’
OR1="1"

Dlaczego to dziata?

Baza danych analizuje warunki zgodnie z algebra Boole'a. Zapytanie zostaje rozbite na dwie czesci
oddzielone operatorem OR (LUB):

1. CzeSc A: login = 'admin' AND pass = 'cokolwiek' (To jest FALSZ, bo hasto sie nie zgadza).
2. CzeSc B:1="1'(To jest PRAWDA, bo jeden zawsze réwna sie jeden).



Poniewaz miedzy nimi jest operator OR, cate wyrazenie staje sie prawdziwe:
(FALSZ) LUB (PRAWDA) = PRAWDA

Dla bazy danych cate zapytanie jest teraz poprawne, wiec zwraca rekord uzytkownika admin, a skrypt PHP
uznaje, ze logowanie zakoficzyto sie sukcesem.

Aby go zabezpieczy¢ powinno sie przefiltrowal dane wprowadzane do bazy. Do tego celu nalezy uzy¢ funkcji
mysqli_real_escape_string(), ktéra dodaje znaki unikowe w taficuchu znakéw do uzycia w instrukcji
SQL.

6. Przejrzyj zawartos¢ zmodyfikowanego skryptu: (ponownie zwrdé szczegélng uwage na fragment
odpowiedzialny za przetwarzanie danych logowania):

cat /opt/lampp/htdocs/ataki/logowanie2.php

kali@kali: ~

Session Actions Edit View Help

/opt/lampp/htdocs/ataki/logowanie2.php

<?php

// Wtaczanie raportowania btedow
ini_set('display_errors’, 1);
error_reporting(E_ALL);

$hostname = 'localhost’;
$user = 'root’;
$password = '';
$database = 'testowa’;

// Potaczenie z baza danych
$link = mysqli_connect($hostname, $user, $password, $database);
if (!1$link) {

die("Btad potaczenia: " . mysqli_connect_error());

JITITIITITITIIT I IT 27001000 0071710700007107100100171017117111711711111

// Odbieranie danych z formularza - Z ZASTOSOWANIEM ZABEZPIECZENIA

$log = mysqli_real_escape_string($link, $_POST['login']);

$pas = mysqli_real_escape_string($link, POST[ 'pass']);
/111111111111111117 / / [111111111111111111/

// Zapytanie SQL podatne na wstrzykniecie
$query = "SELECT id FROM users WHERE login = '$log’ AND pass = '$pas'"

// WysSwietlamy zapytanie na ekranie, aby widziec j ziata atak
echo "Wykonane zapytanie: <b>" . $query . "</b><br><br>";

$result = mysqli_query($link, $query);

if ($result & mysqli_num_rows($result) > 0) {

echo "<h2 style='color:g n'>Zalogowano pomysSlnie!</h2>";
} else {

echo "<h2 style='color:red’>Btad logowania</h2>";

5
mysqli_close($link);
2>

7. Sprobuj kolejnej préoby ataku wspomniang metoda. Tym razem atak nie powinien sie powies¢.

5 B localhost/ataki/logowani X +

< C @ O D localhost

OffSec KaliLinux & KaliTools = KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek\' or 1 = \'1"

Blad logowania

Zauwaz znak \ przed apostrofem. Dla bazy danych oznacza to: "szukaj uzytkownika, ktéry ma w hasle
fizyczny znak apostrofu”. Poniewaz nikt nie ma takiego hasta, atak sie nie powiedzie i zobaczysz napis
Btad logowania.



SQL Injection - komentowanie niewygodnej czesci zapytania

Kolejng metodg metode SQL Injection polegaja na komentowaniu niewygodnej czeSci zapytania. Dane
przesytane sa metodg GET (widoczne w pasku adresu).

6. Przejrzyj zawartos¢ skryptu z podatnoscia:

cat /opt/lampp/htdocs/ataki/skrypt2.php

7. Uruchom skrypt w przegladarce pod adresem: http://localhost/ataki/skrypt2.php

3 B localhost/ataki/skrypt2pl X  +

<« C @ o0 localhost

OffSec Kali Linux # KaliTools « KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Googl
Warning: Undefined array key "login" in /opt/lampp/htdocs/ataki/skrypt2.php on line 27

Warning: Undefined array key "pass" in /opt/lampp/htdocs/ataki/skrypt2.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = " AND pass ="

Error (Bledne logowanie)

Error

8. Z zapytania SQL bezposrednio wynika, ze strona pobiera login i hasto w celu zalogowania. Zaloguj
sie poprawnie: http://localhost/ataki/skrypt2.php?login=admin&pass=admin1

3 B localhost/ataki/skrypt2pl X +

&« C o oD localhost

OffSec Kali Linux & KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Googl|

Zapytanie SQL: SELECT id FROM users WHERE login = 'admin' AND pass = 'admin1’

Zalogowany! ID: 1

Jak widac udato sie zalogowac. Co sie stanie jednak jezeli nie znasz hasta?
9. Wpisz: http://localhost/ataki/skrypt2.php?login=admin&pass=inne_haslo

W konwencjonalny sposéb zalogowanie sie do systemu bez znajomoSci poprawnego hasta jest
niemozliwe. Jednakze, dzieki podatnosci skryptu na ataki typu SQL Injection, mozemy zmodyfikowat
strukture zapytania SQL tak, aby pomina¢ proces weryfikacji hasta.

Naszym celem jest uzyskanie zapytania, ktére zweryfikuje jedynie login uzytkownika: SELECT id FROM
users WHERE login = 'admin’

Wykonaj atak (komentowanie hasta): Zat6zmy, ze znasz tylko login admin. Aby przeja¢ to konto, musisz
skonstruowa¢ adres URL, ktéry "odetnie" sprawdzanie hasta. W tym celu uzyjemy apostrofu do
zamkniecia frazy admin oraz sekwencji - - ze spacja na koficu (zapis %20 w adresie URL to nic innego jak
techniczna reprezentacja spacji).



10. Wpisz w pasek adresu: http://localhost/ataki/skrypt2.php?login=admin'--%20

3 B localhost/ataki/skrypt2.pl x

<« C m localhost

OffSec KaliLinux # KaliTools =« KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Googl

Warning: Undefined array key "pass" in /opt/lampp/htdocs/ataki/skrypt2.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = 'admin'-- ' AND pass = "

Zalogowany! ID: 1

Zabezpieczenie przed atakiem wykorzystujagcym komentarze jest analogiczne do poprzedniego
przyktadu. Podstawowg zasadg bezpieczeistwa jest nigdy nie ufaé danym przesytanym przez
uzytkownika. Wszystkie dane odbierane metodami GET lub POST muszg zosta¢ przefiltrowane przed
umieszczeniem ich w zapytaniu SQL. W tym celu nalezy ponownie uzy¢ funkcji zabezpieczajacej
mysqli_real escape_string().

11. Aby zabezpieczy¢ skrypt, zmodyfikuj linie odpowiedzialne za odbieranie danych z adresu URL
(tablica $_GET). Wykorzystaj do tego celu edytor nano.

sudo nano /opt/lampp/htdocs/ataki/skrypt2.php
12. Zmodyfikuj skrypt.

// Potaczenie z bazg musi by¢ juz nawigzane ($1ink)
$log = mysqli_real escape_string($link, $_GET['login']);
$pas = mysqli_real_escape_string($link, $ GET['pass']);

// Teraz zapytanie jest bezpieczne
$query = "SELECT id FROM users WHERE login = '$log' AND pass = '$pas'"”;

13. Sprébuj ponownie wywotac w przegladarce adres:
http://localhost/ataki/skrypt2.php?login=admin'--%20

5 B localhost/ataki/skrypt2.pt X +

< C @ oD localhost,

OffSec KaliLinux # KaliTools = KaliDocs X Kali Forums ex Kali NetHunter Exploit-DB Google Hacking DB

Warning: Undefined array key "pass" in /opt/lampp/htdocs/ataki/skrypt2.php on line 28

Deprecated: mysqli real escape string(): Passing null to parameter #2 ($string) of type string is deprecated in /opt/lampp/htdocs/ataki/skrypt2.php on line 28
Zapytanie SQL: SELECT id FROM users WHERE login = 'admin\'-- ' AND pass = "

Error (Bledne logowanie)



II. XSS - Cross-Site Scripting

Czesto bagatelizuje sie zagrozenie ptynace z XSS, uwazajac je za mato szkodliwe. Aby zrozumieé skale
problemu, przeanalizujemy prosty skrypt ksiegi gosci (skrypt.php), ktéry zapisuje wpisy w pliku
tekstowym ksiega.txt.

1. Aby uruchomi¢ skrypy wpisz w przegladarce nastepujacy adres: https://localhost/ataki/skrypt.php

85 & localhost/ataki/skrypt.phpx  +

&« (e O & loc
OffSec Kali Linux & Kali Tools ocs % Kali Forums e Kali NetHunter
NICK:| |
Wpis:
4
|_ Whpisz sie! |
Ksiega gosci

2. Dodaj przyktadowe wpisy:

O B localhost/ataki/skrypt.phpx  +

&« C O & localhost

OffSec Kali Linux # KaliTools <« KaliDocs M| Kali Forums e\ Kali

NICK: | |

Wpis:

i

|_ Wopisz sie! |

Ksiega gosci

MC

Testy penetracyjne



https://localhost/ataki/skrypt.php

1. SprawdZmy to, uzywajac prostych znacznikéw HTML w tresci wpisu:

<u><b>Atak XSS</b></u>

@

Kali Linux

NICK: | Test
<u><b=Atak XS5</b></u>

Whpis:

Whpisz sie!
Ksiega gosci

Test

Atak XSS

Jezeli wpis zostanie poprawnie wyswietlony, oznacza to, ze formularz nie filtruje danych wejsciowych. W
takiej sytuacji mozliwe jest wstawienie dowolnych znacznikéw HTML, a nawet kodu JavaScript.

2. Sprébujmy wiec wprowadzic prosty skrypt JS:

<script>alert('Atak XSS');</script>

@ localhost

W efekcie, przy kazdym odsSwiezeniu strony, uzytkownik zobaczy komunikat alertu — sprawdz.
W prawdziwym ataku zamiast prostego alertu, skrypt mégtby po cichu wystat ciasteczka sesyjne
uzytkownika na serwer atakujacego.

Webmasterzy czesto probuja chroni¢ sie za pomoca funkcji strip_tags(), ktéra usuwa tagi HTML.
Czasami jednak dopuszczajg niektdre znaczniki, uznajac je za bezpieczne (np. <p> dla akapitow).

Atak przez zdarzenia (Event Handlers): Nawet "bezpieczny" tag <p> moze zostaé wykorzystany do
ataku, jesli przyjmuje parametry zdarzef JavaScript, takie jak onmouseover.



3. Wpisz w formularzu: <p onmouseover="alert('Atak XSS')">NAJEDZ TUTAJ</p>

Ksiega gosci

Test 3
NAJEDZ TUTA] @ localhost
Atak XSS
LES [J Don't allow localhost to prompt you again
Test2

Najechanie na linie utworzonego akapitu spowoduje wyzwolenie alertu JS

III. XSS - Catkowita modyfikacja strony

Jednym z najbardziej widowiskowych efektdw ataku XSS jest catkowite zastoniecie oryginalnej tresci
strony i wysSwietlenie wtasnego komunikatu, np. stynnego "Hacked By...". Wykorzystuje sie do tego
znacznik <div> z odpowiednio skonstruowanymi stylami CSS.

Atak polega na wstrzyknieciu kodu HTML, ktéry tworzy nowg warstwe na samym wierzchu strony. Dzieki
pozycjonowaniu absolutnemu (position:absolute) i bardzo wysokiemu indeksowi z-axis (z-index:101),
wstrzykniety element przykrywa wszystkie inne elementy witryny.

1. Kod ataku do wklejenia w formularz ksiegi gosci (zamiefi Anonim na swéj numer indeksu):

<div style="text-align:center; color:#FF0000; background:#000000;
position:absolute; top:0; left:09; right:0; bottom:0; padding:9; margin:e;
height:100000px; z-index:101; padding-top:50px; font-size:50px; font-
family:Verdana;">

Hacked by Anonim

</div>

€ - C @ O O localhost/ataki/skrypt4.php

OffSec KaliLinux & Kali Tools « Kali Docs ] Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB




