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Laboratorium

10 Ataki na skrypty PHP cz. 2

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Niniejsze laboratorium stanowi kontynuacje instrukcji z poprzednich zajec, poSwieconych zagadnieniom
atakow na skrypty PHP.
I. Przygotowanie maszyny

1. Jezeli tworzysz maszyne od poczatku, najpierw wykonaj poprzednig instrukcje do punktu 2.13.

O [ localhost

OffSec Kali Linux #8 KaliTools < Kali Docs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hack|

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin’' AND pass = 'admin1’

Zalogowano pomyslnie!

II. SQL Injection - wyrazenie zawsze prawdziwe

Jak pamietasz z ostatnich zaje¢, gdy w polu hasta wpisate$ warunek logiczny: cokolwiek’' or 1 = '1, nie
musiate$ zna¢ prawidtowego hasta, aby sie zalogowac.

To najpopularniejszy przyktad ataku SQL Injection. Jego celem jest oszukanie bazy danych, aby "pomyslata”,
ze podane hasto jest poprawne, nawet jesli go nie znasz.

Standardowo zapytanie w kodzie PHP wyglada tak: SELECT id FROM users WHERE login = '$log'
AND pass = '$pas’

Jesli wpiszesz login admin i hasto mojehaslo123, haza wykona: SELECT id FROM users WHERE login
= 'admin' AND pass = 'mojehaslol123'. Baza szuka wiersza, gdzie oba warunki sg prawdziwe. Jesli
hasto jest zte, nic nie znajduje i nie loguje Cie.

Kiedy jednak w polu hasta wpiszesz fraze cokolwiek' or 1 = '1, "wstrzykujesz" dodatkowg logike do
zapytania. Twoje wpisane hasto staje sie czeScig kodu SQL.

Zapytanie zmienia sie w: SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek'
OR1-="1'

Dlaczego to dziata?



Baza danych analizuje warunki zgodnie z algebra Boole'a. Zapytanie zostaje rozbite na dwie czesci
oddzielone operatorem OR (LUB):

1. CzeSc A: login = 'admin' AND pass = 'cokolwiek' (To jest FALSZ, bo hasto sie nie zgadza).
2. (CzeStB:1="1"(To jest PRAWDA, bo jeden zawsze réwna sie jeden).

Poniewaz miedzy nimi jest operator OR, cate wyrazenie staje sie prawdziwe:
(FALSZ) LUB (PRAWDA) = PRAWDA

Dla bazy danych cate zapytanie jest teraz poprawne, wiec zwraca rekord uzytkownika admin, a skrypt PHP
uznaje, ze logowanie zakoficzyto sie sukcesem.

Aby go zabezpieczy¢ powinno sie przefiltrowac dane wprowadzane do bazy. Do tego celu nalezy uzy¢ funkcji
mysqli_real_escape_string(), ktéra dodaje znaki unikowe w taficuchu znakéw do uzycia w instrukcji
SQL.

1. W sekcji, gdzie odbierasz dane z formularza, musisz przepusci¢ zmienne przez te funkcje. Podmief
te dwie linie w swoim pliku:

// Odbieranie danych z formularza - Z ZASTOSOWANIEM ZABEZPIECZENIA

$log = mysqli_real_escape_string($link, $ POST['login']);
$pas = mysqli_real_escape_string($link, $ POST['pass']);

m 2. Sprébuj kolejnej proby ataku wspomniang metoda. Powinno sie nie udac.

(] =] localhost/ataki/logowani: % +

< C @ O D localhost

OffSec KaliLinux & KaliTools = KaliDocs & Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek\' or 1 = \'1"

Blad logowania

Zauwaz znak \ przed apostrofem. Dla bazy danych oznacza to: "szukaj uzytkownika, ktéry ma w hasle
fizyczny znak apostrofu”. Poniewaz nikt nie ma takiego hasta, atak sie nie powiedzie i zobaczysz napis
B1tad logowania.

III. Przygotowanie maszyny SQL Injection - komentowanie niewygodnej
czesci zapytania

Rozdziat trzeci opisuje metode SQL Injection polegajacg na komentowaniu niewygodnej czesci
zapytania. Dane przesytane sg metoda GET (widoczne w pasku adresu).

1. W katalogu /opt/lampp/htdocs/ataki utwérz plik skryptl.php.

cd cd /opt/lampp/htdocs/ataki
sudo nano skryptl.php



2.  Wypetnij plik nastepujacym kodem:
<?php
// Wtaczanie raportowania btedéw

ini_set('display_errors', 1);
error_reporting(E_ALL);

$hostname = 'localhost’;

$user = 'root’;

$password = ''; // DomySlnie puste w XAMPP
$database = 'testowa’;

// Polgczenie z baza danych (MySQLi)
$link = mysqli_connect($hostname, $user, $password, $database);

if (!$1link) {
die("B1ad potaczenia:

. mysqli_connect_error());

}

// Mechanizm automatycznego tworzenia zmiennych z parametréw GET
if (is_array($_GET)) {
foreach ($_GET as $pos => $val) {
// stripslashes usuwa ewentualne ukosniki dodane przez system
$$pos = stripslashes(str_replace('\0', urldecode('%00'), $val));

}
}
// Zapytanie SQL - UWAGA: Podatne, bo zmienne $_GET nie sg filtrowane
$query = "SELECT id FROM users WHERE login = '".$ GET['login']."' AND pass =

'"".$ GET['pass']."'";
// WysSwietlenie zapytania na stronie
echo "Zapytanie SQL: <b>" . $query . "</b><br><br>";
$result = mysqli_query($link, $query);
$txt = mysqli fetch_array($result);
if (isset($txt['id'])) {
echo "<h2 style='color:green'>Zalogowany! ID: " . $txt['id'] . "</h2>";
} else {
echo "<h2 style='color:red'>Error (Btedne logowanie)</h2>";
}

mysqli close($link);

?>

3. Uruchom skrypt w przegladarce pod adresem: http://localhost/ataki/skryptl.php.

B3 B localhost/ataki/skryptlp X +

(= C @ O D localhost

OffSec Kali Linux & KaliTools « KaliDocs % Kali Forums X Kali NetHunter Exploit-DB Google

Warning: Undefined array key "login" in /opt/lampp/htdocs/ataki/skrypt1l.php on line 27

Warning: Undefined array key "pass" in fopt/lampp/htdocs/ataki/skryptl.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = ' AND pass = "

Error (Bledne logowanie)

Error


http://localhost/ataki/skrypt1.php

4. Z zapytania SQL bezposSrednio wynika, Ze strona pobiera login i hasto w celu zalogowania. Zaloguj
sie poprawnie: http://localhost/ataki/skryptl.php?login=admin&pass=admin1i.

B8 B localhost/atakifskryptl.pl x  +

& & O DO localhost

OffSec Kali Linux # KaliTools <« Kali Docs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Goof

Zapytanie SQL: SELECT id FROM users WHERE login = 'admin' AND pass = 'adminl’

Zalogowany! ID: 1

Jak wida¢ udato sie zalogowac. Co sie stanie jednak jezeli nie znasz hasta?

5. Wpisz: http://localhost/ataki/skryptl.php?login=admin&pass=inne_haslo.

3 B localhost/atakifskryptlp X +

< — O DO localhost

OffSec KaliLinux # KaliTools « KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB Google H

Zapytanie SQL: SELECT id FROM users WHERE login = 'admin’ AND pass = 'inne_haslo'

Error (Bledne logowanie)

W konwencjonalny sposob zalogowanie sie do systemu bez znajomoSci poprawnego hasta jest
niemozliwe. Jednakze, dzieki podatnosci skryptu na ataki typu SQL Injection, mozemy zmodyfikowat
strukture zapytania SQL tak, aby poming¢ proces weryfikacji hasta.

Naszym celem jest uzyskanie zapytania, ktére zweryfikuje jedynie login uzytkownika: SELECT id FROM
users WHERE login = 'admin’

Wykonaj atak (komentowanie hasta): Zatézmy, ze znasz tylko login admin. Aby przeja¢ to konto, musisz
skonstruowac adres URL, ktéry "odetnie" sprawdzanie hasta. W tym celu uzyjemy apostrofu do
zamkniecia frazy admin oraz sekwencji - - ze spacja na koficu (zapis %20 w adresie URL to nic innego jak
techniczna reprezentacja spacji).

m 6. Wpisz w pasek adresu: http://localhost/ataki/skryptl.php?login=admin'--%20

(3 & localhost/ataki/skryptl.pl X +

< I O O localhost

OffSec KaliLinux #s KaliTools * Kali Docs % Kali Forums e\ Kali NetHunter Exploit-DB Go

Warning: Undefined array key "pass" in /opt/lampp/htdocs/ataki/skrypt1.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = 'admin'-- ' AND pass ="

Zalogowany! ID: 1

Zabezpieczenie przed atakiem wykorzystujagcym komentarze jest analogiczne do poprzedniego
przyktadu. Podstawowg zasadg bezpieczefstwa jest nigdy nie ufaé danym przesytanym przez
uzytkownika. Wszystkie dane odbierane metodami GET lub POST muszg zosta¢ przefiltrowane przed


http://localhost/ataki/skrypt1.php?login=admin&pass=admin1

umieszczeniem ich w zapytaniu SQL. W tym celu nalezy ponownie uzyé funkcji zabezpieczajgcej
mysqli_real_escape_string().

7. Aby zabezpieczyé skrypt, zmodyfikuj linie odpowiedzialne za odbieranie danych z adresu URL
(tablica $_GET):

// Polaczenie z baza musi by¢ juz nawigzane ($1link)
$log = mysqli real escape_string($link, $ GET['login']);
$pas = mysqli real escape_string($link, $ GET['pass']);

// Teraz zapytanie jest bezpieczne
$query = "SELECT id FROM users WHERE login = '$log' AND pass = '$pas'";

m 8. Sprébuj ponownie wywotac w przegladarce adres:
http://localhost/ataki/skryptl.php?login=admin’--%20

ocs % Kali Forums & Kali NetHunter  Exploit-DB % Google Hacking DB

‘Warning: Undefined array key "pass" in /opt/lampp/htdocs/ataki/skrypt1.php on line 28

Deprecated: mysqli real escape_string(): Passing null to parameter #2 ($string) of type string is deprecated in /opt/lampp/htdocs/ataki/skrypt1.php on line 28
Zapytanie SQL: SELECT id FROM users WHERE login = 'admin\'-- ' AND pass = "

Error (Bledne logowanie)

IV. SQL Injection - Union Select

Rozdziat 4 instrukcji wprowadza Cie w znacznie groZniejszag odmiane ataku SQL Injection, ktéra
wykorzystuje operator UNION. W poprzednich krokach tylko omijate$ logowanie — teraz nauczysz sie, jak
zmusit baze danych do "wyplucia" informacji, ktére normalnie sg ukryte (np. wersja serwera, nazwy
tabel, a nawet hasta innych uzytkownikéw).

1. Na potrzeby kolejnego przyktadu dodaj nowe rekordy do tabeli users w bazie danych:

—T— - ID login pass
[0 47 Edit %:Copy @ Delete 1 admin adminl
[0 47 Edit ¥ Copy @ Delete 2 Wojtek  wojtek123

[0 4 Edit ¥&Copy @ Delete 3 Katarzyna zagl@WsXx

2. Utwérz plik skrypt2.php i wypetnij go kodem:

<?php

// Dane do potaczenia z bazg danych MySQL
$hostname = 'localhost’';

$user = 'root';

$password = '';

$database = 'testowa’;

// Polaczenie z bazg
$handle = mysqli_connect($hostname, $user, $password, $database) or die("Brak
potaczenia z bazg danych");

// Mechanizm automatycznego tworzenia zmiennych z parametréw GET
if (is_array($_GET)) {
foreach ($_GET as $pos => $val) {
// Przetwarzanie znakéw specjalnych



$$pos = stripslashes(str_replace('\@', urldecode('100'), $val));

}

// Domyslna wartos¢ id, jesli nie zostata podana
if (lisset($id)) {

$id = 1;
}

// Zapytanie SQL limitujgce liczbe rekordow do 1
$query = "SELECT login FROM users WHERE id=$id limit 1";

echo ($query . '<br>');

// Wykonanie zapytania
$result = mysqli_query($handle, $query);

// Pobranie i wysSwietlenie wyniku
$txt = mysqli_fetch_array($result);
echo('<br>0to znaleziony login: ' . $txt['login']);

mysqli close($handle);

?>

3. Uruchom skrypt w przegladarce.

5 & localhost/atakifskrypt2.p x  +

&« C @ QO [ localhost

OffSec KaliLinux # KaliTools = KaliDocs & Kali Forums o\ Kali
SELECT login FROM users WHERE id=1 limit 1

Oto znaleziony login: admin

4. SprawdZ, kto znajduje sie pod id=2:

& B localhost/ataki/skrypt2.p/ X +

& C @ O D localhost

OffSec KaliLinux #& KaliTools « KaliDocs & Kali Forums e\ Kali Net

SELECT login FROM users WHERE id=2 limit 1

Oto znaleziony login: Wojtek

Zat6zmy teraz, ze chcemy uzyskac hasta uzytkownikéw. Jedynym miejscem, w ktérym mozemy wstrzyknac
wtasny kod, jest parametr 2id=. W tym celu postuzymy sie metodag UNION SELECT.

W MySQL instrukcja UNION tgczy wyniki dwéch zapytai w jedna tabele. Warunkiem jej uzycia jest to, aby
obie czesci zapytania (przed i po UNION SELECT) posiadaty takg sama liczbe kolumn.

Na tym etapie, nawet jesli dopiszemy UNION SELECT do zapytania w bazie danych w celu wyswietlenia
hasta uzytkownika, nadal zostanie wySwietlony wytgcznie login — wszystko przez zastosowanie klauzuli
LIMIT 1.

Naszym celem jest wiec pozbycie sie pierwszej czeSci zapytania. Mozna to osiggngé poprzez celowe
zafatszowanie warunku log

icznego, tak aby nigdy nie zostat spetniony.

5. W tym celu dopisz: http://localhost/ataki/skrypt2.php?id=2 AND 1=2



Tak skonstruowane zapytanie nie zwraca zadnych wynikéw, poniewaz warunek logiczny jest zawsze
fatszywy.

B B localhost/ataki/skrypt2

< C @ 0 [ localhost

OffSec KaliLinux #8 KaliTools = KaliDocs % Kali Forums e Kali NetHunter
SELECT login FROM users WHERE id=2 AND 1=2 limit 1

Oto znaleziony login:

Jezeli potaczymy zapytanie, ktére nie zwraca zadnych wynikéw, z zapytaniem zwracajacym dane,
woéwczas otrzymamy rezultat wytacznie z drugiej czesci zapytania.

6. W tym celu dopisujemy: ?2id=2 AND 1=2 UNION SELECT pass FROM users

E B localhost/ataki/skrypt2.pl % +

< C @ QO DO localhost

OffSec KaliLinux #8 KaliTools = KaliDocs & Kali Forums X Kali NetHunter Exploit-DB Google Hacking D|

SELECT login FROM users WHERE id=2 AND 1=2 UNION SELECT pass FROM users limit 1

Oto znaleziony login: adminl

Po sprawdzeniu wyniku powinnismy uzyskac hasto uzytkownika — jednak nie uzytkownika o id=2, lecz
tego 0 id=1, czyli pierwszego rekordu w bazie danych.

m 7. Aby uzyskac hasto konkretnego uzytkownika, wystarczy nieznacznie zmodyfikowac zapytanie:
?id=2 AND 1=2 UNION SELECT pass FROM users WHERE id=2

& B localhost/atakijskrypt2.p' X +

< C @ O D localhost,

OffSec Kali Linux #& KaliTools < Kali Docs 3 Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB

SELECT login FROM users WHERE id=2 AND 1=2 UNION SELECT pass FROM users WHERE id=2 limit 1

Oto znaleziony login: wojtek123

Jak wida¢, metoda ta pozwala na uzyskanie hasta dowolnego uzytkownika znajdujacego sie w bazie
danych. Technika UNION SELECT nalezy do jednych z najskuteczniejszych metod atakéw typu SQL
Injection, jednak réwniez przed nig mozna sie skutecznie zabezpieczy¢.

W tym przypadku przekazywany parametr id powinien byt liczba, dlatego wystarczy odpowiednio go
przefiltrowaé, na przyktad za pomocg funkcji intval().

Funkcja intval() zamienia przekazany parametr na liczbe catkowita. Jezeli uzytkownik sprdobuje
przekaza¢ zapytanie SQL, funkcja zwréci wartoS¢ O, co skutecznie uniemozliwi przeprowadzenie
kolejnego ataku.

8. Zmodyfikuj kod w skrypt2.php:
<?php

// Dane do polaczenia z baza danych
$hostname = 'localhost';
$user = 'root';

$password = ;
$database = 'testowa';



// Polaczenie z bazg danych
$handle = mysqli_connect($hostname, $user, $password, $database) or die("Brak
potaczenia z bazag danych");

// Mechanizm automatycznego tworzenia zmiennych z parametréw GET
if (is_array($_GET)) {
foreach ($_GET as $pos => $val) {
$$pos = stripslashes(str_replace('\0', urldecode('%00'), $val));
}
}

// Zastosowanie funkcji intval() przed wykonaniem zapytania
if (isset($id)) {

$id = intval($id);
}

// Zapytanie SQL z uzyciem przefiltrowanej zmiennej $id
$query = "SELECT login FROM users WHERE id=$id limit 1";

echo "Zapytanie SQL: <b>" . $query . "</b><br>";
// Wykonanie zapytania

$result = mysqli_query($handle, $query);

$txt = mysqli_fetch_array($result);

// WysSwietlenie wyniku
echo '<br>0to znaleziony login: ' . $txt['login'];

mysqli_close($handle);

?>

m 9. Wykonaj ponownie ppkt. 7.

3 B localhost/atakifskrypt2p x  +

& ~ O O localhost

OffSec KaliLinux # KaliTools = KaliDocs M KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

Zapytanie SQL: SELECT login FROM users WHERE id=2 limit 1

Oto znaleziony login: Wojtek

Dzieki tej modyfikacji, pr6ba ataku UNION SELECT koficzy sie niepowodzeniem, poniewaz baza danych
otrzyma zapytanie o treSci WHERE id=2, ignorujac catkowicie wstrzykniete polecenia.



