
 

 

 

 

 

cokolwiek' or 1 = '1

SELECT id FROM users WHERE login = '$log' 
AND pass = '$pas'

admin mojehaslo123 SELECT id FROM users WHERE login 

= 'admin' AND pass = 'mojehaslo123'

cokolwiek' or 1 = '1

SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek' 
OR 1 = '1'



   
 

 

 

mysqli_real_escape_string()

 

 

// Odbieranie danych z formularza - Z ZASTOSOWANIEM ZABEZPIECZENIA 

$log = mysqli_real_escape_string($link, $_POST['login']); 

$pas = mysqli_real_escape_string($link, $_POST['pass']); 

  

 

\

Błąd logowania

 

GET

 /opt/lampp/htdocs/ataki skrypt1.php

cd cd /opt/lampp/htdocs/ataki 

sudo nano skrypt1.php 



   
 

 

<?php 

// Włączanie raportowania błędów 
ini_set('display_errors', 1); 
error_reporting(E_ALL); 
 
$hostname = 'localhost'; 
$user = 'root'; 
$password = ''; // Domyślnie puste w XAMPP 
$database = 'testowa'; 
 
// Połączenie z bazą danych (MySQLi) 
$link = mysqli_connect($hostname, $user, $password, $database); 
 
if (!$link) { 
    die("Błąd połączenia: " . mysqli_connect_error()); 
} 
 
// Mechanizm automatycznego tworzenia zmiennych z parametrów GET  
if (is_array($_GET)) { 
    foreach ($_GET as $pos => $val) { 
        // stripslashes usuwa ewentualne ukośniki dodane przez system 
        $$pos = stripslashes(str_replace('\0', urldecode('%00'), $val)); 
    } 
} 
 
// Zapytanie SQL - UWAGA: Podatne, bo zmienne $_GET nie są filtrowane 
$query = "SELECT id FROM users WHERE login = '".$_GET['login']."' AND pass = 
'".$_GET['pass']."'"; 
// Wyświetlenie zapytania na stronie  
echo "Zapytanie SQL: <b>" . $query . "</b><br><br>"; 
$result = mysqli_query($link, $query); 
$txt = mysqli_fetch_array($result); 
if (isset($txt['id'])) { 
    echo "<h2 style='color:green'>Zalogowany! ID: " . $txt['id'] . "</h2>"; 
} else { 
    echo "<h2 style='color:red'>Error (Błędne logowanie)</h2>"; 
} 

mysqli_close($link); 

?> 

 

Error

http://localhost/ataki/skrypt1.php


   
 

 

 http://localhost/ataki/skrypt1.php?login=admin&pass=inne_haslo

SELECT id FROM 
users WHERE login = 'admin'

admin

-- %20

 

http://localhost/ataki/skrypt1.php?login=admin&pass=admin1


   
 

mysqli_real_escape_string()

 

// Połączenie z bazą musi być już nawiązane ($link) 
$log = mysqli_real_escape_string($link, $_GET['login']); 
$pas = mysqli_real_escape_string($link, $_GET['pass']); 

// Teraz zapytanie jest bezpieczne 
$query = "SELECT id FROM users WHERE login = '$log' AND pass = '$pas'"; 

 
http://localhost/ataki/skrypt1.php?login=admin'--%20

 

 users

 skrypt2.php

<?php 

// Dane do połączenia z bazą danych MySQL 
$hostname = 'localhost'; 
$user = 'root'; 
$password = ''; 
$database = 'testowa'; 
 
// Połączenie z bazą 
$handle = mysqli_connect($hostname, $user, $password, $database) or die("Brak 
połączenia z bazą danych"); 
 
// Mechanizm automatycznego tworzenia zmiennych z parametrów GET 
if (is_array($_GET)) { 
    foreach ($_GET as $pos => $val) { 
        // Przetwarzanie znaków specjalnych 



   
 

        $$pos = stripslashes(str_replace('\0', urldecode('100'), $val)); 
    } 
} 
 
// Domyślna wartość id, jeśli nie została podana 
if (!isset($id)) { 
    $id = 1; 
} 
 
// Zapytanie SQL limitujące liczbę rekordów do 1 
$query = "SELECT login FROM users WHERE id=$id limit 1"; 
 
echo ($query . '<br>'); 
 
// Wykonanie zapytania 
$result = mysqli_query($handle, $query); 
 
// Pobranie i wyświetlenie wyniku 
$txt = mysqli_fetch_array($result); 
echo('<br>Oto znaleziony login: ' . $txt['login']); 
 
mysqli_close($handle); 

?> 

 

 id=2

?id= UNION SELECT

UNION

UNION SELECT

UNION SELECT

LIMIT 1

 http://localhost/ataki/skrypt2.php?id=2 AND 1=2



   
 

 ?id=2 AND 1=2 UNION SELECT pass FROM users

id=2

id=1

 
?id=2 AND 1=2 UNION SELECT pass FROM users WHERE id=2

UNION SELECT

id

intval()

intval()

 skrypt2.php

<?php 

// Dane do połączenia z bazą danych 
$hostname = 'localhost'; 
$user = 'root'; 
$password = '';  
$database = 'testowa'; 
 



   
 

// Połączenie z bazą danych 
$handle = mysqli_connect($hostname, $user, $password, $database) or die("Brak 
połączenia z bazą danych"); 
 
// Mechanizm automatycznego tworzenia zmiennych z parametrów GET 
if (is_array($_GET)) { 
    foreach ($_GET as $pos => $val) { 
        $$pos = stripslashes(str_replace('\0', urldecode('%00'), $val)); 
    } 
} 
 
// Zastosowanie funkcji intval() przed wykonaniem zapytania 
if (isset($id)) { 
    $id = intval($id); 
} 
 
// Zapytanie SQL z użyciem przefiltrowanej zmiennej $id 
$query = "SELECT login FROM users WHERE id=$id limit 1"; 
 
echo "Zapytanie SQL: <b>" . $query . "</b><br>"; 
 
// Wykonanie zapytania 
$result = mysqli_query($handle, $query); 
$txt = mysqli_fetch_array($result); 
 
// Wyświetlenie wyniku 
echo '<br>Oto znaleziony login: ' . $txt['login']; 
 
mysqli_close($handle); 

?> 

 

UNION SELECT

WHERE id=2


