ZAKEAD

sistemow —— Wykrywanie i analiza zagrozen w sieciach komputerowych

ZtOZONYCH

Laboratorium

p Testowanie sieci za pomoca Iperf3

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, ze nalezy dodac opis (najczeSciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Czasami w pracy administratora przychodzi moment, gdy trzeba szybko i rzetelnie zmierzy¢
przepustowos¢ tacza miedzy dwoma komputerami czy tez nawet dwoma sieciami w réznych lokalizacjach.
Przydatnym i jednym z najpopularniejszych narzedzi jest iperf3, ktéry wyrdznia sie prostota, dostepnoscig i
jakoscig wynikéw. Pozwala testowac potgczenia IPv4 i IPv6, zaréwno lokalnie (w tej samej sieci), jak i miedzy
zdalnymi segmentami - o ile mamy otwartg komunikacije.

W wiekszosci popularnych dystrybucji Linux iperf3 zainstalujesz bezposrednio z menedzera pakietéw
(apt/yum/dnf). Narzedzie mierzy nie tylko transfer, ale tez szereg parametréw dodatkowych (m.in. timing,
rozmiary buforéw, TCP/UDP), co pomaga zrozumiel aktualng wydajnosc Srodowiska — zwtaszcza gdy nie
mamy petnej kontroli nad infrastruktura (np. w chmurze).

W tym ¢wiczeniu wykorzystamy iperf3 do szybkiego i wiarygodnego pomiaru przepustowosci oraz jakosci
potaczefi w sieci IPv4. Narzedzie postuzy nam do wygenerowania kontrolowanego ruchu, ktéry utatwi
wykrywanie anomalii i zagrozen w Srodowisku sieciowym. Testy przeprowadzimy miedzy hostami w tej samej
sieci, zwracajac uwage na réznice dla TCP i UDP. Celem instrukcji jest pokazanie metodyki pomiaru oraz
interpretacji wynikéw.



Przygotowanie Srodowiska pracy

Utwérz maszyne wirtualng z systemem Debian 13, postepujac zgodnie z procedurg z poprzednich
zajet.

Po pomyslnym uruchomieniu systemu wytacz maszyne wirtualna.

W ustawieniach maszyny kliknij lewym przyciskiem myszy opcje Network Adapter.

[C] 112233

P> Power on this virtual machine

FD Edit virtual machine settings

v Devices

E= Memory 2GB

‘Processors 2

[} Hard Disk (5C51) 20 GB

(=) CD/DVD (SATA Using file C\Use...
I 0 Network Adapter NAT I

[=] USE Controller Present

i) Sound Card Auto detect

[_1Display Auto detect

* Description
Type here to enter a description of this virtual
machine.

Wyhbierz opcje Bridged: Connected directly to the physical network, @ nastepnie zatwierdZ zmiany przyciskiem
OK.

|
Virtual Machine Settings

Hardware Options

. Device status
Device Summary
E=lMemory 2GB Eagneci=d

2 ﬂ Connect at power on

[ Hard Disk (5CST) 20 GB
(%) cD/oVD (SATA) Using flle C:Users'Michat Cmil...
2 Network Adapter NAT
E| USE Controller Present
£} Sound Card Auto detect
[_Ipisplay Auto detect () NAT: Used to share the host's IP address

() Host-only: A private network shared with the host
() Custom: Spedfic virtual network

VMnetd
| () LAN segment:

LAN Segments...  Advanced...

Uruchom ponownie maszyne wirtualna.

Kliknij prawym przyciskiem myszy ikone wtyczki RJ45 w prawym gérnym rogu (aplet sieci) i wybierz
Modyfikuj potaczenia....



[+ siec¢

[2 Powiadomienia

Modyfikuj potaczenia...
O programie

Dwukrotnie kliknij wired connection 1 (Potgczenie przewodowe 1), aby otworzy¢ jego ustawienia.

]

ES_? Potaczenia sieciowe A — O X
Nazwa Ostatnie uzycie v
~ Ethernet

Wired connection 1 4 minuty temu

Przejdz do zaktadki ustawienia IPv4, nastepnie zmiefi metode na Reczne, kliknijDodaj i wpisz kolejno:
adres IP, maske podsieci, brame domys$lng oraz adres serwera DNS. Po wprowadzeniu wszystkich
danych kliknij zapisz, aby zatwierdzic¢ zmiany.

Odczytaj adres IP z naklejki znajdujacej sie na obudowie komputera — jest to adres przypisany do systemu
Windows. Dla systemu Debian nalezy ustawic adres IP tak, aby znajdowat sie w tej samej podsieci. W tym
celu do ostatniego oktetu adresu IP z naklejki dodaj 15. Przyktadowo, jesli adres IP Windowsa to
192.168.1.5, to dla Debiana ustaw adres 192.168.1.20. Maske podsieci, brame domyslng oraz adres

9.

DNS przepisz doktadnie takie same, jak podane na naklejce.

= Modyfikowanie Wired connection 1 A O X

2

Nazwa pofaczenia

QOgdlne Ethernet Zabezpieczenia 802.1X DCB Posrednik Ustawienia IPvd stawienia IPv6

et
Metoda | Reczne ~
Adresy
Adres Maska sieci Brama Dodaj
192.168.1.20 255.255.255.0 192.168.1.1
Usun
Serwery DNS ’ 62.93.32.67 l
Domeny wyszukiwania
dentyfikator klienta DHCP
Wymaganie adresowania IPv4 do ukofczenia tego polaczenia
Trasy...

Anuluj @

Uruchom ponownie maszyne wirtualna.

10. W trakcie restartu zminimalizuj VMware i otwdrz zapora i ochrona sieci (wyszukaj lupka na pasku

zadan).



ra i ochrona

ubliczna (aktywne)

11. WejdZz w sie¢ z domena i wytacz zapore.

Sie¢ z domena

Sieci w miejscu pracy, ktore sa przytagczone do domeny.

Aktywne sieci z domena

Nie potgczono

Zapora Microsoft Defender

Pomaga chroni¢ urzadzenie w sieci

D Wigczone

12. Powt6rz te czynnosé dla sie¢ prywatna Oraz Sie¢ publiczna.

13. Wré¢ do maszyny wirtualnej i uruchom terminal.

14. Sprawd? taczno$¢ z hostem (Windows) poleceniem:

ping <adres_IP_Windowsa>



15. Jesli ping dziata, odSwiez listy pakietéw i zaktualizuj system:

sudo apt update && sudo apt -y upgrade

16. Zainstaluj iperf3::

sudo apt install iperf3

17. Podczas instalacji pojawi sie ponizszy komunikat — wybierz Tak.

% Programy < @ Terminal - u112233@11... S %012 1pn

Terminal - u112233@112233: ~ A - O X

Widok Terminal Karty Pomoc
etu

| Konfiguracja pakietu iperf3 |

Choose this option if Iperf3 should start automatically as a daemon, now and at boot time.

Start Iperf3 as a daemon automatically?

ﬁl& Uruchom iperf3 w trybie serwera z parametrami:

e -s—uruchamia iperf3 w trybie serwera (nastuchiwanie potaczen).
e -fm - ustawia format jednostek w raportach (np. k/m/g/t dla kilo/mega/giga/tera).
e -p<port> — port, na ktérym serwer bedzie nastuchiwat (domyslnie 5201).

sudo iperf3 -s -f m -p 6000

>_| Terminal - ul12233@112233: ~

Plik Edycja Widok Terminal Karty Pomoc
ull2233@112233:~% sudo iperf3 -s -f m -p 6000

19. Serwer nastuchuje — wré¢ do systemu Windows.

20. Pobierz z linku:
https://drive.google.com/drive/folders/i1wlgW3F5f9ktPIqgoROs|tSLIv k-FG?usp=sharin
program iPerf3 Client dla Windows (wersja z interfejsem graficznym).


https://drive.google.com/drive/folders/1wlgW3F5f9ktPIqoR0sJtSLlvg944k-FG?usp=sharing

21. Uruchom aplikacje iPerf3 Client.

@ |Perf3 Client v0.3.4 = D X
Runlog  Spensor
Server Address: Listen Address:  0.0.0.0 ~
Port: 6000 Protocol: udp ~
Run Time: 10 Seconds Streams: 1
Omit Time: 0 Seconds PacketLength: 1024
IP Dscp: 0 Bandwidth: 100 ™B ~
IP type of service: 0 Windows: 0 MB ~
Repeat Count: 1 Repeat Interval: 0 Seconds
(Mo Delay 8 1son Format () zera Copy () Dont Fragment [_] Maxmum Segment
[JReverse Mode [ Bidirectional Mode Clonly 1Pva (] only IPve
Report Output: C:\Users\Michat Cmil\Desktop . Open Folder
D Start
o CPU: 43.40% MEM: 43.00%

II. Testowanie sieci

1. W aplikacji iPerf3 Client w polu server Address wpisz adres IP Debiana, ktory skonfigurowates w
podpunkcie 1.8.

2. Ustaw: port: 6000, Protocol: tcp, a opcje Json Format pozostaw zaznaczong..

3. W polu Report output wpisz Sciezke zapisu na Pulpit (np. c:\Users\<Nazwa_uzytkownika>\Desktop\) lub
wybierz przycisk .. i ustaw Sciezke recznie.

@ IPerf3 Client v0.3.4 - [} b

Runlog  Sponsor

Server Address: 192.1688.1.20 Listen Address:  0.0.0.0 ~

Port: 6000 Protocol: tep ~

Run Time: 10 Seconds Streams: 1

Omit Time: 0 Seconds PacketLlength: 1024

IP Dscp: 0 Bandwidth: 0 MB w~

IP type of service: 0 Windows: 0 MB ~

Repeat Count: 1 Repeat Interval: 9 Seconds
(Mo Delay 8 Json Format [ zero Copy [CJDont Fragment [ Maxmum Segment
[CJreverse Mode [ Bidirectional Mode D only IPv4 [CJonly Pve

|
Report Output: C:\Users\Michat Cmil\Desktop » Open Folder

D Start

|
© cPU: 4.94% MEM: 43.00% £

4. Nacisnij przycisk start.

GS. Po uruchomieniu testu przejdZ do maszyny wirtualnej — powiniene$ zobaczy¢ w terminalu zapis
podobny do przedstawionego ponizej.



ull2233@112233:-% sudo iperf3 -s -f m -p 6000

Accepted connection from 192.168.217.1, port 39716
5] local 192.168.217.130 port 6000 connected to 192.168.217.1 port 39717
ID] Interval Transfer Bitrate
.00-1.00 sec 246 MBytes 2062 Mbits/sec
.00-2.00 sec 263 MBytes 2210 Mbits/sec
.00-3.00 sec 265 MBytes 2224 Mbits/sec
.00-4.00 sec 266 MBytes 2231 Mbits/sec
.B0-5.00 sec 265 MBytes 2225 Mbits/sec
.00-6.00 sec 261 MBytes 2191 Mbits/sec
.00-7.00 sec 254 MBytes 2127 Mbits/sec
.00-8.00 sec 253 MBytes 2121 Mbits/sec
.00-9.00 sec 264 MBytes 2218 Mbits/sec
.00-10.80 sec 268 MBytes 2244 Mbits/sec

(S RS W R W R R R R, ]

0]
1
2
3
4
5
6
7
8
9

Interval Transfer Bitrate
0.00-10.81 sec 2.55 GBytes 2190 Mbits/sec receiver

Jak wida¢ na powyzszym zrzucie ekranu, uzyskany bitrate to 2190 Mb/s. Taki wynik jest oczekiwany,
poniewaz caty ruch odbywa sie w obrebie tej samej maszyny fizycznej (host (#) VM), przez wirtualny
przetacznik, a nie przez fizyczne tacze.

GG. Nastepnie wr6¢ do systemu Windows. Na Pulpicie znajdz wygenerowany plik w formacie .json,
kliknij go prawym przyciskiem myszy i wybierz opcje Edytuj w Notatniku.

B  iperf3_2025-10112T13-m1-39son X +

Plik Edytuj Wyswietl

1

"sum_received”: {
"bits_per_second”: 95556749.98558884,
"bytes": 119554048,
"end": 1@.009051,
"jitter ms”: ©.01511439671145004,
"lost packets™: 5243,
"lost percent”: 4.301639344262295,
"packets”: 122000,
"second
“sender”:
“start™:

s

“sum_sent™: {
“bits_per_second”: 99868357.5996756,
"bytes™: 124928008,
"end": 10.807414,
"jitter_ms": @,
"lost_packets": @,
"lost_percent": @,
"packets": 122000,
"seconds” 0.087414,
"sender": true,
"start”: @

],

1, kolumna 1 12 808 znakdow Zwykly tekst 100% Unix (LF)

Jak zauwazyte$ format jest trudny do odczytania dla cztowieka.



7. Zamknij Notatnik, a nastepnie kliknij prawym przyciskiem myszy w dowolnym miejscu na Pulpicie i
wybierz opcje otwérz w terminalu.

Widck
Sortuj wedtug

(5 Odéwiez

7 Cofnij Kopiuj

Nowy

Ustawienia ekranu

Personalizuj
Otworz w Terminalu

Pokaz wiecej opgji

m 8. W otwartym oknie PowerShell wpisz polecenie:

Get-Content nazwa_pliku.json | ConvertFrom-Json | Format-List

> PowerShell

PowerShell 7.5.3 )
PS C:\Users\Michat Cmil\Desktop> Get-Content .\iperf3_2025-10-12T14-01-U8.json | ConvertFrom-Json | Format-List

@{cpu_utilization_percent=; receiver_tcp_congestion=cubic; streams=System.Object[]; sum_received=;
sum_sent=}

{@{streams=System.Object[]; sum=}, @{streams=System.Object[]; sum=}, @{streams=System.Object[]; su
m=}, @{streams=System.Object[ }

Accepted connection f 192.168.217.1, port 25839

5] local 192.168.217.130 port 6000 connected to 192.168.217.1 port 25840

ID] Interval Transfer Bitrate
.00-1.00 24y MBytes 2040 Mbits/sec
.00-2.00 254 MBytes 2130 Mbits/sec
2.00-3.00 259 MBytes 2172 Mbits/sec
.00-4.00 263 MBytes 2210 Mbits/sec
.00-5.00 263 MBytes 2210 Mbits/sec
.00-6.00 251 MBytes 2110 Mbits/sec
.00-7.00 250 MBytes 2094 Mbits/sec
.00-8.00 267 MBytes 2236 Mbits/sec
.00-9.00 261 MBytes 2189 Mbits/sec
.00-10.00 264 MBytes 2213 Mbits/sec
.00-10.00 KBytes Mbits/sec

Interval Transfer Bitrate
0.00-10.00 sec 2.52 GBytes 2162 Mbits/sec receiver

@{connected=System.0Object[]; connecting_to=; cookie=yepji3kaejukm3yt2dhkatctnpbb7sjvfvi7; fq_rate=
®; rcvbuf_actual=65536; sndbuf_actual=65536; sock_bufsize=0; system_info=CYGWIN_NT-10.0-26100 DESK

Jak mozesz zauwazyc, dane zostaty wySwietlone w znacznie bardziej czytelnej formie.

9. W kolejnym tescie sprawdzZ przeptywnos¢ (bitrate) przy uzyciu protokotu UDP (w teorii szybszego).
Uruchom ponownie program iPerf3 Client, zmieA opcje Protocol z TCP na UDP, a pozostate
ustawienia pozostaw bez zmian.

2 1lent v0.3. —
@} |Perf3 Client v0.3.4 O *

Runleg  Sponsor

Server Address: 192,168,217, 130 Listen Address:  0.0.0.0 ~
Port: 6000  Protocol: udp e
Run Time: 10 Seconds Streams: 1

Omit Time: 0 Seconds PacketLength: 1024




mm. Uruchom test.

Plik  Edycja

Widok Terminal

Terminal - ul112233@112233: ~

Karty Pormoc

Accepted connection from 192.168.217.1, port 39769
connected to 192.168.217

5] local 192.168.217.130 port 6000
Interval

ID]

.00-1.
.00-2.
.00-3.
.00-4.
.00-5.
.00-6.
.00-7.
.00-8.
.00-9.
.00-10.00
.00-10.01

0]
1
2
3
4
5
6
7
8
9
[¢]

=

Interval

0.00-10.01

s5ec
sec
sec
sec
5ec
sec
s5ec
sec
5ec
s5ec
s5ec

Tran
127
128
128
128
128
129
127
128
129
128

1.00

Tran

1.25

sfer
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes
KBytes

sfer
MBytes

Bitrate

Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec

- N e e e

Bitrate
1.05 Mbits/sec

Jitter

.161
.156
.113
.131
.140
.127
.181
.186
.130
.183
.186

ool oo NololicloNolcliol

Jitter

0.186

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

ms

.1 port 58063

A — O

Lost/Total Datagrams

0/127 (0%)
0/128
0/128
0/128
0/128
0/129
0/127
0/128
0/129
0/128

Lost/Total Datagrams

0/1281 (0%)

receiver

Jak wida¢ na zrzucie ekranu, mimo ze czasem moéwi sie, ze ,,UDP bywa szybsze”, wynik ~1 Mb/s jest
prawidtowy — w iperf3 dla UDP domysSlna szybkos¢ wysytania to ok. 1 Mbit/s, podczas gdy TCP sam
»rozpedza sie” do maksymalnej przepustowosci tgcza. Mozna to zmienic parametrem -b po stronie klienta
UDP, ale juz przy domyslnym 1 Mhit/s bardzo dobrze widac jitter i straty.

‘i;iill

12.

(O &

Co oznaczajg parametry Jitter i Lost/Total datagrams? Opisz parametry 1 zdaniem

Po testach na wtasnej maszynie wykonaj je ponownie we wspotpracy z sgsiadem: uruchom iPerf3
Client na swoim Windowsie i przeprowadz testy TCP oraz UDP do jego maszyny wirtualnej, podajac

w polu Server Address jej adres IP.

Dotgcz dwa zrzuty ekranu — jeden z testu TCP, drugi z UDP — przedstawiajgce sformatowang wersje

raportu JSON (zob. ppkt. I1.8).

. Wypetnij tabele wynikami:

Scenariusz Protokét Bitrate Jitter lost/total
datagrams

Test na wtasnej TCP Nie dotyczy Nie dotyczy

maszynie upP

Test na maszynie TCP Nie dotyczy Nie dotyczy

sgsiada upP

m 15. Niech sgsiad uruchomi iPerf3 Client i wykona testy do Twojej VM. Dotacz 2 zrzuty ekranu (TCP i UDP)

zgodnie z ppkt. I

L.5.




