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W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etap6w oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, ze nalezy dodac opis (najczeSciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Hosty (np. komputery) w sieci komputerowej komunikuja sie poprzez wymiane danych w postaci
pakietéw i ramek. Pakiet to podstawowa jednostka w sieciach IP: niesie tres¢ uzytkownika oraz informacje
sterujace (np. typ protokotu, adresy logiczne). Ramka dziata warstwe nizej — na taczu — i przenosi pakiet
przez medium fizyczne, takie jak kabel miedziany, Swiattowdd czy fale radiowe.

Wireshark to darmowy analizator ruchu sieciowego, ktéry umozliwia przechwytywanie i interaktywna
analize pakietow. Dzieki wygodnemu interfejsowi i rozbudowanym filtrom jest jednym z podstawowych
narzedzi administratoréw, programistow i specjalistéw bezpieczefstwa: pozwala szybko ,,wejs¢ w gtabh”
komunikacji i skutecznie diagnozowac problemy — w skrécie: pozwala wykrywac i analizowa¢ zagrozenia w
sieciach komputerowych.

Wireshark jest narzedziem uniwersalnym, ktére moze byé wykorzystywane na rézne sposoby. Przede
wszystkim jednak jest uzywany w nastepujacych scenariuszach:

o Diagnostyka sieci - szybkie wykrywanie i rozwigzywanie problemdw z tacznoscig i wydajnoscia.

e Bezpieczeristwo — monitorowanie ruchu pod katem podejrzanych wzorcéw, analiza incydentéw
takze po fakcie.

e Rozwdj i protokoty - testowanie aplikacji oraz szczegbtowa analiza dziatania protokotéw.

o Edukacja - przystepne poznawanie ztozonej komunikacji sieciowej.

Wireshark

Zrédto: https://levelup.gitconnected.com/wireshark-demystified-a-beginners-step-by-step-guide-ca55596facth



I. Pierwsze kroki z Wiresharkiem
1. Uruchom Wiresharka.

Po starcie zobaczysz liste interfejséw Po chwili pojawia sie mikro-wykresy aktywnosci, ktére podpowiedza,
gdzie jest ruch.

Analizator Wireshark
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Wireshark uruchomiony 4.2.0 -0-g54eedfch omatyczne aktualizacje sa wiaczone.

y na wezytanie pliku lub przechwytywanie Brak pakietéw Profil: Default

2. Wybierz interfejs do analizy (zwykle Ethernet lub Wi-Fi).

Jezeli nie wiesz, ktéry interfejs wybraé, uruchom konsole cvp i wpisz polecenie ipconfig, aby odczytac
nazwe interfejsu — bedzie to ten z nadanym adresem IP widniejagcym na naklejce na obudowie komputera.

3. Poznaj uktad okien.

Domyslny widok ma trzy panele:

e Packet List (gora): na biezaco rosnaca lista przechwyconych pakietow (mozliwa kolorystyka wedtug
regut).

e Packet Details (lewy dét): szczegbty wybranego pakietu w postaci drzewa protokotéw i pél
nagtowkow.

e Packet Bytes (prawy d6t): surowe baijty pakietu — rzeczywista postac transmisji na interfejsie.
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Source Destination Protocol Length Info
776.5386256 192.168.123.47 192.168.123.83 RDPUDP 566 SYNEX,AQA
776.542246 192.168.123.83 192.168.123.47 RDPUDP 189 SYNEX
776.577639 192.168.123.47 192.168.123.83 RODPUDP 53 [Malformed Packet]
776.777833 192.168.123.47 192.168.123.83 RODPUDP 1279 SYNEX, ADA
776.777182 192.168.123.47 192.168.123.83 RDPUDP 1279 SYNEX,AOA
776.777117 192.168.123.47 192.168.123.83 RDPUDP 1279 SYNEX, AOA
776.777138 192.168.123.47 192.168.123.83 RDPUDP 1279 SYNEX, AOA
776.777158 192.168.123.47 192.168.123.83 RODPUDP 189 SYNEX, ADA
776.794299 192.168.123.47 192.168.123.83 RODPUDP 1279 SYNEX, ADA
776.794345 192.168.123.47 192.168.123.83 RDPUDP 96 SYNEX,AOA
776.799498 192.168.123.83 192.168.123.47 RDPUDP 218 SYNEX
776.825684 192.168.123.47 192.168.123.83 RDPUDP 53 [Malformed Packet]
777.829041 192.168.123.47 192.168.123.83 TLSv1.2 98 Application Data
777.829261 192.168.123.47 192.168.123.83 RODPUDP 1279 SYNEX, ADA
777.829294 192.168.123.47 192.168.123.83 RODPUDP 1223 SYNEX, ADA
777.832803 192.168.123.83 192.168.123.47 RDPUDP 185 SYNEX,AOA
777.881652 192.168.123.47 192.168.123.83 RDPUDP 53 [Malformed Packet]
777.8708282 192.168.123.83 192.168.123.47 Tcp 68 68844 > 3389 [ACK] Seq=1 Ack=26584 Win=253 Len=0
777.893316 192.168.123.47 192.168.123.17 SMB2 162 GetInfo Request FILE_INFO/SMB2 FILE_NETWORK OPEN_INFO File: KsigZkiWprowadzenie d
777.895128 192.168.123.17 192.168.123.47 SMB2 186 GetInfo Response
777.139139 192.168.123.47 192.168.123.17 TCP 54 2633 + 445 [ACK] 5eq=185@33 Ack=143245349 Win=1023 Len=@
777.287347 192.168.123.47 192.168.123.83 RDPUDP 1279 SYNEX,AOA

live capture in progress> etlany. Profil: Default

Pierwsze uruchomienie Wiresharka moze przyttoczy¢ iloScig danych w przechwyconej komunikacji sieciowej.
Dodatkowo moze sie okazac, ze komputer takze nie podota temu zadaniu w przypadku przechwytywania
petnego ruchu sieciowego (Full Packet Capture). Uzyj filtrow, by ograniczy¢ dane.

Wireshark ma dwa typy filtrow:

e Capture filters — stosowane przed przechwytywaniem; ograniczaja to, co w ogéle zostanie
zapisane (mniejsze obcigzenie).

e Display filters — stosowane po przechwytywaniu; filtruja widok w GUI (nie zmieniaja zebranych
danych).

F

W polu Zastosuj filtr wyswietlania WpiSZ icmp i naciéni]' Enter.

5. Zauwaz efekt filtra — lista pokaze teraz tylko pakiety ICMP (pozostate znikng z widoku).

6. Wygeneruj ruch ICMP - w CMD/PowerShell wykonaj:

ping adres_IP_sgsiada

m 7. Komunikacja najprawdopodobniej sie nie powiedzie. Spdjrz ponownie w Wiresharku — powinienes
zobaczyt zarejestrowane pakiety podobne do tych na ponizszym zrzucie.

ource Protocol  Length Info
346 7 ICMP 74 Echo (ping) i 28 s (no response found!)
1969.368246 192.168.123.47 192.168.123.83 74 Echo (ping)

request id=8x@B81, seq=213/54528, ttl=128 (no response found!)
2442.. 1974.366485 192.168.123.47 192.168.123.83 ICMP 74 Echo (ping) request id=8x@B81, seq=214/54784, ttl=128 (no response found!)
2444.. 1979.363127 192.168.123.47 192.168.123.83 ICMP 74 Echo (ping) request id=8x@@@l, seq=215/55848, ttl=128 (no response found!)

8. Upewnij sie, ze sasiad wytgczyt zapore systemu Windows (patrz poprzednie zajecia).

m 9. Ponownie wykonaj polecenie ping.



Destination Protocol Length Info
g . ICMP 74 Echo (ping) 8 72 (no re dl)
.368246 . . . . 74 Echo

(ping) request ttl=128 (no response )
2443.. 1974.366485  192.168.123.47 192.168.123. IcHP 74 Echo (ping) request id=8xBeel, seq=214/54784, ttl=128 (no response found!)
2444, 1979.363127 192.168.123.47 192.168.123.83 ICMP 74 Echo (ping) request 1id=0x@801, seq=215/55848, ttl=128 (no response found!)
2563.. 2095.875177  192.168.123.47 3.8.8.8 IcHP 74 Echo (ping) request id=8xBeel, seq=216/55296, ttl=128 (reply in 250314)
2503.. 2095.889209  5.3.8.8 192.168.123.47 IcHP 74 Echo (ping) reply  id=8xBBBl, seq=216/55296, ttl=119 (request in 256312}
2503.. 2006.886380  192.168.123.47 3.8.8.8 IcHP 74 Echo (ping) request id=8xBeel, seq=217/55552, ttl=128 (reply in 250338)
2503.. 2096.899132 8.8.8.8 192.168.123.47 a1 74 Echo (ping) reply  id=8xBBBL, seq=217/55552, ttl=119 (request in 25335)
2504.. 2097.894365  192.168.123.47 8.8.8.8 TcMP 74 Echo (ping) request id=@x@881, seq=218/55808, tt1=128 (reply in 258438)
2504.. 2097.907646  B.5.5.8 192.168.123.47 TCMP 74 Echo (ping) reply  id=0x8881, seq=218/55808, ttl=119 (request in 250434)
2585.. 2098.985966  192.168.123.47 8.8.8.8 TCMP 74 Echo (ping) request id=8x8801, seq=219/56864, tt1=128 (reply in 258573)
2565.. 2098.918829  8.8.8.8 192.168.123.47 ICHP 74 Echo (ping) reply  id=8x@@@1, seq=219/56@64, ttl=119 (request in 258569)

Qe

11.

12.

(O J¥

II.

Jak widzisz, tym razem komunikacja wyglada nieco inaczej. Wyjasnij:
e Dlaczego komunikacja sie zmienita po wytaczeniu zapory?

e Czym rdzni sie Echo Request od Echo Reply?

e (o oznaczaja parametry id, seq i ttl w pakietach ICMP?

Wpisz w polu filtra: ip.addr == 8.8.8.8 i nacisnij Enter.

Wyslij ping do publicznego DNS Google.

Zweryfikuj przechwycenie ruchu - sprawdz, czy w Wiresharku wida¢ odpowiednie request/reply do
izadresu 8.8.8.8

Dostosowanie wygladu Wiresharka do wtasnych wymagan

Uktad graficzny, kolory oraz rozktad okien w Wiresharku mozna zmienic i zapisac jako wtasny profil, a
nawet stworzy¢ ich kilka!

1.

2.

W prawym dolnym rogu znajdziesz rozwijang liste profiles. W zaleznosci od zadania mozesz
przetaczat sie miedzy profilami (np. administracyjny, analityczny, deweloperski). Sprawdz
zdefiniowane wczesniej profile.

Profil: Default

Kliknij prawym przyciskiem myszy i wybierz manage Profiles.., aby zarzadzac profilami.

[& Wireshark - Konfiguracja profili

All profiles

Profile Type
Default Dornyslnie

Importuj ~ Eksportuj = Anuluj Pomoc




3. Kliknij + (w lewym dolnym rogu) i nazwij nowy profil — jako nazwe podaj swéj indeks.

4. Zatwierdz przyciskiem ok.

5. Nic nie stoi na przeszkodzie, aby zmieni¢ tzw. uktad (Layout) programu. PrzejdZ do: Edycja

Preferencje.. -> Prezentacja -> Wyglad.

Lista pakieté

pakietu

Keys
b Statistics / paki pakietu

Packet Diagram

Brak

imum numbe;
Enable
Status Bar sefting:
Show selected packet number
Show file load time

Praywré¢ domyzine

DomysSlnie wysSwietlane sa: Lista pakietéw, Szczegbty pakietu i Bajty pakietu, ale widoki mozna

modyfikowac.

6. Zmief komponent nr 3 na Packet Diagram.

nponent
Lista pakietow
s iy pakietu
Bajty pakietu
Packet Diagram

Brak

Anulyj

7. Wczesniej przechwytywates ICMP; tym razem przechwy¢ ruch HTTP.

8. Wybierz dowolny pakiet z listy.
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Packet Diagram pokazuje pakiet ,,na ptasko” — warstwa po warstwie, bit po bicie. Gdy klikniesz dowolne pole
w lewym oknie, odpowiadajgcy mu fragment nagtéwka podswietli sie po prawej (i odwrotnie). Wybér pakietu
w gornej liscie steruje tym, co oba okna pokazuija.

ﬁ 9. Znajdziodczytaj TTL w nagtowku IPv4.

Kolejng istotng kwestia podczas analizy jest wtaSciwe oznaczenie czasu zdarzei — szczegblnie w
srodowiskach miedzynarodowych, gdzie pliki mogg mie¢ rdzne strefy czasowe.

10. Spéjrz na kolumne Time - domyslny format bywa mato czytelny.

11. PrzejdZ do: widok -> Format czasu, a nastepnie wybierz odpowiedni format, np. bata i czas.

e Marzedzia Pomoc

Protocol Length Info

384 GET /d/msdownload/update/others/2025/18/4411125¢
659 HTTP/1.1 288 OK (application/vnd.ms-cab-compre:
Lista pakiet

Pelny ekran

HTTP 384 GET /d/msdownload/update/others/2025/18/4411125¢
HTTP 655 HTTP/1.1 28@ OK (application/vnd.ms-cab-compre:
HTTP 384 GET /d/msdownload/update/others/2025/10/4411125;

J 653 HTTP/1.1 288 OK (application/vnd.ms-cab-compre:
Packet Diagram 384 GET /'d.fmsdo\wnload/updaFeJo?hars!2825/18/4411125€
857 HITP & 2oplication/vnd —comp

Format czasu Ctrl+Alt+1 =8

Ctrl+Alt+2

Ctrl+Alt+3

m 12. Sprawdz ponownie kolumne Time — powinna by¢ teraz czytelniejsza.

Chot moze to zaskakiwaé, bardzo pomocne bywa zdefiniowanie wtasnych koloréw interfejsu oraz regut
kolorowania danych na podstawie zadanych kryteriow.

13. Aby zmienic kolory interfejsu, prze]'di do: Edycja -> Preferencje.. -> Prezentacja -> Czcionki i
kolory.

£& Wireshark - Preferenge

: | System Default ~

System Default ~

Przykiadowy “PodaZaj za strumieniem” pakiet klienta

Przykladowy “"Podazaj za strumieniem" pakiet serwera
Przyktadowy prawidtowy filtr
Przykladowy nieprawidtowy filtr

Sample warning filter




m 14. Dostosuj kolory do swoich preferencji i zatwierdzZ ok.

Jednak sam wyglad danych to nie koniec mozliwosci konfiguracyjnych Wiresharka podczas pracy. Reguty
kolorowania moga pomdc w namierzeniu istotnych danych.

15. Zdefiniujmy wtasna regute kolorowania. PrzejdZ do: widok -> Reguty kolorowania...

- Requly kolorowania 112244

Filtr

Vv SCTP AB
v IPVaTTL ecte 0 < m f || eigrp || bgp || tep.
! ospf|| bgp || tep

etl i .checksum.
smb || nbss || nbns || netbios

hitp || tep.port == 80 || http2

deerpe.

hsrp || eigrp || ospf || bgp || cdp || vrrp || carp || gvrp || igmp || ismp

tep.flags & 0x02 || tep.flags.fin == 1

tcp

Kopiujz = Anulyj

16. Dodaj nowg regute (+), nadaj nazwe i ustaw filtr icmp.type == 0. Ustaw kolory pierwszego planu i tta
tak, aby byty wyrazne i czytelne. Zatwierdz ok.

ark - Reguty kolorowania 112244

Filtr
icmpity

sctp.chu
(ip.dst |= 224.0.0.0 i é im || ospf || eigrp || bgp | tep.p é 51 88 ipttl 1= 1 &8¢ Yvirp || carp || igrp | rip | glbp))
(ipvB.dst ! K
Bad
smb || nbss || nbns || netbios
http | tcp.port == 80 | hitp2
deerpe
hsrp || eigrp || ospf || bap || cdp || vrp || carp || gvrp || igmp || ismp
tep.flags & 0x02 || tep.flags.fin == 1
tep
udp

B System Event systemd_journal

3| R N (7ot

Kopiujz ~ Anulyj Import. Export...




Otworzona reguta bedzie kolorowac pakiety ICMP Echo Reply. SprawdZmy to.

mﬂ. Przechwy¢ pakiety icmp i sprawdz kolorwanie. (jesli ich nie ma, wykonaj ponownie ping do hosta w
sieci).

ytu)  Wido 2 Przechwytu) Analizu]  Statystyk

ADAdG MEBERE R«=>2=2¢ 3B E QaQam

Source Destination Protocol Length Info

254520 2625-10-26 13:31:45,611290 192.168.123.47 8.8.8.8 IaMp 74 Eche (ping seq=271/3841, tt1=128 (rep

254520 2025-10-26 13:3;1:47,6£82?4 192.168.123.47 8.5.8.8 QP 74 Echo (ping) request id-gxeeol, seq:;72f4.897, tt1-128 (reply in 251’16215
254660 2025-10-26 13:5;1:48,645831 192.168.123.47 8.5.8.3 IaMp 74 £cho (pir;gj request  id=0x2001, seci=é7;f43;53, t£1=128 (reply in 2‘5;661;.
254728 2025-10-26 13:3;1:49,659586‘ 192.168.123.47 8.5.8.8 QP 74 Echo (ping) request id-exeeol, seq:£74f4éé§, tt1-128 (reply in 251’4731)

Dzieki kolorowaniu tatwiej skupic sie na waznych zdarzeniach (btedy, retransmisje, anomalie) i szybciej je
wychwycic.

W pracy analityka i administratora przydatng wartoScig przyspieszajaca analize ruchu sieciowego jest
dotaczenie kolumn z filtrami http.host oraz tcp.stream. Utatwia to przeglad zrzutu przechwytywania nawet
bez konkretnego filtra.

18. Doda]' nowg kolumne: Edycja -> Preferencje.. -> Prezentacja -> Kolumny.

& Wireshark . Preferencje

Wyswietlane Title ype Fields Field Occurrence Resolved
= N -

Show displayed columns only

Anuluj

19. Dodaj dwie kolumny (przycisk +), nazywajac je stream i Host, z wartociami odpowiednio tcp.stream
0raz http.host.

Uwaga:



;'- Wireshark - Preferenge

Wyswietlane Title Fields Field Occurrence Resolved

t as specified)

Pro

Stream tep.stream
Host C http.host
Length jth (bytes)

Info

v
v
v
v
v
v
v
v
v

layed columns only

Anuluj

Bezprzewodowe Marzedzia Pomoc

@ Q& E
Protocol  Stream Host Length Info

32.168.123.83 ROPUDP 53 [Malformec
32.168.123.83 ROPUDP 1279 CORRELATIC
32.168.123.83 ROPUDP 1279 CORRELATIC
32.168.123.83 ROPUDP 1279 CORRELATIC
32.168.123.83 ROPUDP 257 CORRELATIC
32.168.123.47 ROPUDP 187
32.168.123.83 ROPUDP 53 [Malformec
32.168.123.83 ROPUDP 1279 CORRELATIC
32.168.123.83 ROPUDP 1279 CORRELATIC
32.168.123.83 ROPUDP 388 CORRELATIC
32.168.123.47 ROPUDP 214 ADA
32.168.123.83 ROPUDP 53 SYNEX
32.168.123.83 TL5w1.2 1 98 Applicatic
32.168.123.83 ROPUDP 1282 CORRELATIC
32.168.123.83 ROPUDP 881 CORRELATIC
32.168.123.47 ROPUDP 185 CORRELATIC
32.168.123.83 ROPUDP 53 [Malformec
32.168.123.47 mEE 1 o oBsd4d » 3:
32.168.123.83 ROPUDP 1279 CORRELATIC



