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o) sistemow — Wykrywanie i analiza zagrozen w sieciach komputerowych

ZtOZONYCH

Laboratorium

4 Wstep do Linuxa

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

ﬁ Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Mimo Ze udziat systemu Linux w rynku komputeréw domowych wynosi zaledwie 1-2%, jest on szeroko
stosowany w réznych sektorach, takich jak serwery, superkomputery, systemy komputerowe oraz systemy
wbudowane (embedded). Na liscie top500.org, czyli zbhiorze najmocniejszych superkomputeréw, inne
systemy niz te oparte na Linuxie praktycznie nie wystepuja. Co wiecej, Linux zdominowat rynek urzadzef
mobilnych, telewizoréw oraz systeméw multimedialnych w samochodach..

Linux znajduje zastosowanie w wielu branzach, a jego najwazniejsze obszary wykorzystania to:

Serwery: Linux jest popularnym wyborem ze wzgledu na niezawodnos¢, stabilnos¢, wydajnos¢ oraz
elastycznosc.

Przemyst: Systemy Linux obstugujg maszyny w produkcji, logistyce, lotnictwie, medycynie oraz
transporcie.

Przetwarzanie danych: Linux jest stosowany w obliczeniach naukowych i analizach, szczegélnie w
superkomputerach.

Bezpieczefnstwo: Ze wzgledu na swojg architekture, Linux jest trudniejszy do wtaman i
podszywania sie, co czyni go dobrym wybhorem do ochrony systemoéw.

Uzytkownicy domowi: Mimo niskiego udziatu na rynku komputerédw osobistych, Linux jest ceniony
przez uzytkownikéw indywidualnych i mate firmy za swojg tatwos¢ obstugi, wydajnoS¢ i bezptatng
licencje.

Linux pozostaje kluczowym systemem operacyjnym w wielu kluczowych dziedzinach technologii i
przemystu.
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I. Przygotowanie Srodowiska pracy

1. Zainstaluj maszyne wirtualng z Kali Linux.

II. Pracaw konsoli i podstawowe komendy

Zaawansowane narzedzie do zarzadzania pakietami, znane jako menedzer pakietéw apt, umozliwia instalacje
i usuwanie oprogramowania w Debianie, Ubuntu i innych dystrybucjach opartych na Debianie. Ponizej
znajduje sie kilka prostych przyktadéw jego uzycia:

1. Polecenie update - pobiera i analizuje pliki Packages.gz, aby zaktualizowac lokalng baze informacji
o dostepnych pakietach oraz ich nowych wersjach:

sudo apt update

2. Polecenie upgrade - stuzy do instalowania najnowszych wersji wszystkich pakietéw aktualnie
zainstalowanych w systemie. Pakiety, dla ktérych dostepne sg nowsze wersje, zostaja pobrane i
zaktualizowane. W trakcie dziatania tego polecenia zadne z juz zainstalowanych pakietéw nie sg
usuwane ani nie sg instalowane nowe pakiety, ktére wczesniej nie znajdowaty sie w systemie:

sudo apt upgrade

Pliki i katalogi (czyli foldery) stanowig podstawe systemu Linux. Umiejetnos¢ ich tworzenia, przegladania,
przenoszenia i usuwania z poziomu wiersza polecen jest niezwykle wazna i daje duzg kontrole nad systemem.
Polecenia stuzace do zarzadzania plikami umozliwiajg wykonywanie tych samych czynnosci, ktére mozna
zrealizowac za pomocg graficznego menedzera plikdw.

3. Utwérz pusty plik o nazwie myFile:

touch myFile

4. Zmiefi nazwe pliku myFile na myFirstFile:

mv myFile myFirstFile

5. Otwoérz plik w edytorze nano (lub w innym, np. vi) i uzupetnij go przyktadowg zawartoscia:

nano myFirstFile

6. Wyswietlanie zawartosci pliku:

cat myFirstFile

7. Wyswietlenie kilku pierwszych wierszy pliku:

head myFirstFile



8. Sprawdza, jakie pliki znajdujg sie w biezgcym katalogu roboczym:

9. Utworz pusty katalog o nazwie myFirstDirectory:

mkdir myFirstDirectory

10. Utwoérz katalog wieloSciezkowy, ktéry jednoczesnie tworzy dwa katalogi: src oraz myFirstDirectory

mkdir -p src/myFirstDirectory

Opcja -p sprawilsa, ze jesli katalog nadrzedny (src) nie istnieje, zostanie utworzony automatycznie.

11. Przenie$ plik do katalogu:

mv myFirstFile myFirstDirectory

12. Zmien biezacy katalog roboczy na myFirstDirectory:

cd myFirstDirectory

13. Mozna réwniez zmieni¢ nazwe pliku:

mv myFirstFile secondFileName

14. Usun plik:

rm secondFileName

15. Jesli wykonate$ wiele polecef i chcesz wyczyscic ekran terminala, uzyj komendy:

clear

16. Przejdz do katalogu nadrzednego:

cd ..

17. Usun pusty katalog:

rmdir myFirstDirectory

18. Usun katalog niepusty (zawierajacy pliki i/lub inne katalogi):

rm-r src

Jak zauwazyte$, do wielu polecei mozna dodawaé parametry, dzieki czemu stajg sie one jeszcze bardziej



funkcjonalne. Aby dowiedzie¢ sie wiecej o danej komendzie w systemach opartych na Debianie, mozesz
skorzystac z wbudowanego podrecznika uzytkownika (manuala), uzywajac polecenia man.

19. Sprawdz poradnik dla komendy rm:

man rm

20. Inng metodg na pozyskanie informacji o danym pakiecie jest uzycie argumentu --help dla
konkretnego polecenia. Ta metoda jest bardziej praktyczna i czesto stosowana:

rm --help

@ 21. Korzystajac z nabytych przed chwilg umiejetnosci, wypetnij ponizszg tabele i umie$¢ jg w
sprawozdaniu: (Zadanie na 3.0)

Parametr Znaczenie

Dodanie opcji -a powoduje wyswietlenie rowniez ukrytych plikow. Ukryte pliki to

Lls-a pliki, ktérych nazwy zaczynaja sie od kropki ,,.”.

2 |Is-l

3 | Is--version

4 |l1s-lh
5 |rm-r
6 | rm-rf

Zajemiemy sie teraz tematem zwigzanym z nadawanie uprawnien.

22. Stworz katalog test:

mkdir test

23. Nadaj mu nastepujace uprawnienia (UWAGA: pamietaj o sudo):

chmod 777 test

24. Uzyj komendy ls z parametrem -l:

Is -1

25. Powinien$ ujrze¢ co$ podobnego, jak ponizej:

drwxrwxrwx 2 user users 4096 Jul 21 07:18 test

Pierwszy znak okresla typ pliku:

e d - katalog (directory),
o - —zwykty plik.



Kolejne trzy grupy po trzy znaki (rwx) okreslaja uprawnienia:

e Pierwsza tréjka (rwx) — uprawnienia wtasciciela pliku,
e Druga (rwx) — uprawnienia grupy,
e Trzecia (rwx) — uprawnienia pozostatych uzytkownikow.

Kazda litera oznacza okreslony typ uprawnienia:

e r(read) - odczyt pliku,
e w (write) - zapis lub modyfikacja,
e x (execute) - wykonanie (uruchomienie pliku lub wejscie do katalogu).

Jesli dane uprawnienie nie jest przyznane, w jego miejscu pojawia sie myslnik (-).

Uprawnienia mozna réwniez przedstawic¢ numerycznie (tryb 6semkowy):

o r=4,
° W=2,
e Xx=1.

Suma tych wartosci okresla petne uprawnienia:

e rwx=7,

e rw-=6,

e r--=4,itd.
owner rwx = 4+2+1 = 7
Group rwx = 4+2+1 = 7
Other rwx = 4+2+1 = 7

Reasumujac, w przypadku katalogu test nadano petne uprawnienia dla kazdego uzytkownika.

26. Zmodyfikuj uprawnienia do folderu

chmod 755 test

27. Ponownie uzyj komendy ls, aby sprawdzi¢ jak zmienity sie uprawnienia:

Is -1

28. Tym razem powiniene$ zobaczy¢ zmieniony zapis:

drwxr-xr-x 2 user users 4096 Jul 21 07:20 test

Jak widaé, w tym przypadku wtasciciel (user) ma petny dostep, natomiast grupa i inni uzytkownicy moga
jedynie odczytywac i przegladac katalog test, ale nie moga w nim zapisywaé, poniewaz:

Oowner rwx = 4+42+1 = 7
Group r-x = 440+1 = 5
Other r-x = 4+0+1 = 5



29. Korzystajgc z nabytych przed chwila umiejetnosci, wypetnij ponizsza tabele i umies¢ jg w
sprawozdaniu: (Zadanie na 3.0)

Wartosé Reprezentacja binarna (rwx) | Postaé 6semkowa | Opis
typ: Folder
drwxr-xr-x | 111 101 101 "5c user: odczyt, zapis, wykonanie

grupa: odczyt, wykonanie
inni: odczyt, wykonanie

drw-rw-r--

Potoki w systemach Unix/Linux, takich jak Debian, umozliwiajg taczenie kilku komend w celu przetwarzania
danych. Dzieki temu mozesz przesytat wyjscie jednej komendy jako wejscie dla nastepnej, co pozwala na
tworzenie bardziej ztozonych i poteznych operacji w terminalu. Potoki sg zazwyczaj reprezentowane przez
symbol |.

30. Stwérzmy potok, gdzie Is -lh wySwietli szczegétowa liste plikdw, a tee zapisze te same wyniki do
pliku lista_plikow.txt oraz wySwietli je na ekranie.

Is -1h | tee lista_plikow.txt

Kolejnym bardzo uzytecznym narzedziem sg tzw. przekierowania. Pozwalaja one na zmiane standardowego
strumienia wejScia i wyjscia w systemie, co umozliwia wysytanie danych do pliku lub odczytywanie ich z
pliku zamiast korzystania z terminala. Przekierowania sg przydatne w automatyzacji proceséw oraz
zapisywaniu wynikéw do plikdw.

31. Zapiszmy wyniki komendy s -l do pliku lista_plikow.txt. Jesli plik juz istnieje, jego zawartosé
zostanie nadpisana (sprawdZ zawarto$¢ po wykonaniu operacji):

Is -1 > lista_plikow.txt

32. Drugim wariantem jest uzycie podwéjnego znaku >>. Dodaje on nowa linie na koficu pliku, nie
nadpisujac jego dotychczasowej zawartosci (sprawdzZ zawartoS¢ po wykonaniu operacji):

echo "Nowa linia" >> lista_plikow.txt

33. Mozna réwniez uzy¢ pliku jako wejscia — w tym przypadku sort odczytuje dane bezposrednio z pliku
lista_plikow.txt, zamiast oczekiwa¢ na dane z terminala:

sort < lista_plikow.txt

W tej sekcji omoéwiliSmy réznorodne narzedzia i komendy dostepne w systemie Linux, szczegbdlnie w
dystrybucjach opartych na Debianie, takich jak Ubuntu. Zrozumienie, jak korzysta¢ z menedzera pakietéw
apt, komend do zarzadzania plikami oraz nadawania uprawnien jest kluczowe dla efektywnej pracy w
terminalu.



34. Korzystajac z nabytych przed chwila umiejetnosci, wypetnij ponizsza tabele i umies¢ jg w
sprawozdaniu: (Zadanie na 3.5)

Komenda Opis komendy

tar

cat

gzip

shutdown

reboot Resetuje system.

poweroff

free

df

ps

ifconfig

iwconfig

date

find

wget

cmp

wcC

du

df

whereis

less

head

tail




