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& E o) sssremow — Wykrywanie i analiza zagrozen w sieciach komputerowych

Laboratorium
5 Wireshark cz. 2

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy dodac opis (najczeSciej 1 zdanie) z wyniku dziatania polecenia.

Mozliwosci deszyfrowania ruchu SSL
1. Uruchom program Wireshark.
2. Dodaj kolumny Stream oraz Host, tak jak na poprzednich zajeciach z Wiresharka.
3. Rozpocznij przechwytywanie na odpowiednim interfejsie sieciowym.
4. Uruchom przegladarke internetowg Mozilla Firefox.

5. WejdZ na strone sekurak.pl.

m 6. Wrdc do programu Wireshark i wyszukaj pakiet client Hello zwiazany z potaczeniem do strony
sekurak.pl.

Jak byto omawiane na wyktadzie, kazda ,,szanujaca sie” strona w Internecie powinna by¢ zabezpieczona
protokotem SSL/TLS.

W czasie nawigzywania potaczenia HTTPS (np. z https://...) przegladarka i serwer:
e uzgadniajg wspolny klucz symetryczny sesji (session key)

e anastepnie caty ruch jest szyfrowany tym kluczem.

Jesli posiadasz ten klucz, mozesz w Wiresharku ,,podgladac” odszyfrowany ruch - czyli widzieé, co zostato
wystane, a nie tylko zaszyfrowane pakiety. Na tym etapie, podobnie jak na wczes$niejszym zrzucie ekranu,
wszystkie informacje sg nadal zaszyfrowane. Zauwaz takze, ze kolumny Host i stream s3 puste.



0d wersji 1.6+ Wireshark umozliwia podanie klucza symetrycznego sesji SSL/TLS bezposrednio do programu.
Klucz sesji mozna uzyska¢ m.in. przez ustawienie zmiennej Srodowiskowej w przegladarce (np. Firefox), co
wymusza zapisywanie danych szyfrowania do pliku.

7. Jesli pracujesz na koncie administratora, przejdZ do: Panel sterowania-> System i w gérnym panelu
wybierz Edytuj zmienne $rodowiskowe systemu. Jezeli pracujesz na koncie lokalnym, wybierz opcje
Edytuj zmienne Srodowiskowe dla konta.

Q  zmienng

System ™  Edytuj zmienne srodowiskowe systemu

I®  Edytuj zmienne Srodowiskowe dla konta
&) Pamigc

8. W oknie Zmienne Srodowiskowe w sekcji Zmienne uzytkownika dla <nazwa_uzytkownika>
kliknij przycisk Nowa...

Zmienne srodowiskowe x

Zmienne uzytkownika dla Michat Cmil

Zmienna Wartose

|
OneDrive C\Users\Michat Cmil\OneDrive

| OneDriveConsumer C:\Users\Michat Cmil\OneDrive
Path ChUsers\Michat CmiI\Ap pData\Local\Microsoft\WindowsApps; C...
TEMP C:\Users\Michat Cmil\AppData\Local\Temp
TMP C:\Users\Michat Cmil\AppDatatLocal\Temp

= g

Zmienne systemowe

Zmienna Wartosé

ComSpec CAWINDOWS\systern32\cmd.exe

DrriverData CA\Windows\Systemn32\Drivers\DriverData

IGCCSVC_DE ACAAANCMndBBFdERjHoAWE/Cl+sBAAAAkGAGYMIiTk+ESnDam...
JRVA_HOME C:\Program Files\Eclipse Adoptium'jdk-17.0.6.10-hotspot!,
KMP_DUPLICATE_LIB_OK TRUE

MEL_SERIAL YES

NUMBER _OF PROCESS0RS ]

MNowa... Edytu... Usun

9. Jako Nazwa zmiennej wpisz: SSLKEYLOGFILE.

10. Kliknij Przegladaj katalog.. i ustaw Sciezke na pulpit. Na koficu Sciezki dopisz nazwe pliku, np.:

SSLKEYLOGFILE.txt.
| Edytowanie zmienngj uZytkownika X
|
| Mazwa zmiennej: SSLKEYLOGFILE

| Wartose Imiennej: C:\Users\Michat Cmil\Desktop! SSLKEYLOGFILE b

Przegladaj kataleg... Przegladaj plik... Anuluj



11. Zamknij wszystkie okna przyciskiem ok.

12. Uruchom ponownie przegladarke Firefox i sprébuj ponownie wejs¢ na strone sekurak.pl.

13. Na pulpicie powinien pojawic sie plik sSLKEYLOGFILE.txt (jezeli go nie wida¢, odSwiez pulpit).
m 14. Otworz ten plik i upewnij sie, ze zawiera wpisy z kluczami.

15. Wré¢ do Wiresharka i przejdZ do Edycja -> Preferencje -> Protocols -> TLS.

16. W polu (Pre)-Master-Secret log filename wskaz plik SSLKEYLOGFILE.txt znajdujacy sie na pulpicie.

17. ZatwierdZ zmiany przyciskiem ok.

m 18. Wroc¢ do Wiresharka i ustaw filtr:

http.request.method == GET

19. Uruchom ponownie przegladarke Firefox i przejdZ na strone sekurak.pl.

20. Wré¢ do Wiresharka i zlokalizuj pakiet GET kierowany do sekurak.pl.

HTTP sekurak. 36 520 GET / HTTP/1.1

21. Zwr6¢ uwage, ze w dolnym panelu pojawia sie informacja Decrypted TLS - oznacza to, ze Wireshark
potrafi odczytac nagtowki HTTP z odszyfrowanego ruchu.
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22. Aby sprawdzi¢, czy mozemy odczytac wiecej danych, kliknij prawym przyciskiem myszy na wybrany
pakiet GET i wybierz: Follow -> TLS Stream.



£ Wireshark- § iefi TLS {tis stream eq 3) - Wi-Fi

GET / HTTP/1.1

Host: sekurak.pll

User-Agent: Mozilla/5.@ (Windows NT 1@.8; Win64; x64; rv:145.8) Gecko/20180181 Firefox/145.0
sccept: text/html,application/xhtmltxml,application/xml;q=6.9,%/%;0=0.5)
ccept-Language: pl,en-Us;q=0.7,en;q=0. 3]

sccept-Encoding: gzip, deflate, br, zstd

fconnection: keep-alivel

Upgrade-Insecure-Requests:

[Sec-Fetch-Dest: document]

[Sec-Fetch-Mode:

Sec-Fetch-Site:

ary: Accept-Encodin
content-Encoding
T, .$EJ$Z.
G..vl
.7%.svk6. .. T..vi

JF..-Ic=.%.

V.24.3..€.....yn. .. kt.._.P...3Zy. e . L EX.5..2.3° .. w8 (.
X.8\).o.me.m. ... .E . . =9..80.

Pokaz jako | ASCII No deltatimes = Stumied 3 =
nakéw | Znajdz nastepny

Odfiftruj ten strumiert Drukuj Zopisz jako... Zamknij Pomoc

Jak widzisz nagtowki da sie odczytaé, ale zawartosci strony juz nie — wynika to nie z szyfrowania, a z
kompresji. Sp6jrz na nagtéwki w gornej czesci okna: Ten Content-Encoding: gzip méwi, Ze tres¢ strony jest
spakowana gzipem. Dlatego pod nagtéwkami widzisz ,,krzaki” - to nie jest HTML, tylko skompresowane dane.

23. Zamknij okno SledZ strumien.

24. Zatrzymaj przechwytywanie ruchu w Wiresharku.

25. W gtdwnym oknie Wiresharka wybierz: File -> Export Objects -> HTTP...
26. W oknie, ktére sie pojawi, znajdZ na licie obiekt text/html z hostem sekurak.pl.
27. Zaznacz go, kliknij save i zapisz jako np. sekurak.html.

mz& Uruchom (otwdrz w przegladarce) zapisany plik.



. sekurak C
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Black Week z sekurakiem. Tniemy ceny nawet o 80%! & Z SEKURAKIEM

w skurakiem, pockzas vt “ TGARNLJ ZNIZKL:
itkowe, sekursk i

Zobacz pelng relacje wideo z Mega Sekurak Hacking Party zoz5!

Strona powinna wyglada¢ normalnie, mimo ze adres URL bedzie wskazywat na lokalny plik, np.
C:/Users/.../sekurak.html.

Takie dziatanie mozna zastosowac np. podczas analizy ruchu uzytkownika, ktéry padt ofiarg phishingu - po
wpisaniu swoich danych na fatszywej stronie. Odtwarzajgc w ten sposdb zawartos¢ strony, analityk moze w
kolejnym kroku podda¢ ja dalszej analizie, np. za pomocg BurpSuite, narzedzia przeznaczonego do testéw
bezpieczenstwa aplikacji webowych.

Istniejg takze inne metody, ale wszystkie pozwalajg na efektywne deszyfrowanie ruchu SSL/TLS w
Wiresharku, co jest szczegdlnie przydatne w diagnostyce i analizie bezpieczefistwa sieci.

m29. Wro6¢ do punktu 17 i wykonaj catg procedure, ale tym razem dla strony zsz.prz.edu.pl. Na koficu
wykonaj zrzut ekranu analogiczny do tego z punktu 26 (strona zatadowana z lokalnego pliku HTML)
i dotacz go do sprawozdania.



