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Wireshark cz. 3

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesSciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Wireshark sam w sobie jest rozbudowanym narzedziem do analizy sieciowej, jednak istniejg sytuacje, w
ktdérych jego uzycie nie jest tak efektywne jak skorzystanie z narzedzi pomocniczych. Dotyczy to zwtaszcza
zaawansowanej automatyzacji przechwytywania ruchu lub analizy bardzo duzych zbioréw danych. W
praktyce zaden program pracujgcy bezposrednio na plikach PCAP nie poradzi sobie w petni z takimi
zadaniami ze wzgledu na ograniczenia mocy obliczeniowej procesora i dostepnej pamieci RAM. W takich
przypadkach zejscie do poziomu linii polecef czesto pozwala uzyskac lepsze rezultaty. To wtasnie dlatego
wraz z Wiresharkiem instalowane sg takze narzedzia tekstowe, takie jak TShark, oraz edytor pakietéw
Editcap, zapewniajgce wiekszg elastycznos¢ i wydajnoS¢ w pracy z danymi sieciowymi.

:~# tshark -r
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86,
86,
42,
42,
98,
98,
54,
54,
10,

10,

1 0.o000000000 192.

ttl=64
2 0.209711164
ttl=54 (request in

3 1.001906657 192.

ttl=64

4 1.192770973 104.

ttl=54 (request in

5 2.003365632 192.

ttl=64

6 2.434560259 104.

ttl=54 (request in

7 3.803769942 192.

ttl=64
8 3.347729784
ttl=54 (request in

9 4.003967430 192.

ttl=64

10 4.163455725 104.

ttl=54 (request in

104.

104.

packets.pcap -T text

and group
168.0.6 »

28.6.89 +
1)
168.0.6

28.6.89 »
3)
168.0.6

28.6.89
5)
168.0.6

28.6.89

"root".

104

192

104.

192,

104.

192.

104.

192,

104.

192,

.28.6.89

.168.0.6

28.6.89

168.0.6

28.6.89

168.0.6

28.6.89

168.0.6

28.6.89

168.0.6

This

could be dangerous.

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

ICMP

98

98

98

98

98

98

98

98

98

98

Echo

Echo

Echo

Echo

Echo

Echo

Echo

Echo

Echo

Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

(ping)

(ping)

request
reply
request
reply
request
reply
request
reply
request

reply

id=0x1b86,
1d=0x1b86,
1d=0x1b86,
1d=0x1b86,
1d=0=1b86,
1d=0=1b86,
id=@=1b8e,
id=0=1b86,
id=0x1b86,

id=0x1b8s6,

seq=1541/12
seq=1541/12
seq=1542/15
seq=1542/15
seq=1543/17
seq=1543/17
seq=1544/20
seq=1544/20
seq=1545/23

seq=1545/23




I. Tshark

TShark to narzedzie wiersza polecef dostarczane razem z Wiresharkiem. Dziata podobnie jak Wireshark, lecz
nie posiada graficznego interfejsu uzytkownika (GUI). Dzieki temu idealnie sprawdza sie w Srodowiskach
serwerowych, skryptach automatyzujacych oraz podczas przechwytywania ruchu w czasie rzeczywistym.

1. Uruchom maszyne wirtualng z Kali Linux i przejdz do terminala.
m 2. SprawdZ nazwe swojego interfejsu sieciowego (najczesciej ethe):

ip addr

ﬁ 3. Uruchom TSharka i sprawdZ, czy przechwytuje pakiety (wejdZ na dowolng strone internetowg):

tshark

wsdns-20.ne
1 AAAA 2608

Zatrzymaj dziatanie TSharka za pomocg ctrl + C

4. Przechwyc wszystkie pakiety z wybranego interfejsu i zapisz je do pliku przechwycone.pcap (w trakcie
przechwytywania odwiedzZ strone WWW):

tshark -i <nazwa_interfejsu> -w przechwycone.pcap

Po wykonaniu zadania przerwij dziatanie TSharka (ctr1 + c)
5. Sprawdz zawartos¢ pliku komendg nano.

m 6. Przechwyt pakiety z uzyciem filtra przechwytujacego ruch tylko na porcie 9999 (zrédtowy lub
docelowy):

tshark -i <nazwa_interfejsu> -f "port 9999"

WejdZ na strone internetowg — zadne pakiety nie powinny zostac przechwycone

7. Ustaw filtr dla portu 80 i powtérz test.



8. Uzyj filtra dla portu 21 (FTP):

9. Uruchom druga intancje terminala i wykonaj komende:

ftp ftp.helion.pl

m 10. Wré¢ do poprzedniego terminala i sprawdz, czy przechwycono pakiety FTP. Jesli tak - zatrzymaj
przechwytywanie (ctrl + C).

11. Odczytaj z pliku przechwycone.pcap jedynie pakiety zawierajgce metode GET z nagtéwka http:

tshark -r przechwycone.pcap -Y "http.request.method == GET"

GET"

364 GET /success.txt?ipvs HTTP/1.1
4 GET /success.txt?ipv4 HTTP/1.1

12. Przechwy¢ caty ruch, ale wyswietlaj tylko pakiety TCP na porcie 443:

tshark -i <nazwa_interfejsu> -Y "tcp.port == 443"

m 13. Przechwy¢ pierwsze 5 pakietéw (odwiedZ strone WWW):

tshark -i <nazwa_interfejsu> -c 5

14. Przechwyt ruch na interfejsie i zapisz wybrane pola do pliku CSV:

tshark -i <nazwa_interfejsu> -T fields -e ip.src -e ip.dst -E header=y -E separator=,
-E quote=d > output.csv

15. Wejdz na dowolng strone WWW i zatrzymaj dziatanie TSharka (ctrl + ).

m 16. Wyswietl zawartos¢ utworzonego pliku:

cat output.csv

II. Tcpdump

Tcpdump to jedno z najbardziej znanych i najczeSciej wykorzystywanych narzedzi stuzacych do
przechwytywania oraz analizy ruchu sieciowego w systemach uniksowych. Jako narzedzie dziatajace w
wierszu polecef pozwala na przechwytywanie pakietéw przesytanych w sieci w czasie rzeczywistym oraz
prezentowanie ich w formie tekstowej.



1. Przetestuj dziatanie Tcpdump:

sudo tcpdump

2. Przechwyc¢ wszystkie pakiety z wybranego interfejsu i zapisz je do pliku przechwycone_tcpdump.pcap:

sudo tcpdump -i <nazwa_interfejsu> -w przechwycone_tcpdump.pcap

m 3. WejdZ na dowolng strone WWW, a nastepnie sprawdZ zawartos¢ utworzonego pliku.

4. Przechwy¢ pakiety, ktérych adres zrédtowy lub docelowy odpowiada adresowi IP Twojego sgsiada:

sudo tcpdump -i <nazwa_interfejsu> src <adres_ip_sgsiada> or dst <adres_ip_sgsiada>

m 5. Wykonaj polecenie ping do sasiada i sprawdz, czy ruch ICMP zostat przechwycony.

6. Przechwy¢ pakiety komunikacji TCP na porcie 80:

sudo tcpdump -i <nazwa_interfejsu> 'tcp port 80'

7. Przechwyc pakiety TCP na porcie 80 oraz wySwietlaj ich zawartos¢ w formacie ASCII:

sudo tcpdump -i <nazwa_interfejsu> -A 'tcp port 80'

m 8. Przechwyt 10 pakietow z interfejsu:

sudo tcpdump -i <nazwa_interfejsu> -c 10



