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Laboratorium

7 Wireshark cz. 4

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

I. Editcap

Editcap to jedno z kluczowych narzedzi wchodzacych w sktad pakietu Wireshark. Jego podstawowym zada-
niem jest edycja i przetwarzanie plikow PCAP oraz PCAPng. Umozliwia m.in. dzielenie duzych plikdw
przechwytywania na mniejsze czesci, zmiane znacznikdw czasu pakietdw czy filtrowanie ich wedtug numeréw
sekwencyjnych.

1. Uruchom maszyne wirtualng z Kali Linux i przejdz do terminala.

2. Przechwy¢ ruch sieciowy na wybranym interfejsie i zapisz go do pliku input.pcap.
Wygeneruj tyle ruchu, aby plik zawierat ponad 10 000 pakietéw.

m 3. Sprawdz zawartoS¢ utworzonego pliku Wiresharkiem lub:

tshark -r input.pcap

4. Podziel plik input.pcap na mniejsze pliki po 5000 pakietéw. Kazdy plik bedzie miat nazwe rozpoczy-
najaca sie od segment_numer:

editcap -c 5000 input.pcap segment_numer

m 5. Sprawdz, czy pliki zostaty utworzone:

1s -1

6. Sprawdz zawartos¢ dowolnego segmentu uzywajac tshark lub Wiresharka.

7. Przefiltruj pierwsze 500 pakietéw z input.pcap i zapisz do pliku filtrowanie.pcap:

editcap -r input.pcap filtrowanie.pcap 1-500



m 8. SprawdZ zawartos¢ pliku filtrowanie.pcap.

9. 0dczytaj numer ostatniej ramki w pliku input.pcap, a nastepnie dopisz do niej komentarz i zapisz do
pliku komentarze.pcap:

editcap -a "numer_ramki:0Ostatnia przechwycona ramka moj nr_indeksu" input.pcap
komentarze.pcap

m 10. Wyswietl ramki z komentarzami:

shark -r komentarze.pcap -Y frame.comment -V

11. Przytnij plik do 10 000 pakietéw i zapisz do filtrowanie_3.pcap.

editcap -d input.pcap filtorwanie_3.pcap 10001-x

m 12. SprawdZ, czy operacja sie powiodta.

13. Wyodrebnij pakiety nr 1, 5, 10-20, 30-40 i zapisz do pliku filtrowanie_4.pcap:

editcap -r input.pcap filtrowanie_4.pcap 1 5 10-20 30-40

m 14. Sprawdz, czy operacja sie powiodta.

Jedna z najbardziej kluczowych operacji jest wyodrebnienie z pliku .pcap pakietéw sieciowych, ktére zostaty
przestane w konkretnym przedziale czasowym, np. od 10:00:00 do 11:00:00 dnia 30.01.2024. Tego typu
operacja jest szczegblnie przydatna podczas analiz incydentéw bezpieczefistwa, gdy znany jest
przypuszczalny czas zdarzenia.

m 15. Zapisz wybrany przedziat czasowy do pliku filtrowanie_5.pcap. Skorzystaj z pomocy editcap w celu
przygotowania komendy:

editcap --help

II. Lua

Lua to elastyczny i wydajny jezyk skryptowy, ktéry pozwala na tworzenie zaawansowanych funkcji do
rozktadania skomplikowanego ruchu sieciowego na zrozumiate informacje (tzw. dissektory), filtrow oraz
narzedzi analitycznych bezpoSrednio w Wiresharku, co jest nieocenione przy badaniu podejrzanych
zachowan sieciowych i danych przesytanych przez potencjalnie ztoSliwe oprogramowanie.

Specjalisci ds. bezpieczeistwa moga tworzyé skrypty wykrywajace specyficzne wzorce, sygnatury
komunikacyjne lub anomalie w ruchu sieciowym, ktére czesto towarzyszg ztosliwemu oprogramowaniu, takie
jak nietypowe zapytania DNS, nieoczekiwane potgczenia na rzadko uzywanych portach czy nietypowe wzorce
przeptywu danych.



1. Uruchom terminal w systemie Kali Linux.

2. Utwérz plik ze skryptem Lua poleceniem:

nano hello.lua

3. Wstaw do pliku nastepujacy kod:
-- M6j pierwszy kod nr_indeksu

print("hello world!")

4. Przed pierwszym uruchomieniem warto sprawdzi¢, czy skrypt nie zawiera btedéw sktadni. Przejdz
do Lua Parser.

5. Wklej kod i wybierz przycisk Execute. Jesli sktadnia jest poprawna — wynik pojawi sie w polu output.
W przypadku btedu — output wyswietli odpowiedni komunikat diagnostyczny.
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m 6. Jesli skrypt jest prawidtowy, zapisz plik i uruchom go poleceniem:

tshark -X lua_script:hello.lua

—3 irk - lué_écript:hella.lua
hello world!
Capturing on 'eth@’

aa 192. - - .288 NTP 9@ NTP Version 4, client
2 B.815927871 146.59.45.288 = 2. .217.133 NTP 98 NTP Version &4, server
*C2 packets captured



https://www.jdoodle.com/execute-lua-online

Po wykonaniu skryptu tshark zacznie przechwytywanie wiec przerwij je ctrl + ¢

Drugim sposobem na uruchomienie skrypyu jest zrobienie to bezposrednio w Wiresharku

7. Uruhcom Wireshark. Wpisz w terminalu

wireshark

8. Przejdz do Tools -> Lua Console

m 9. W oknie Lua Console wpisz kod w gdrnej czesci, a nastepnie nacisnij przycisk Evaluate

Wireshark - Lua Console

Enter code

- M6j pierwszy kod nr_indeksu
print("hello world!")

hello world!

Code evaluated successfully.

Evaluate Clear X Close

Utwérzmy co$ bardziej uzytecznego. Ponizszy skrypt tworzy listener, ktdry zlicza pakiety spetniajace
okreslony warunek — w tym wypadku pakiety z/do adresu 10.0.0.5.
do
packets = 9;
local function init_listener()
local tap = Listener.new("frame","ip.addr == 10.0.0.5/8")
function tap.reset()
packets = 0;
end
function tap.packet(pinfo,tvb,ip)
packets = packets + 1
end
function tap.draw()
print("Packets to/from 10.0.0.5/8:",packets)
end
end
init_listener()

end



m 10. Uruchom powyzszy skrypt na jeden z dwdch poznanych sposébéw i przetestusj.

Wireshark - Lua Console

Enter code
LuLvauauru g
function tap.
packets
end
function tap.packet(pinfo, tvb,ip)
packets = packets + 1
end

function tap.draw()
print(
end
end
init_listener()

Packets to/from 10

end

to/from 16
s to/from 18
to/from 18
to/from 16
to/from 18
to/from 18
to/from 16

Code evaluated successfully.

Evaluate Clear X Close

Lub




