ZAKEAD

sistemow —— Wykrywanie i analiza zagrozen w sieciach komputerowych

ZtOZONYCH

Laboratori
a oragorlum Wireshark cz. 5

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu doda¢ zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

9 Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Wstep

Omoéwienie potencjatu Wiresharka bytoby niepetne, gdyby zaprezentowana gama jego mozliwosci nie
zostata poparta praktyka. Nadszedt wiec czas, aby pokaza¢, dlaczego Wireshark jest tak popularnym i
skutecznym narzedziem do analizy ruchu sieciowego. W dalszej czesci przedstawie szes¢ przyktadowych
scenariuszy wraz z najlepszymi praktykami, ktére od lat znajdujg zastosowanie w codziennej pracy z
Wiresharkiem.

Pierwsze dwa scenariusze bedg dotyczyé wsparcia administracyjno-deweloperskiego. W kolejnych
skupie sie na aspektach cyberbezpieczefstwa, prezentujgc proaktywng analize malware’u, stealera oraz
anomalii w ruchu sieciowym charakterystycznych dla ataku typu Man-in-the-Middle.

Jakie wyzwania, poza cyberbezpieczefistwem, stojg przed administratorem na co dziei? Sg to przede
wszystkim problemy zwigzane z potaczeniami sieciowymi, takie jak retransmisje pakietéw, analiza czaséw
odpowiedzi serwera, zrywanie potaczefi, nadmierne opdZznienia w komunikacji, analiza ruchu DNS czy
przecigzenia prowadzace do DoS - niekoniecznie wynikajace z celowej préby naruszenia dostepnosci ustug.

Przyktadowe pliki PCAP wykorzystane w ¢wiczeniu pochodzg z repozytorium:
Securitum, Wireshark - sample PCAP files, GitHub,
https://github.com/securitum-com/wireshark/tree/main/samples

(materiaty uzyte wytacznie w celach dydaktycznych).


https://github.com/securitum-com/wireshark/tree/main/samples

I. Wysycenie pasma

Problem: W infrastrukturze sieciowej stwierdzono, ze jeden z hostéw generuje ponadprzecietne
obcigzenie tacza.

Czego szukac: Zaleca sie zawezenie analizy do ruchu HTTP oraz identyfikacje Zrédet wysytajacych duza
liczbe pakietow lub zuzywajgcych znaczng czeS¢ przepustowosSci. W tym celu warto skorzystat z
mechanizméw statystycznych Wiresharka, takich jak statistics -> Conversations.

Na co zwrdcic uwage: Kluczowe jest sprawdzenie, czy nadmierne obcigzenie tacza skutkuje powstawa-
niem kolejek lub stratag pakietéw. Objawem takich probleméw moga by retransmisje TCP, ktére
najwygodniej przeanalizowa¢ za pomocg wykresu I/0.

1. PrzejdZ do repozytorium i pobierz plik high_bandwidth_usage.pcap.

2. Otworz plik w Wiresharku.
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@ 4. Jakityp danych zostat przedstawiony na wykresie?


https://github.com/securitum-com/wireshark/tree/main/samples

II. Analiza czasow odpowiedzi serwera

Problem: Dziatanie serwera WWW jest niestabilne mimo braku widocznych oznak ataku. Strony
internetowe wczytuijg sie naprzemiennie szybko i wolno, a zjawisko to ma charakter niedeterministyczny.

Czego szukac: Nalezy zastosowac filtr http.time i przeanalizowa¢ czasy odpowiedzi serwera, poréwnujac
odstep czasu pomiedzy wystaniem zgdania a otrzymaniem odpowiedzi.

Na co zwrécic uwage: Warto zidentyfikowal serwery lub konkretne zasoby charakteryzujgce sie
wydtuzonym czasem odpowiedzi oraz rozwazy¢, czy przyczyng mogg byc problemy po stronie serwera
lub infrastruktury sieciowej.

1. PrzejdZ do repozytorium i pobierz plik server_response_times.pcap.

2. Otworz plik w Wiresharku i zwr6¢ uwage na kolumne Time. Jeden pakiet moze wyrézniac sie czasem
- to odpowiedZ serwera.
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4. Zwr6¢ uwage na anomalie i nieregularnoSci w czasie odpowiedzi serwera widoczne na wykresie.



5. Zamknij okna analizy.

6. Uruchom Wireshark i rozpocznij nastuch na swoim interfejsie sieciowym.

7. Uzyj filtra http.time.

& Capturing from Ethernet 4

Destination Protocol Host Stream Length Time since request Info

[

® E  Time since request: Time offset P: E ) Profil: Default

8. Otwoérz konsole PowerShell i wygeneruj ruch HTTP:

curl http://example.com

% PowerShell 7 (x64)

PowerShell 7.5.4

PS C:\Users\Michat ¢mil> curl http://example.com

<!doctype html><html lang="en"><head><title>Example Domain</title><meta name="viewport" content="width=device-width,
tial-scale=1"><style>body{background:teee;width:60vw;margin:15vh auto;font-family:system-ui,sans-serif}hl{font-size:
m}div{opacity:0.8}a:link,a:visited{color:#348}</style><body><div><hl>Example Domain</hl><p>This domain is for use in doc
umentation examples without needing permission. Avoid use in operations.<p><a href="https://iana.org/domains/example'>Le
arn more</a></div></body></html>

PS C:\Users\Michat Cmil> |

£E *Ethernet

Plik Edytuj Widok Idz Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
AD A mERBEB IE¢>EF LE e

N httptime|

No. Time Source Destination Protocol Length Info

+ 17.435123 142.250 192.168.1 HTTP 277 HTTP/1.1 304 Not Modified
.462470 142.250.130.94 192.168.1 PKIX-C 1296 Certificate Revocation List
.540480 142.250.130.94 192.168.1 PKIX-C.. 346 Certificate Revocation List
.577669 142.250.130.94 192.168.1 PKIX-C.. 1296 Certificate Revocation List
609922 142.250.130.94 192.168.1. HTTP 277 HTTP/1.1 304 Not Modified
.731118 2.21.249.128 192.168.1 HTTP 317 HTTP/1.1 304 Not Modified
.781443 212.191.241.18 192.168.1 HTTP 322 HTTP/1.1 304 Not Modified
. 874892 23.220.75.245 192.168.1 HTTP 851 HTTP/1.1 200 OK (text/html)

Frame 1440: 277 bytes on wire (2216 bits), 277 bytes captured (2216 | ©eee 38 2a 6f 38
Ethernet II, Src: Ubiquiti_38:dd:4d (94:2a:6f:38:dd:4d), Dst: ASUSTel 1 @6 2c 4f
» Internet Protocol Version 4, Src: 142.256.130.94, Dst: 192.168.1.136 o1 cc 91 c6
» Transmission Control Protocol, Src Port: 88, Dst Port: 59934, Seq: 1 04 54 54 50
B pertent Transfer Protocol " —— 4 ot &
ea 53 75 6e
65 20 31 39
20 78 70 69
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34 20 47
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® B Time since request: Time offs Pakietow: 2958 - Wyswietlanych: 8 (0. Profil: Default

10. Przetestuj jeszcze 2-3 inne strony i sprawdz ich czas odpowiedzi.



ITI. Atak DDoS

Problem: Po uruchomieniu serwer dziata poprawnie, jednak po krétkim czasie zaczyna wolno
odpowiadac, az w koficu ustuga catkowicie sie zawiesza.

Co nalezy sprawdzic: Nalezy zwréci¢ uwage na bardzo duzy ruch sieciowy kierowany do jednego adresu
IP. W tym celu mozna uzyc filtra: ip.dst == <adres_docelowy>

Na co zwrdci€¢ uwage: Warto sprawdzi¢, czy ruch pochodzi z wielu Zzr6det oraz czy zawiera wzorce
typowe dla atakéw DDoS, np. wielokrotne zgdania HTTP w krétkim czasie.

1. Pobierz z repozytorium plik ddos_attack.pcap i otw6rz go w Wiresharku.

m 2. SprawdZ wykres we./wy.

IV. DNS

Problem: Wiele rodzajéw malware’u korzysta z ustugi DNS do komunikacji z serwerami, aby pobierac
dodatkowe ztoSliwe oprogramowanie lub instrukcje od atakujacego. Analiza ruchu DNS pozwala wykry¢
nietypowe zapytania, ktére mogg wskazywac na obecnos¢ ztosliwego oprogramowania w infrastrukturze.

Co nalezy sprawdzic: Filtr dns pozwala wyizolowac ruch DNS i skupi¢ sie na jego analizie.

Na co zwrécic uwage: Nalezy doktadnie analizowa¢ zapytania i odpowiedzi DNS, aby wykry¢: nietypowa
aktywnos¢, btedne konfiguracje, powtarzalne lub podejrzane wartosci w tresci pakietéw UDP.

1. Pobierz z repozytorium plik dns_traffic.pcap i otw6rz go w Wiresharku.

192.188.1.58

192.166.1.50

192.168.1.58 Standard query 8x6868 A example.com
192.168.1.58 7 Standard query @xenen A
192.168.1.58 s Standard query Bx8868 A
192.168.1.58

192.168.1.58

192.168.1.58

192.168.1.5 Standard quary 0x0808 A
192.168.1.58 Standard query 8x6888 A

192.168.1.58 Standard query 3x9868 A example.com
Standard query @xeeee A example.com
Standard query 8x6868 A ple.com

m 2. Kliknij prawym przyciskiem myszy na dowolny pakiet i wybierz Podazaj -> Strumien UDP.



£ Wireshark - $ledz strumieft UDP (udp.stream eq 0) - dns_traffic.pcap

example.com example.com example.com. .. ...example.com
...example.com... ...example.com.... oo . <vssee...example.com... example. com
...example.com... ...example.com.... e g tisses...@Xample.com... example.com
...example.com... ...example.com.... v ¥ vesee....@Xample.com... example.com
...example.com... ...example.com.... oo . vessess..eXample.com... example.com.
...example.com. .. ...example.com. ... - : veves....example.com. . example. com.

.example.com. B . . B .example.com

.example.com. = E 5 hi example.com

.example. com. .com. .com.. xample.com .example. com.

.example.com. E & - e xample.com ample.

.example.com. voe . 8 oo . . .example.com .example.com. ..

...example.com... 5 ~ = veseesss.@Xample.com... example.com

...example.com... ¥ o i vesee....@Xample.com... example.com.

...example.com... s = B ..example.com veseen...@Xample.com... example.com

...example.com. .. s com.... . .example.com evee....example.com... example. com

...example.com... ...example.com. ... example.com. . .example.com. .. ...example.com
.example.com. ...example.com.

Pokaz jako No delta times = Strumient 0
Znajd? nastepny

Odfiltruj ten strumied Drukuj Zapisz jako... Zamknij Pomoc

Zwr6c¢ uwage, ze w ztozonym strumieniu UDP w tresci pakietéw wystepuje powtarzalna warto$¢ z domeng
example.com, CO nie jest naturalnym zachowaniem protokotu DNS i moze wskazywac na podejrzang
aktywnos¢.

V. Skanowanie portow

Problem: Nieautoryzowane skanowanie portéw jest czesto wstepem do bardziej ztozonych atakéw.
Atakujacy szukajg stabych punktéw, takich jak niezabezpieczone ustugi, nieaktualne oprogramowanie
lub porty dostepne z Internetu. Wykrycie skanowania pozwala na wczesne zidentyfikowanie zagrozenia
i zwieksza czas na zabezpieczenie systemow.

Co sprawdzic¢: Szukaé serii pakietébw TCP lub UDP kierowanych na rézne porty docelowe. Filtr w
Wireshark: tcp.flags.syn == 1 && !tcp.flags.ack

Na co zwrdci¢ uwage: Pakiety, ktére nie otrzymuja odpowiedzi - mogg wskazywaé na skanowanie
portow.

1. Pobierz z repozytorium plik port_scanning.pcap i otw6rz go w Wiresharku.

EEEY

A
Mo Source s Stream  Length Time since request
135.144.78.41

2 ©.000360 139.144.78.41 8 &

3 6.000575 139.144.78.41 192.168.1.60

4 ©.000985 139.144.78.41 192.168.1.60

5 ©.8e1323 139.144.78.41 192.168.1.60

6 6.001532 139.144.78.41 192.168.1.60

7 ©.001973 139.144.78.41 192.168.1.60

8 9.882289 139.144.78.41 192.168.1.60

9 ©.002594 139.144.78.41 192.168.1.60

10 ©.002895 139.144.78.41 192.168.1.60
E—
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2. PrzejdZ do statystyki -> Conversations.

m 3. Wybierz zaktadke Tcp.

scanning.pcap

Ethernet-1  IPwd-1  IPv6| TCP-10  UDP

Port A Adre: ! Pakiety B: Identyfikator strumienia Pacl
0

@ 4. Analizujac dane, okresl, na jakiej podstawie mozna wnioskowac, ze uzyto skanera portéw.



