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sistemow - Wykrywanie i analiza zagrozen w sieciach komputerowych

Laboratorium

9 Ataki na skrypty PHP cz. 1

W sprawozdaniu zamieS¢ zrzuty ekranu z istotnych etapéw oraz odpowiedzi na pytania.

Taki symbol oznacza, ze trzeba w sprawozdaniu dodac zrzut ekranu (najczesciej 1) z wyniku
dziatania polecenie.

@ Taki symbol oznacza, ze nalezy dodac opis (najczesciej 1 zdanie) z wyniku dziatania polecenia.

Celem niniejszego laboratorium jest zapoznanie sie z najczestszymi podatnosciami aplikacji webowych
napisanym w jezyku PHP, takimi jak SQL Injection oraz Cross-Site Scripting (XSS). Poprzez praktyczne
odwzorowanie btedéw programistycznych w kontrolowanym $rodowisku, nauczysz sie, w jaki sposéb hakerzy
moga przejgt kontrole nad bazg danych lub sesjg uzytkownika. Zrozumienie mechanizmu ataku jest
kluczowym krokiem do nauki poprawnego zabezpieczania kodu zrédtowego.

XAMPP to darmowy, wieloplatformowy pakiet, ktéry pozwala w kilka minut zamieni¢ Twéj komputer (w tym
przypadku Kali Linux) w lokalny serwer testowy. Instaluje sie go, poniewaz do uruchomienia skryptéw z
instrukcji potrzebujesz catego ekosystemu wspétpracujacych ze soba narzedzi.

I. Przygotowanie maszyny
1. Uruchom maszyne wirtualng z systemem Kali Linux.
2. Otworz przegladarke internetowa i przejdz na strone XAMPP.

3. Pobierz wersje XAMPP przeznaczong dla systemu Linux.

Apache Friends Pobierz Hosting Spolecznosé O nas Wyszukaj Wyszukaj =D

XAMPP Apache + MariaDB + PHP + Perl

Czym jest XAMPP?

XAMPP jest najpopularniejszym pakietem
serwera WWW dla PHP

XAMPP jest kompletnie darmowa, fatwa w instalacji dystrybucja
Apache'a, zawierajaca MariaDB, PHP i Perl. Paczka XAMPP
zostala tak zbudowana, aby byta tatwa w instalacji i w uzyciu.

Pobierz 22 XAMPP diaWindows
Kliknij tutaj, aby uzyskaé inne we 8.2.12 (PHP 8.2.12)

4. Otwoérz terminal w systemie Kali Linux.

& XAMPP dia0S X
8.2.4 (PHP 8.2.4)

A XAMPP diaLinux
8.2.12 (PHP 8.2.12)


https://www.apachefriends.org/pl/index.html

5. PrzejdZ do katalogu Downloads (Pobrane), wpisujgc polecenie:

cd Downloads

6. Nadaj pobranemu plikowiinstalacyjnemu uprawnienia do uruchomienia, zastepujac nazwa-pliku-
instalatora.run wtasciwg nazwa pliku:

sudo chmod +x nazwa-pliku-instalatora.run

7. Uruchom instalator XAMPP poleceniem:

sudo ./nazwa-pliku-instalatora.run

8. Przechodz przez kolejne etapy instalacji, klikajac przycisk Next (nie wprowadzaj zadnych zmian).
9. Po zakofczeniu instalacji uruchom aplikacje XAMPP.

10. PrzejdZz do zaktadki Manage Servers, wybierz MySQL Database, a nastepnie uruchom baze
danych, klikajgc Start.

XAMPP 8.2.4-0

Running
@ ProfFTPD Stopped
Stop
@ Apache Web Server Running

Restart

Configure

Start All Stop All Restart All

11. Zminimalizuj okno aplikacji XAMPP.
12. W przegladarce internetowej przejdZ pod adres: http://kali/dashboard/.

13. Przejdz do zaktadki phpMyAdmin.

cs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

Apache Friends FAQs HOW-TO Guides PHPInfo phpMyAdmin

XAMPP Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Linux 8.2.4

14. W lewym panelu kliknij zaktadke New (Nowa).


http://kali/dashboard/

15. W polu Nazwa bazy danych wpisz testowa.

16. Jako metode poréwnywania napiséw wyhierz utf8_general_ci, a nastepnie kliknij Create.
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17. Po utworzeniu bazy danych utw6rz w niej tabele o nazwie users z trzema kolumnami.

18. W nowym oknie skonfiguruj strukture tabeli, tak jak ponizej i kliknij Save:

Name Type @ Length/Values g Default o Collation Attributes Null Index A Comments

1o} PRIMARY v
INT v None v

v =

Pick from Central Columns PRIMARY

login

VARCHAR ~ 20 None ~ utfg_bin ~ v 0 - v O
Pick from Central Columns
VARCHAR

v 20 None ~ utf8_bin ~ v o |- |
Pick from Central Columns

19. Kliknij tabele users w lewym panelu, a nastepnie wybierz zaktadke Insert (Wstaw).

20. Wprowadz nastepujace dane i kliknij Go:
e id:1
e login: admin
e pass: adminl

e C7l Server: localhost » @ Datzbase: testowa » [ Table: users

[F] Browse | 34 Structure [ SQL 4 Search ¥t Insert &= Export [& Import =7 Privileges J° 0}

Column Type Function Null Value
ID int(11) v 1
login  wvarchar(20) v admin
pass varchar(20) v |adminl|

21. PrzejdZ do zaktadki Browse i upewnij sie, ze rekord uzytkownika zostat poprawnie dodany do tabeli.



1] Server: localhost » [ Database: testowa » [ T2blg

[Z Browse % Structure || SQL L Search

" Showing rows 0 - 1 (2 total, Query took 0.0004 seconds

SELECT * FROM ‘users’

[ Profiling [ Edit inline 1[ Edit 1[ Explain SQL ][ Create Pk

[J Show all | Number of rows: 25 Filter row

Extra options

t‘r—b ¥ ID login pass

&7 Edit 3z Copy @ Delete 1 admin adminl

II. SQL Injection

Atak SQL Injection polega na wstrzyknieciu ztosliwego kodu do zapytania wysytanego do bazy danych SQL.
Dzieki wykorzystaniu znakéw specjalnych mozliwe jest modyfikowanie tresci zapytania w taki sposéb, aby
ominagé mechanizmy zabezpieczef aplikacji.

1. Wr6c do terminala.

2. rzejdZ do katalogu htdocs, ktéry petni role gtéwnego katalogu dokumentéw serwera Apache:

cd /opt/lampp/htdocs

3. Utworz katalog o nazwie ataki:

sudo mkdir ataki

4. Przejdz do nowo utworzonego katalogu:

cd ataki

5. Utwérz plik formularz.html:

sudo nano formularz.html

6. Wypetnij plik nastepujaca trescia:

<form action="logowanie.php" method="post">
<br />Nazwa uzytkownika:
<input type="text" id="username" name="login" />
<br/>Haslo:
<input type="password" id="password" name="pass" />
<br />
<input type="submit" value="Zaloguj" />
<input type="reset" value="Reset" />
</form>

7. Zapisz plik i wyjdzZ z edytora.



8. Sprawd? dziatanie formularza — wpisz w przegladarce: http://localhost/ataki/formularz.html.

O [ localhost
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Nazwa uzytkownika: | |
Haslo: |
| Zalogyj || Reset |

9. Wr6c do terminala.

10. Utwérz plik logowanie.php:

sudo nano logowanie.php

11. Wypetnij plik nastepujaca trescia:
<?php
// Wi3aczanie raportowania biedoéw

ini_set('display_errors', 1);
error_reporting(E_ALL);

$hostname = 'localhost’;
$user = 'root’;
$password = '';
$database = 'testowa’;

// Polaczenie z baza danych
$1link = mysqli_connect($hostname, $user, $password, $database);

if (!$1link) {
die("B1ad potaczenia:

. mysqli_connect_error());

}

// Odbieranie danych z formularza - BEZ FILTROWANIA (celowo dla testu)
$log = $ POST['login'];
$pas = $ POST['pass'];

// Zapytanie SQL podatne na wstrzykniecie
$query = "SELECT id FROM users WHERE login = '$log' AND pass = '$pas'";

// Wyswietlamy zapytanie na ekranie, aby widziec¢ jak dziata atak
echo "Wykonane zapytanie: <b>" . $query . "</b><br><br>";

$result = mysqli_query($link, $query);
if ($result && mysqli_num_rows($result) > 0) {
echo "<h2 style='color:green'>Zalogowano pomyslniel!</h2>";
} else {
echo "<h2 style='color:red'>Btad logowania</h2>";
}
mysqli close($link);

?>

12. Zapisz plik i wyjdz.


http://localhost/ataki/formularz.html

Po przestaniu danych z pliku formularz.html, dane sa przetwarzane przez skrypt logowania. Na poczatku
skryptu definiowane sg zmienne umozliwiajace potaczenie z przyktadowg baza danych testowa,
utworzong na lokalnym serwerze przy uzyciu programu XAMPP.

W dalszej czesci skrypt nawigzuje potgczenie z baza danych i wykonuje zapytanie SQL, ktérego celem
jest pobranie ID uzytkownika z tabeli users, ktérego pola login i pass odpowiadajag wartoSciom
przestanym w formularzu.

Na koricu sprawdzane jest, czy zapytanie zwrdcito jakiekolwiek wyniki (czy liczba wierszy jest wieksza
niz 0). Jesli tak, uzytkownik zostaje zalogowany. W przedstawionym przyktadzie logowanie ogranicza sie
jedynie do wyswietlenia komunikatu tekstowego. W rzeczywistych zastosowaniach mogtoby to
obejmowat np. przyznanie odpowiednich uprawnief, ustawienie ciasteczek, przekierowanie na inng
strone lub konfiguracje zmiennych ses;ji.

m 13. Wro¢ do przegladarki i sprébuj sie zalogowaé, uzywajac poprawnych danych.

login: admin hasto: adminil

Exploit-DB Google Hack|

Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin' AND pass = 'adminl’

Zalogowano pomyslnie!

mm. Sprébuj zalogowat sie ponownie, podajac btedne hasto.

O O o localhost
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‘Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin’ AND pass = 'admin1f’

Blad logowania

Skrypt dziata poprawnie i zabezpiecza nas przed nieautoryzowanym dostepem, ale czy na pewno?

m 15. SprawdZ, co stanie sie, gdy w polu hasta wpiszesz:

cokolwiek' or 1 = '1

c @
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Wykonane zapytanie: SELECT id FROM users WHERE login = 'admin' AND pass = 'cokolwiek' or 1 = '1'

Zalogowano pomyslnie!

W tym przypadku aplikacja zwréci komunikat Swiadczacy o poprawnym zalogowaniu, mimo braku
znajomosci prawidtowego hasta. Jest to przyktad skutecznie przeprowadzonego ataku SQL Injection.

0 metodach zabezpieczania aplikacji przed tego typu atakami dowiemy sie na kolejnych zajeciach.



